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В статье исследуется влияние инноваций на производительность труда в экономике 
США в период 2000–2024 гг. Несмотря на лидерство США в сфере технологических 
разработок, наблюдается феномен «парадокса производительности» — рост инвести-
ций в НИОКР не сопровождается пропорциональным увеличением эффективности 
труда. Цель исследования — систематизировать ключевые теоретические интерпре-
тации данного расхождения и выявить факторы, моделирующие трансформацию 
инноваций в макроэкономический результат. Кроме того, в статье проводится оценка 
того, насколько распространение генеративного искусственного интеллекта способно 
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нематериальных активов. 
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В данной научной работе использованы результаты проекта «Гегемония 
и технологическое разъединение: последствия для глобальной торговли 
и цепочек создания стоимости», выполненного в рамках программы 
исследований факультета мировой экономики и мировой политики 
НИУ ВШЭ в 2026 году.

Аннотация
В статье исследуются позиции крупнейших стран мира в отрасли промыш-
ленной робототехники как одного из ключевых направлений физического 
воплощения искусственного интеллекта (ИИ). Цель исследования заключа-
ется в сравнительной оценке готовности ведущих экономик к развитию фи-
зического ИИ на основе анализа производства, внешней торговли и внедре-
ния промышленных роботов. Методологическую основу работы составили 
сравнительный и статистический анализ данных International Federation 
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of Robotics (IFR), TradeMap, IndexBox, а также материалов международных 
аналитических агентств. Рассмотрены современные тенденции развития 
мирового рынка промышленной робототехники, выявлены изменения 
в структуре производства, экспорта, импорта и спроса. Установлено, что 
Китай занимает наиболее сильные позиции благодаря сочетанию круп-
нейшего внутреннего рынка, быстрого роста национального производства, 
расширения экспортного потенциала и последовательной государственной 
промышленной политики. Показано, что Япония сохраняет лидерство 
в производстве технологически сложных роботов, Республика Корея впере-
ди других стран по уровню роботизации промышленности, Европейский 
союз — по экспортным позициям, тогда как США характеризуются высокой 
зависимостью от импорта. 

Введение

Информационные технологии (ИТ) на современном этапе играют беспрецедент-
ную роль в развитии экономики и общества, которая выходит далеко за рамки 
традиционной оптимизации и повышения эффективности деятельности эконо-
мических агентов. Массовое внедрение ИТ вызывает полномасштабную трансфор-
мацию отраслевых структур, ведет к появлению новых профессий и вымиранию 
ряда прежних, способствует кардинальному изменению цепочек поставок, воз-
никновению уникальной продукции и потребительского опыта и т.д. Наиболее 
ярким современным ИТ-направлением является искусственный интеллект (ИИ), 
отправной точкой интенсивного развития которого можно считать конец 2022 г., 
когда американская компания OpenAI выпустила чат-бот ChatGPT на основе ИИ. 
Технологии искусственного интеллекта развиваются настолько стремительно, во-
влекая все большее число компаний и стран, что аналитики правомерно называют 
этот феномен ИИ-бумом. 

В начале 2025 г. с подачи Дж. Хуанга, исполнительного директора американской 
компании NVIDIA, лидера мировой полупроводниковой индустрии, в отраслевую 
терминологию вошел и начал активно использоваться термин «физический ИИ» 
(physical AI). Он призван описать следующий этап развития данной технологии, 
когда системы не просто обрабатывают данные, а начинают понимать законы 
физики (трение, инерцию, причинно-следственные связи) и взаимодействовать 
с реальным миром [Adebayo 2025]. 

Робототехника является основным направлением физического воплощения 
искусственного интеллекта. Она выступает, с одной стороны, отдельной сферой 
наряду, например, с беспилотным транспортом, где ИИ интегрируется в процес-
сы управления автомобилем (распознавание дорожной обстановки; принятие 
решений в реальном времени; предотвращение столкновений; непосредственно 
вождение). С другой стороны, роботы всё интенсивнее начинают использоваться 
в различных отраслях экономики, интегрируясь и расширяя сферу применения 
ИИ. Например, в сельском хозяйстве физический ИИ воплощен в виде автономных 
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тракторов, технологий точечного внесения удобрений, мониторинга состояния. 
Роботы также непосредственно применяются для сбора урожая. В медицине на-
ряду с системами реабилитации и автономной доставки медикаментов развивается 
применение хирургических роботов. 

Полноценное слияние современного ИИ, в том числе генеративного, с робото-
техникой находится на самой ранней стадии развития. Разработчики стремятся 
создать роботов, которые смогут понимать человеческую речь, анализировать 
и структурировать выполнение сложных задач, адаптироваться к новым вводным 
без перепрограммирования, обучаться на опыте и др. [McKinsey 2025]. Приближе-
ние этого процесса к стадии зрелости и масштабирования может кардинальным 
образом изменить экономику отдельных отраслей и создать беспрецедентные 
конкурентные преимущества лидирующим в развитии этого класса технологий 
странам. 

Цель данного исследования состоит в определении позиций крупнейших стран 
мира в отрасли промышленной робототехники с точки зрения производства, уста-
новок и участия во внешней торговле. Его результаты позволяют сделать выводы 
о том, насколько сильными позициями обладают отдельные страны с точки зре-
ния предложения роботов на мировом рынке и насколько интенсивно внедрены 
роботы в национальную промышленность. В совокупности это позволит оценить 
готовность стран к физическому воплощению ИИ, выявить потенциальных бене-
фициаров нового тренда, а также национальные экономики, которые могут стол-
кнуться с рисками технологического отставания. 

Статья состоит из пяти основных разделов. В первом дается анализ имеющих-
ся ключевых научных и аналитических исследований, посвященных промыш-
ленной робототехнике. Второй содержит обзор мирового рынка промышленной 
робототехники и его основных тенденций. В третьем разделе представлен анализ 
предложения на мировом рынке робототехники — объемов производства и экс-
порта по ключевым странам в динамике. В четвертом дается подробная характе-
ристика рынка со стороны спроса — рассмотрены ключевые страны-импортеры 
и потребители промышленной робототехники. Пятый, заключительный раздел 
статьи содержит выводы и авторскую оценку позиций крупнейших стран мира 
в отрасли промышленной робототехники с точки зрения готовности к физиче-
скому воплощению ИИ с учетом наличия программ государственной поддержки 
и национальных стратегий. 

1.	 Обзор литературы

Промышленная робототехника на протяжении последнего десятилетия стала 
одной из наиболее активно изучаемых тем в области экономических исследова-
ний, затрагивая в первую очередь вопросы экономики труда и международной 
торговли.

В контексте экономики трудовых ресурсов и занятости большинство работ 
опирается на методологию Аджемоглу и Рестрепо, показавших на данных США 
1990–2007 гг., что рост плотности роботов на 1 ед. на тысячу работников снижает 
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занятость на 0,2 п.п. и заработную плату на 0,42% [Acemoglu, Restrepo 2020]. Эта 
инструментальная переменная адаптирована, например, для Германии: Даут и др. 
доказали, что внедрение роботов вызвало эффект замещения в обрабатывающей 
промышленности, который, однако, был полностью компенсирован созданием 
новых рабочих мест в сфере услуг, в результате чего общая занятость не снизилась 
[Dauth et al. 2021]. Немного другой подход, подразумевающий исследование эффек-
та на уровне профессий, был разработан в работе [Adachi 2024] для Японии — его 
применение продемонстрировало, что роботы интенсивнее замещают труд в про-
изводственных профессиях, способствуя поляризации зарплат. Гретц и Майклс, 
в свою очередь, на панели из 17 стран за 1993–2007 гг. показали, что роботизация 
повысила темпы роста ВВП и совокупной факторной производительности (Total 
Factor Productivity, TFP) на 0,36 п.п. за счет повышения эффективности и качества 
производства, а также снижения цен на продукцию без значимого влияния на 
общую занятость [Graetz, Michaels 2018]. Этот глобальный позитивный эффект не 
противоречит упомянутому выше локальному снижению занятости в США, по-
скольку на уровне стран и отраслей рост эффективности и снижение цен создают 
новые рабочие места в других секторах экономики, компенсируя первоначальное 
замещение труда в автоматизируемых производствах.

Особенно широко в научной литературе представлен китайский кейс, что от-
ражает быстрый рост страны как крупнейшего рынка и, все чаще, производителя 
промышленных роботов. Чжан показывает рост занятости на уровне фирм за счет 
расширения масштаба и роста производительности [Zhang et al. 2023]. Влияние на 
внешнюю торговлю детально изучено в работе Де Стефано и Тиммиса, в которой 
на основе данных по 53 странам доказана прямая положительная связь между 
внедрением роботов и качеством экспортируемой продукции: наиболее сильные 
эффекты от роботизации наблюдаются в развивающихся экономиках в целом, 
а Китай, будучи крупнейшей развивающейся экономикой и активно внедряющий 
роботизацию, вносит значительный вклад в этот тренд [DeStefano, Timmis 2024]. 
При этом еще в 2021 г. Хонг и др. выявили неоднородность процесса роботизации 
внутри Китая и предупредили, что положительный эффект не является автомати-
ческим для каждой отдельной фирмы: на начальных этапах внедрения роботов 
эффект может быть отрицательным, и лишь после преодоления определенного 
порога (точки перегиба) он становится положительным [Hong et al. 2022]. Чжань 
и Син на основе данных по китайским предприятиям за 2000–2015 гг. показывают, 
что импорт роботов способствует обновлению экспортного портфеля фирм: увели-
чивается количество и стоимость новых и существующих товаров, тогда как уста-
ревшая продукция вытесняется [Zhang, Xing 2025]. Эффект реализуется через рост 
инновационной активности, производительности труда и улучшение финансовых 
показателей. Отдельный пласт работ связывает роботизацию с зелеными иннова-
циями и энергоемкостью промышленности Китая [Liang et al. 2023; Liu et al. 2021].

Существует несколько работ, рассматривающих робототехнику как отрасль 
и объект геоэкономической конкуренции без привязки к занятости. Ли и др. анали-
зируют мировую торговлю промышленными роботами в 1998–2017 гг. методом се-
тевого анализа: число экспортеров растет, импортный рынок диверсифицируется, 
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Япония, Германия и Италия остаются в центре сети, а Китай демонстрирует модель 
«догоняющего» участника мировой торговли промышленными роботами, для ко-
торого характерен структурный перекос в сторону импортных поставок при отно-
сительно слабых экспортных позициях [Li et al. 2019]. Де Бакер и др. рассматривают 
робототехнику как фактор реорганизации глобальных производственных сетей: ро-
ботизация в промышленности развитых стран замедляет перенос производства за 
рубеж и, хотя пока не приводит к его массовому возврату, сдерживает дальнейшее 
расширение глобальных цепочек создания стоимости (ГЦС) [De Backer, Flaig 2018]. 
Цзэн и др. анализируют робототехнику через призму длины производственных 
цепочек и положения стран в ГЦС [Zeng et al. 2026]. Они отмечают двойственное 
влияние: роботизация сокращает длину восходящих (forward) производственных 
цепочек, но одновременно увеличивает длину нисходящих (backward) связей. 
Это означает, что роботы усиливают автономность производства внутри стран, но 
одновременно углубляют интеграцию с поставщиками сырья и комплектующих 
через импорт.

Тема роботов как физического воплощения ИИ (embodied AI / physical AI) пока 
представлена преимущественно в инженерных журналах. Так, Лю и др. в обзоре 
для IEEE / ASME Transactions on Mechatronics рассматривают воплощенный ин-
теллект как путь к ИИ общего назначения (Artificial General Intelligence) и архитек-
турную основу для умного производства [Liu et al. 2024]. Экономический анализ 
embodied AI/physical AI как самостоятельной категории до сих пор представлен 
преимущественно аналитическими докладами консалтинговых и исследователь-
ских центров, а не рецензируемыми экономическими статьями. Так, McKinsey рас-
сматривает physical AI как постепенную интеграцию ИИ в реальные физические 
процессы (роботы, логистика, производство), где ключевые ограничения — данные, 
надежность и сложность взаимодействия с физическим миром [McKinsey 2025]. 
Deloitte, в свою очередь, анализирует траекторию снижения себестоимости робо-
тизированных систем и расширения сфер их применения за пределами традици-
онного производства [Deloitte 2025]. Это указывает на формирующийся, но пока 
не институционализированный характер данного направления в экономических 
исследованиях.

Наше исследование призвано охарактеризовать современное состояние мирово-
го рынка робототехники, выявив изменения в позициях крупнейших его игроков. 
Оно позволит, с одной стороны, восполнить имеющийся в экономической литера-
туре пробел относительно актуальных тенденций и роли ключевых стран в этой 
высокотехнологичной отрасли, с другой — даст основу для оценки готовности стран 
к физическому воплощению ИИ с целью понимания потенциально возникающих 
возможностей и рисков. 

2.	 Мировой рынок промышленной робототехники

Международная федерация робототехники (International Federation of Robotics, 
IFR), объединяющая производителей роботов, исследовательские институты и ас-
социации всего мира, дает следующее определение промышленным роботам: это 
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автоматически управляемые, перепрограммируемые многофункциональные 
манипуляторы, программируемые по трем или более осям, предназначенные 
для использования в промышленной автоматизации. Они могут быть классифи-
цированы в рамках шести основных групп: шарнирные роботы, SCARA-роботы 
(Selective Compliance Assembly Robot Arm — рука сборочного робота с избиратель-
ной податливостью), параллельные роботы, декартовы роботы, цилиндрические 
роботы, сферические роботы с полярной системой координат. Существуют также 
коллаборативные роботы (коботы) — это те же традиционные промышленные 
роботы, которые дополнительно оснащены передовыми датчиками и функциями 
безопасности, что позволяет им работать на заводах рядом с людьми без огражде-
ний [International Federation of Robotics, n.d.].

Оценки объема мирового рынка промышленной робототехники варьируют 
внутри диапазона 17–27 млрд долл. США на 2024–2025 гг. Большинство ведущих 
аналитических агентств сходятся в оценке среднесрочных среднегодовых темпов 
роста (CAGR) на уровне 9–13%, что указывает на консенсус относительно умеренно 
динамичной, но не резкой траектории роста рынка промышленных манипулято-
ров (см. таблицу 1 на с. 11). 

Таблица 1. 	 Объем и ожидаемые среднегодовые темпы роста (CAGR) мирового рынка 
промышленной робототехники до 2035 г., млрд долл. США, % 

2024 2025 2026(П) 2032 2033 2034 2035 CAGR (%)

Global Market Insights 
(GMI)

≈ 17,78 60,14 13,3% 
2024–2035

Data Bridge Market 
Research

≈ 20,48 45,54 10,5%  
2024–2032

Straits Research 22,71 24,85 50,98 9,4% 
2026–2034

Precedence Research ≈ 26,98 30,71 30,71  13,21% 
2026–2035

SkyQuest 18,79 ≈ 21,27 57,36 13,2% 
2026–2033

Persistence Market 
Research

≈ 23,5 47,1 10,5% 
2025–2032 

Business Research 
Insights

≈ 17,28 18,35 29,68 6,2% 
2025–2035

Fact.MR ≈ 37,82 96,81 9,9% 
2025–2035 

360iResearch 81,53 172,97 11,34% 
2026–2032

Источник: составлено по данным аналитических агентств GMI, Data Bridge, Straits Research, 
Precedence Research, SkyQuest, Persistence Market Research, Business Research Insights, Fact.MR. 

Среди технологических тенденций, определяющих развитие мирового 
рынка промышленной робототехники, следует выделить несколько ключевых 
[International Federation of Robotics 2026a].
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Во-первых, это внедрение ИИ, ведущее к появлению роботов с высокой сте-
пенью автономии. Под автономией в данном контексте понимается способность 
системы действовать самостоятельно, без постоянного вмешательства человека, 
для достижения поставленных целей. Особого внимания заслуживает концепция 
«агентного» ИИ (Agentic AI) — систем, которые не просто реагируют на команды, 
а способны самостоятельно ставить подзадачи, планировать последовательность 
действий и адаптироваться к изменяющимся условиям. Важно различать две 
формы ИИ, которые лежат в основе таких сложных систем: аналитический и ге-
неративный. Аналитический ИИ предназначен для обработки больших масси-
вов данных, выявления закономерностей и прогнозирования. Он обеспечивает 
точность и объяснимость решений. В промышленности он используется для 
предиктивной аналитики отказов оборудования и оптимизации маршрутов. В от-
личие от него второй тип, генеративный ИИ, создает новый контент, например 
текст, изображения, программы. Он позволяет роботам генерировать обучаю-
щие данные в симуляциях и осваивать новые задачи без явного программирова-
ния. Наличие аналитического ИИ в агентном помогает последнему принимать 
структурированные решения, а включение генеративного ИИ — адаптироваться. 
У агентного ИИ может быть физическое воплощение, которое дает возможность 
воспринимать мультимодальные сигналы из физической среды (зрение, звук, 
осязание), принимать автономные решения и обучаться на собственном опыте 
взаимодействия с реальностью. Этот рынок включает не только роботов-манипу-
ляторов, но и гуманоидных роботов, экзоскелеты, автономные системы и умную 
бытовую технику. В статистике он оценивается отдельно от рынка промышленной 
робототехники, имеет значительно меньший размер, но растет существенно бы-
стрее: по данным MarketsandMarkets, объем рынка физического воплощенного 
ИИ составил 4,44 млрд долл. в 2025 г. и достигнет 23,06 млрд долл. к 2030 г. (CAGR 
≈ 39,0%), при этом сегмент гуманоидных роботов ожидает наибольший рост (CAGR 
39,5%) [MarketsandMarkets 2025]. 

Во-вторых, наблюдается конвергенция информационных (ИТ) и операционных 
технологий (ОТ), то есть интеграция, например, программируемых логистических 
контроллеров с корпоративными сетями и/или облачными платформами и/или 
аналитическими сервисами. Как отмечают Венанзи и др., традиционно ИТ и ОТ 
существовали изолированно: ИТ отвечали за обработку бизнес-данных, а ОТ — за 
контроль физических процессов в реальном времени [Venanzi et al. 2026]. Их объ-
единение стирает границы между цифровым и физическим мирами и делает 
роботов более универсальными за счет обмена данными в реальном времени, 
автоматизации и расширенной аналитики. 

В-третьих, роботы-коботы начинают все реже восприниматься как угроза рабо-
чим местам, становясь помощниками, берущими на себя рутинные задачи, кото-
рые часто становятся причиной сверхурочной работы и повышения уровня стресса 
у людей в условиях дефицита кадров. Наличие коботов позволяет не только снизить 
производственные расходы, но и переориентировать человеческие ресурсы на 
более сложную и творческую работу, что повышает привлекательность производ-
ственных предприятий для молодых специалистов. Это объясняет их растущую 
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популярность: доля коботов в общем числе мировых продаж выросла с 3,3% в 2017 г. 
до более 10,5% от общего числа 541 тыс. в 2023 г. [International Federation of Robotics 
2024]. В этом контексте на первый план выходят вопросы физической безопасности, 
в числе которых обеспечение безаварийной работы в непосредственной близости 
от людей. Существующие отраслевые стандарты, такие как ISO 10218, постоянно 
развиваются, а также разрабатываются новые, призванные охватить гибридные 
и сервисные применения. Одновременно с физической безопасностью растет значе-
ние кибербезопасности: интеграция роботов в облачные системы и корпоративные 
сети расширяет возможности для кибератак, что требует внедрения надежных 
механизмов защиты данных и управления доступом.

Наконец, в промышленности сейчас активно развивается направление чело-
векоподобных роботов (гуманоидов, humanoid robots). Гуманоидные роботы — 
роботы с человекоподобным эстетическим обликом (то есть с двумя руками, 
двумя ногами, с телом и головой), способные выполнять задачи в среде, предна-
значенной для человека, без необходимости ее адаптации [International Federation 
of Robotics 2025a] — формально под определение промышленных роботов не 
попадают. Они относятся к категории мобильных/сервисных роботов, даже если 
физически находятся на заводе и выполняют производственные задачи. Это объ-
ясняется тем, что международная классификация основана на функциональном 
назначении роботов — большинство современных гуманоидов предназначено для 
выполнения широкого спектра задач в среде, созданной для человека (сервисные 
функции), однако по мере расширения их применения в производственных про-
цессах граница между промышленной и сервисной робототехникой стирается. 
Преимущество гуманоидных роботов — гибкость: они могут использовать су-
ществующую инфраструктуру и инструменты, предназначенные изначально 
для людей, и не требуют, как традиционные промышленные роботы или даже 
коботы, специально организованного пространства. Подобные роботы допол-
няют, а не заменяют существующие промышленные машины. При этом важно 
учитывать, что сейчас гуманоидные роботы находятся на стадии ранних пилот-
ных внедрений, а не массового использования, выполняя ограниченные задачи 
с более низкой производительностью по сравнению с традиционными роботами. 
Таким образом, когда IFR публикует годовые цифры «542 тыс. установок про-
мышленных роботов в 2024 г.», гуманоиды туда почти наверняка не входят. Тем не 
менее себестоимость гуманоидного робота, по прогнозу Bank of America Institute, 
должна снизиться с 35 тыс. долл. в 2025 г. до 13–17 тыс. долл. в течение следующего 
десятилетия [Deloitte Insights 2025], что является ключевым драйвером перехода 
от пилотных проектов к массовому производству. Согласно аналитике IFR, для 
массового внедрения человекоподобных роботов в промышленности необходи-
мо преодолеть ряд барьеров: обеспечить соответствие высоким промышленным 
требованиям (энергопотребление, затраты на техническое обслуживание и др.); 
решить проблемы безопасности, связанные с устойчивостью и балансировкой 
в динамичной среде завода; достичь ловкости и производительности человече-
ского уровня, чтобы гарантировать должный уровень эффективности; обеспечить 
кибербезопасность как условие масштабирования.
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3.	 Ключевые производители и экспортеры промышленной 
робототехники

Рассмотрим ключевых мировых производителей промышленных роботов, от-
метим их страновое происхождение, размещение производственных мощностей 
и изменения в структуре капитала. 

44% промышленных роботов на мировом рынке производят японские ком-
пании (см. рисунок 1 на с. 14) — Epson (13%), Fanuc (11%), Yaskawa (8%), Kawasaki (8%), 
Denso (4%). Несмотря на японское происхождение брендов, производственные мощ-
ности этих корпораций распределены глобально. Fanuc концентрирует основное 
производство на родине: четыре завода расположены в Японии (Осино-мура, Мибу, 
Цукуба и Хаято), дополнительная сборка и интеграция осуществляются на заводе 
в Оберн-Хиллс (США, штат Мичиган) и в европейском производственном центре 
в Эхтернахе (Люксембург). Yaskawa, штаб-квартира которой расположена в Кита-
кюсю (Япония), имеет производство также в США и в более 28 других странах через 
сеть дочерних предприятий. Denso, в свою очередь, выпускает промышленных ро-
ботов преимущественно на своих производственных объектах в Японии. Kawasaki 
и Epson также размещают первичное производство в Японии, осуществляя лока-
лизованную сборку и сервис на ключевых рынках сбыта. 

Рисунок 1. 	 Доли ключевых игроков в мировом производстве промышленной 
робототехники, 2023 г., %

Источник: составлено на основе данных Statista.

Европейское производство промышленных роботов представлено четырьмя 
компаниями — ABB (13%, Швейцария/Швеция), KUKA (6%, Германия), Universal 
Robots (4%, Дания) и Comau (1%, Италия) — суммарно 24% роботов на глобальном 
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рынке выходят под европейскими брендами. Вместе с тем следует разграничивать 
страну происхождения бренда и страну размещения производства. Производствен-
ные мощности роботехнического подразделения ABB Robotics сосредоточены в трех 
ключевых узлах: Вестерасе (Швеция), Шанхае (Китай) и Оберн-Хиллс (США). При 
этом в 2025 г. ABB Robotics была приобретена у ABB Ltd. японской SoftBank Group. 
KUKA, штаб-квартира которой расположена в Аугсбурге (Германия), осуществля-
ет производство роботов на заводах в Германии, Венгрии, Румынии, Китае, США. 
Кроме того, есть фабрики в Великобритании и Мексике. С 2016 г. компания при-
надлежит китайской Midea Group: Китай, не имея собственных компаний в топ-10, 
активно наращивает присутствие через поглощения и развитие небольших на-
циональных производителей. Universal Robots (Оденсе, Дания), вошедшая в 2015 г. 
в состав американской Teradyne, долгое время в отличие от многих конкурентов 
имела централизованное производство в стране происхождения. Однако в 2025 г. по-
явилась новость об открытии в 2026 г. нового производства в штате Мичиган (США), 
необходимого для удовлетворения растущего спроса в Северной и Южной Америке. 
Comau в 2024 г., в свою очередь, была продана американскому фонду One Equity 
Partners: сейчас у компании сеть из восьми инновационных центров и 11 произ-
водственных предприятий в 11 странах: пять стран ЕС (Италия, Германия, Франция, 
Румыния, Испания), Великобритания, США, Китай, Индия, Бразилия, Мексика. 

По данным IFR, стоимостной объем экспорта промышленных роботов в 2024 г. 
составил 6,3 млрд долл. США, показывая в течение последних 20 лет устойчивый 
рост (начиная с 2006 г.), но с постоянными колебаниями. Рисунок 2 (с. 16), отража-
ющий долю стран в мировом экспорте промышленных роботов в 2010–2024 гг., 
демонстрирует, что Европейский союз (с учетом торговли внутри ЕС) на протяже-
нии всего периода удерживает лидирующие позиции: доля ЕС в мировом экспорте 
промышленных роботов варьировала примерно от 36 до 46% в 2010–2024 гг. От-
метим, что экспорт промышленных роботов ЕС превышает импорт. Сальдо тор-
гового баланса в 2010–2024 гг. составляло не больше +10%, однако стабильно росло 
в 2022–2024 гг. 

Япония показывает выраженную нисходящую динамику экспорта, но с ко-
лебаниями. Среди возможных причин можно выделить перенос производства 
японскими компаниями за границу (продукция японских компаний формально 
экспортируется из Китая, США, Европы): так, например, японская Yaskawa инве-
стировала 180 млн долл. в завод в Висконсине для производства роботов в США, 
что заменяет прямые поставки из Японии [Nitta 2025]. Кроме того, следует подчер-
кнуть рост конкуренции со стороны Китая. Японские производители исторически 
ориентированы на промышленных роботов, в то время как мировой рост смеща-
ется в сторону коллаборативных систем и гуманоидов, где конкуренты (особенно 
китайские) наращивают долю. Страна также сталкивается с ценовым давлением: 
китайские производители предлагают роботов по более низким ценам, опираясь 
на масштаб и интеграцию с цепочками производства электромобилей, что под-
рывает позиции японских брендов в сегменте «средней» ценовой категории. За-
метно также насыщение внутреннего рынка и переориентация на производство 
компонентов, а не готовых роботов. 
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Рисунок 2. 	 Доля крупнейших стран-экспортеров в мировом экспорте промышленных 
роботов, 2010–2024 гг., %
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Источник: составлено на основе данных TradeMap.
 

Китай последовательно движется от роли крупнейшего мирового потребителя 
иностранных роботов к статусу одновременно крупного потребителя и значимо-
го экспортера. Еще десятилетие назад китайские производители занимали лишь 
около 28% внутреннего рынка, тогда как остальное обеспечивалось поставками 
из Японии, Германии и Республики Корея. Однако государственная программа 
«Сделано в Китае 2025», масштабное субсидирование производителей и огром-
ный внутренний спрос со стороны автомобилестроительной и электронной про-
мышленности запустили процесс быстрого импортозамещения. По данным IFR, 
в 2024 г. китайские производители впервые заняли 57% внутреннего рынка, а доля 
импорта упала до 12% мирового объема — самого низкого уровня за весь анализи-
руемый период. Страна, приближаясь к балансу, но пока оставаясь в статусе нетто-
импортера, постепенно нарастила долю в мировом экспорте с 1,9% в 2010 г. до 9,1% 
в 2024 г. [International Federation of Robotics 2025b]. Подавляющее большинство 
роботов, производимых в Китае, остается на внутреннем рынке — лишь менее 5% 
производимых в стране роботов экспортируется за рубеж [AIPRM 2025]. При этом 
в 2024 г. Китай экспортировал рекордный объем промышленных роботов: поставки 
в Северную Америку и Европу росли двузначными темпами в годовом выражении 
[EVS Robot 2026]. 

Что касается США, последние 10 лет на них приходилось примерно 5% мирово-
го экспорта промышленных роботов. Это незначительная доля по сравнению с ЕС 
и Японией, однако она сопоставима с результатами, которые продемонстрировала 
Республика Корея: согласно расчетам на основе данных Trademap, Р. Корея зани-
мала в 2010–2024 гг. относительно стабильную долю мирового экспорта от 3 до 6%. 
В целом это неудивительно: США не располагают крупными компаниями-произ-
водителями промышленных роботов, а если на территории и размещаются про-
изводственные мощности влиятельных игроков, произведенная продукция часто 
не экспортируется за рубеж, а остается в стране удовлетворять внутренний спрос. 
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В отличие от США, у Р. Корея есть собственные производители, сосредоточенные 
преимущественно на внутреннем рынке и сталкивающиеся с проблемами в гло-
бальной конкуренции из-за высокой зависимости от импортных компонентов (в 
основном японских).

4.	 Ключевые страны-импортеры и потребители промышленной 
робототехники

Мировой спрос на промышленных роботов демонстрировал устойчивый рост 
на протяжении последнего десятилетия (2014–2024), претерпев, однако, ряд су-
щественных конъюнктурных колебаний (см. рисунок 3 на с. 17). По данным IFR, 
в 2014 г. было установлено 221 тыс. единиц роботов. В 2018 г. был достигнут исто-
рический на тот момент рекорд установок — около 422 тыс. единиц, после чего 
в 2019–2020 гг. рынок пережил временный спад, обусловленный торговыми про-
тиворечиями между США и Китаем, а также последствиями пандемии COVID-19 
[International Federation of Robotics 2021]. Тем не менее начиная с 2021 г. отрасль 
вступила в фазу активного восстановления и на протяжении последующих четырех 
лет установки превышали отметку 500 тыс. единиц. В 2024 г. мировой рынок про-
мышленных роботов сохранил позиции: было установлено около 542 тыс. единиц, 
что всего на 2% ниже абсолютного рекорда 2022 г. (552 тыс. ед.) и является вторым 
лучшим результатом в истории отрасли. Итого, по последним данным, общий 
эксплуатационный парк промышленных роботов в мире достиг 4,7 млн единиц, 
увеличившись на 9% по сравнению с 2023 г. За последние десять лет годовой объем 
установок промышленных роботов вырос более чем вдвое — с 221 тыс. в 2014 г. до 
542 тыс. в 2024 г. По прогнозам IFR, к 2028 г. годовой объем установок превысит от-
метку 700 тыс. единиц [International Federation of Robotics 2025b].

Рисунок 3. 	 Годовой объем установок промышленных роботов в мире, тыс. единиц, 
2014–2024 гг.
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Спрос на рынке промышленной робототехники отличается высокой геогра-
фической концентрацией. В 2024 г. на Азию пришлось 74% новых установок, на 
Европу — 16%, на Америку — 9% [International Federation of Robotics 2025b]. При этом 
всего на пять крупнейших стран, среди которых Китай, Япония, США, Республика 
Корея и Германия, пришлось около 80% мирового объема устанавливаемых роботов 
(см. рисунок 4 на с. 18). 

Рисунок 4. 	 Доли стран в спросе на промышленных роботов, %, 2024 г.

Источник: составлено на основе данных IFR.

Рассмотрим каждого из ключевых игроков. Китай занимает абсолютно до-
минирующее положение: в 2024 г. в КНР было установлено около 295 тыс. про-
мышленных роботов, что составляет около 54% глобального объема. Прогноз IFR 
предполагает сохранение роста китайского спроса в среднем на 10% в год до 2028 г. 

На втором месте по количеству новых установок находится Япония (8%), однако 
отмечается, что объем установок падает — так, в 2024 г. было установлено 44,5 тыс. 
роботов, на 4% меньше, чем в 2023 г. Прогноз IFR предполагает некоторое ускорение 
спроса в Японии после 2025 г. 

США находятся на третьем месте — в 2024 г. установлено около 34,2 тыс. единиц 
(доля 6%), однако объем упал на 9% г/г. Как отмечалось ранее, США в целом являются 
преимущественно рынком сбыта, в меньшей степени — производственной базой. По 
данным IFR, автомобильная промышленность остается крупнейшим заказчиком 
в США — на нее пришлось 40% всех установок в 2024 г., при этом рост составил 11% г/г. 

На четвертом месте находится Республика Корея с 30,6 тыс. установленными 
единицами, что соответствует доле 6% в мировом объеме. Следует отметить, что 
по показателю плотности роботизации (robot density) — числу роботов на 10 тыс. 
сотрудников — страна является абсолютным мировым лидером (см. рисунок 5 на 
с. 19). Так в 2024 г. плотность роботизации в Р. Корея достигла 1220 единиц на 10 тыс. 
работников, увеличившись на 20% по сравнению с 2023 г. [International Federation 
of Robotics 2026b].
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Рисунок 5. 	 Плотность роботизации в странах мира, 2024 г., число роботов на 10 тыс. 
сотрудников
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Источник: составлено на основе данных IFR.

Что касается ЕС, если рассматривать регион как единое целое, то он занимает 
второе место в мире по объему установок промышленных роботов после Китая: 
в 2024 г. в странах ЕС было установлено в общей сложности около 67,8 тыс. про-
мышленных роботов, что соответствует примерно 16% мирового рынка и 80% рынка 
Европы [International Federation of Robotics 2025c]. Отдельные страны ЕС, однако, 
уступают по объему установок Японии, США и Р. Корея. В 2024 г. Германия заняла 
пятое место в мировом рейтинге с около 27 тыс. установок, количество которых 
снизилось на 5% после рекордного 2023 г. Далее в рейтинге ЕС следует Италия с 8,8 
тыс. единицами установок (-16%), Испания с 5,1 тыс. единицами (+1%) и Франция с 4,9 
тыс. единицами (-24%). Следует отметить, что последние годы спрос на роботов в Ев-
ропе (среднегодовой темп роста с 2019 по 2024 г. составил +3%) поддерживается во 
многом трендом на ниаршоринг, то есть на перенос производств ближе к рынкам 
сбыта. С точки зрения последствий для установок роботов этот тренд проявляется 
в нескольких ключевых эффектах. Во-первых, ниаршоринг стал одним из основ-
ных факторов рекорда 2023 г., когда в Европе было установлено 92,4 тыс. единицы. 
Наиболее высокую динамику в 2023 г. показали Испания (+31%), Словакия (+48%) 
и Венгрия (+31%) — страны, принимающие переносимые производства. Во-вторых, 
компании, переносящие производство в Европу с более дешевых азиатских площа-
док, вынуждены компенсировать более высокую стоимость труда за счет автомати-
зации. Это означает, что каждый перенесенный завод генерирует дополнительный 
спрос на промышленных роботов. В-третьих, автомобильный сектор традиционно 
остается крупнейшим в структуре спроса на промышленных роботов в Европе. Вме-
сте с тем после рекорда 2023 г. количество новых европейских установок в 2024 г. 
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сократилось до 85 тыс. единиц, при этом падение в странах Западной Европы вы-
ражалось двузначными цифрами. Этот тренд отражает цикличность капиталов-
ложений, высокую базу предыдущего года, относительную слабость европейской 
промышленности и геополитическую напряженность.

Индия выступает в качестве нового растущего игрока на мировом рынке ро-
бототехники: установки в 2024 г. выросли на 7% до рекордных 9,1 тыс. единиц, что 
выводит страну на шестое место в мире по количеству установок после Германии, 
при этом автомобильная промышленность обеспечивает 45% спроса. 

Картину стороны спроса дополняют данные об импорте промышленных робо-
тов (код HS 8479.50), представленные на рисунке 6 (с. 20). Следует отметить, что ЕС 
занимает наибольшую долю, импортируя в 2010–2024 гг. в диапазоне 31–36,6% ми-
рового объема (в статистике также учитывается торговля внутри ЕС). Китай, будучи 
нетто-импортером в 2010–2023 гг., стабильно импортировал около 19–26% мирового 
объема. В 2024 г. наблюдалось резкое падение до 12%, что стало прямым следствием 
роста национального производства. Это яркий показатель и результат активного 
стремления Китая к технологическому суверенитету, несмотря на то что прямого 
санкционного давления в сегменте робототехники он со стороны западных стран 
пока не испытывает. Однако самые передовые роботы, а также высокопроизво-
дительные основные компоненты, которые еще не производятся внутри КНР на 
конкурентоспособном уровне, поставляются из Японии, Германии и Республики 
Корея, что указывает на сохраняющуюся технологическую зависимость. 

Рисунок 6. 	 Доля стран в мировом импорте промышленных роботов, 2010–2024 гг.
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США — устойчивый нетто-импортер, который постепенно наращивал импорт 
в 2010–2024 гг. Импорт из Китая облагается дополнительной 25%-ной пошлиной по 
программе Section 301 [EVS Robot 2026], что делает китайские поставки более доро-
гими и стимулирует переориентацию на других поставщиков (Германия, Япония, 
Южная Корея) либо на развитие национального производства. Последнее активно 
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обсуждается в докладе, подготовленном американским аналитическим центром 
ITIF (Information Technology and Innovation Foundation) «A Time to Act: Policies to 
Strengthen the US Robotics Industry» («Время действовать: политика укрепления 
индустрии робототехники США»), опубликованном в июле 2025 г. и призывающем 
к формированию национальной робототехнической стратегии США по аналогии 
с другими странами [ITIF 2025]. 

Доля Японии в мировом импорте промышленных роботов в 2010–2024 гг. со-
ставляла около 1%: страна гораздо больше продает, чем покупает. Республика Корея 
импортирует примерно столько же, сколько экспортирует.

5.	 Выводы

Проведенное исследование позволяет сформулировать ряд ключевых выводов 
относительно структуры мирового рынка промышленной робототехники и кон-
курентных преимуществ отдельных государств с точки зрения их готовности 
к физическому воплощению ИИ.

Китай за сравнительно короткий период смог занять уникальное положение 
в мировой промышленной робототехнике, являясь одновременно крупнейшим 
потребителем (54% глобальных установок в 2024 г.) и вторым по объему произво-
дителем. Страна за последнее десятилетие прошла путь от импортозависимости, 
когда в середине 2010-х гг. доля иностранных поставщиков на внутреннем рынке 
составляла около 72%, до достижения паритета — по итогам 2024 г. 57% внутрен-
него рынка принадлежит китайским производителям. Масштаб производства, 
стремительный рост экспорта (с 1,9% мирового экспорта в 2010 г. до 9,1% в 2024 г.), 
государственная стратегия технологического суверенитета («Сделано в Китае 2025») 
и большой внутренний рынок формируют самодостаточную экосистему, наиболее 
подготовленную к переходу к физическому воплощению ИИ. Показательно, что 
робототехника вошла в число ключевых технологических направлений в новом 
15-м пятилетнем плане развития КНР (2026–2030) наряду с искусственным интел-
лектом, 6G, квантовыми вычислениями и развитием космической отрасли. Кроме 
того, Китай — первая крупная экономика, которая приняла отдельную националь-
ную программу именно по развитию гуманоидных роботов (ключевой документ — 
«Руководящие положения по инновационному развитию гуманоидных роботов» 
от 2023 г.). В начале 2026 г. в Пекине была представлена первая национальная си-
стема стандартов, охватывающая всю производственную цепочку и жизненный 
цикл человекоподобных роботов и воплощенного ИИ. В ее разработке участвовало 
более 120 научно-исследовательских учреждений и промышленных предприятий-
пользователей под руководством технического комитета по HEIS Министерства 
промышленности и информатизации КНР [Филипповский 2026].

Япония, исторически доминировавшая в мировой промышленной робототех-
нике, сохраняет сильные позиции на стороне предложения: японские компании 
формируют 44% мирового рынка по долям ведущих производителей (Epson, Fanuc, 
Yaskawa, Kawasaki, Denso), страна остается крупнейшим экспортером роботов по 
стоимости (1,3 млрд долл. США в 2024 г.). Вместе с тем со стороны спроса фикси-
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руется снижение: установки в 2024 г. составили 44,5 тыс. единиц (−4% к 2023 г.), 
плотность роботизации хотя и высока, но уступает лидерам. Тем не менее страна 
осознает современные вызовы и тенденции — в марте 2026 г. был принят ключевой 
документ «Стратегия по ИИ-робототехнике» (AI Robotics Strategy), которая включает 
меры по развитию промышленной робототехники, воплощенного ИИ и гумано-
идных роботов. Она направлена на коммерциализацию и масштабное внедрение 
робототехники в экономике в условиях старения населения и дефицита кадров 
[Ministry of Economy, Trade and Industry of Japan 2026].

Республика Корея является абсолютным мировым лидером по плотности ро-
ботизации (1220 единиц на 10 000 работников), что свидетельствует о наиболее 
глубоком проникновении автоматизации в структуру промышленного производ-
ства. При этом по абсолютному объему установок страна занимает лишь четвертое 
место (30,6 тыс. ед. в 2024 г.), а структура рынка сбалансирована между собственным 
производством и импортом. Таким образом, Р. Корея представляет собой наиболее 
зрелую модель промышленной роботизации с точки зрения интенсивности исполь-
зования технологий. Страна также является одной из наиболее активных в области 
государственной поддержки развития физического ИИ, однако, как и Япония, на-
чала этот процесс позже Китая. Ключевой национальной инициативой является 
запущенный в апреле 2025 г. Корейский альянс гуманоидных роботов (K-Humanoid 
Alliance), объединяющий университеты, госструктуры и технологические ком-
пании и нацеленный на достижение страной лидерских позиций в области гума-
ноидных технологий к 2030 г. [Kim 2025]. Кроме того, 1 июля 2026 г. Министерство 
науки и ИКТ Р. Корея представило Национальную стратегию физического ИИ, цель 
которой — вывести страну в мировые лидеры по экспорту технологий физического 
искусственного интеллекта к 2028 г. 

США остаются крупнейшим рынком сбыта в Западном полушарии (34,2 тыс. 
установок в 2024 г., третье место в мире), однако в значительной мере зависят от 
импорта роботов из Японии и Европы при слабой собственной производственной 
базе. Введенные торговые ограничения (25%-ная пошлина на китайские роботы 
в рамках Section 301) стимулируют переориентацию на других поставщиков, од-
нако не решают вопрос развития внутреннего производства. Из всех рассмотрен-
ных крупных экономик США демонстрируют наибольшее несоответствие между 
масштабом потребления и уровнем развития отечественного производства. Кроме 
того, в Соединенных Штатах отсутствует единая национальная стратегия развития 
робототехники, в отличие от Китая. Нет также отдельной государственной програм-
мы по развитию гуманоидной робототехники. 

Европейский союз занимает вторую позицию в мире по совокупному объему 
установок (16% мирового рынка в 2024 г.) и является ведущим экспортером робо-
тов по стоимости. Европейские бренды — ABB Robotics (ныне в составе японской 
SoftBank), KUKA (ныне в китайской Midea Group), Universal Robots, Comau — еще 
недавно формировали 24% мирового предложения, однако серия поглощений ино-
странными инвесторами существенно изменила структуру контроля над отраслью. 
Внутри ЕС выявляется географическое перераспределение: традиционные лидеры 
(Германия, Италия, Франция) демонстрируют снижение установок в 2024 г., тогда 
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как менее развитые производственные узлы (Испания, Венгрия, Словакия) растут 
благодаря тренду на ниаршоринг. Ключевым вызовом для ЕС является не только 
общее технологическое отставание, но и слабая промышленность, в частности 
кризис в автомобилестроительной отрасли, предъявляющий на сегодня основной 
спрос на роботов. В совокупности это снижает потенциал развития отрасли и пер-
спективы достижения конкурентоспособных позиций в области физического 
воплощения ИИ. Кроме того, в отличие от Китая, Японии и Республики Корея, в Ев-
ропейском союзе нет единой национальной программы, полностью посвященной 
промышленной робототехнике или гуманоидным роботам. ЕС развивает эту сферу 
через рамочные программы Horizon Europe, государственно-частные партнерства 
и общеевропейские инициативы по ИИ и робототехнике.

Сравнительный анализ позиций крупнейших стран мира по ключевым пара-
метрам промышленной робототехники показал, что Китай находится в наиболее 
выгодном положении с точки зрения готовности к физическому воплощению ИИ. 
Страна сочетает крупнейший в мире рынок потребления роботов, стремительно 
растущее и технологически совершенствующееся отечественное производство, 
быстро наращиваемый экспортный потенциал и государственную стратегию 
технологического суверенитета, подкрепленную масштабным субсидированием. 
Ни одна другая экономика не обладает столь комплексной и взаимоусиливающей 
комбинацией этих факторов.

Вместе с тем Япония сохраняет лидерство по технологической сложности про-
изводимой продукции и присутствию в высоком ценовом сегменте, Республика 
Корея — по интенсивности применения роботов в промышленности, а ЕС — по 
стоимостному экспорту и наличию исторически ведущих брендов. США остаются 
крупнейшим западным рынком сбыта, однако в наибольшей степени уязвимы 
с точки зрения импортозависимости и отсутствия национальной производственной 
стратегии.
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Аннотация
В статье исследуется влияние инноваций на производительность труда в экономике 
США в период 2000–2024 гг. Несмотря на лидерство США в сфере технологических 
разработок, наблюдается феномен «парадокса производительности» — рост инве-
стиций в НИОКР не сопровождается пропорциональным увеличением эффектив-
ности труда. Цель исследования — систематизировать ключевые теоретические 
интерпретации данного расхождения и выявить факторы, моделирующие транс-
формацию инноваций в макроэкономический результат. Кроме того, в статье про-
водится оценка того, насколько распространение генеративного искусственного
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интеллекта способно изменить эту закономерность в среднесрочной перспекти-
ве. Методология основана на смешанном подходе, сочетающем анализ данных 
официальных американских источников за 2000–2024 гг. и синтез выводов со-
временных теоретических и эмпирических исследований. Научная новизна за-
ключается в комплексной оценке эффекта с учетом временных лагов (J-кривая), 
концентрации инноваций в фирмах-лидерах и недоучета нематериальных 
активов. По оценкам ряда исследований, реальный вклад инноваций занижен 
в официальной статистике на 0,3–0,5 п.п. ежегодно из-за методологических 
ограничений. Выявлено, что эффект инноваций неравномерен, он концентри-
руется в высокотехнологичных секторах и требует комплементарных инвести-
ций в человеческий капитал, данные о применении искусственного интеллекта 
на уровне фирм демонстрируют схожую лаговую динамику. Сделан вывод 
о необходимости корректировки экономической политики — стимулирование 
НИОКР должно сопровождаться программами технологического трансфера для 
малого и среднего бизнеса, целевыми инвестициями в переобучение рабочей 
силы и поддержкой региональных инновационных кластеров.

Введение

Производительность труда остается центральной категорией теории экономиче-
ского роста и ключевой детерминантой долгосрочной конкурентоспособности 
национальной экономики. Для Соединенных Штатов Америки, демонстрирующих 
лидирующие позиции в сфере технологических инноваций, динамика данного 
показателя имеет стратегическое значение. Однако в первой четверти XXI века 
наблюдается устойчивое расхождение между масштабами внедрения передовых 
технологий — автоматизации, цифровизации, искусственного интеллекта — и тем-
пами роста эффективности труда. Это противоречие, известное в экономической 
литературе как «парадокс производительности», требует переосмысления меха-
низмов трансформации инноваций в экономический результат.

Согласно данным Бюро трудовой статистики США, среднегодовой рост про-
изводительности труда в несельскохозяйственном секторе США снизился с 2,6% 
в 2000–2007 гг. до примерно 1,1% в 2010–2019 гг. [U.S. Bureau of Labor Statistics 2024b]. 
Одновременно расходы на исследования и разработки превысили 3,5% ВВП к 2023 г. 
[National Center for Science and Engineering Statistics 2023]. Такая динамика усиливает 
дискуссию о характере воздействия цифровых технологий на экономический рост.

В современной литературе сформировалось несколько направлений интер-
претации данного феномена. Первое связывает замедление роста с проблемами 
статистического учета нематериальных активов и цифровых сервисов [Brynjolfsson 
et al. 2017]. Второе акцентирует внимание на возрастании роли нематериального 
капитала и изменении структуры инвестиций в условиях цифровой экономики 
[Haskel & Westlake 2017]. Третье направление указывает на неоднородность тех-
нологической диффузии и концентрацию инновационных выгод в узком круге 
фирм-лидеров [Acemoglu & Restrepo 2018].
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Дополнительный импульс научной дискуссии придали исследования, посвя-
щенные замедлению роста производительности в США после середины 2000-х гг. 
Так, Ш. Спрэг [Sprague 2021] показывает, что снижение темпов роста производи-
тельности носило структурный характер и проявлялось как на уровне экономики 
в целом, так и на уровне отраслей. В свою очередь А.А. Пороховский, анализируя 
цифровизацию американской экономики, подтверждает справедливость «пара-
докса Солоу» применительно к 2010-м гг.: рост производительности концентри-
руется в цифровых отраслях и крупных корпорациях, тогда как его влияние на 
многофакторную производительность экономики в целом остается ограниченным, 
а официальная статистика не успевает отражать происходящие структурные сдви-
ги [Пороховский 2019; 2020].

Несмотря на значительный массив исследований, остается недостаточно вы-
ясненным вопрос о механизмах, определяющих неоднородность воздействия 
инноваций на производительность труда в отраслевом и региональном разрезе. 
Особое значение приобретает анализ временных лагов, сопровождающих внедре-
ние технологий общего назначения, и роли комплементарных инвестиций, прежде 
всего в человеческий капитал и организационные практики. Актуальность возрас-
тает в условиях стремительного распространения генеративного искусственного 
интеллекта. В отличие от предшествующих цифровых технологий, современные 
системы ИИ рассматриваются многими исследователями как технология общего 
назначения, способная оказывать влияние на широкий круг отраслей экономики. 
Вместе с тем вопрос, приведет ли масштабное внедрение ИИ к ускорению роста 
производительности труда на макроэкономическом уровне или вновь проявится 
эффект временного лага, остается предметом активной научной дискуссии.

Цель данного исследования заключается в выявлении механизмов трансфор-
мации инновационной активности в рост производительности труда в США в пер-
вой четверти XXI века и объяснении причин неоднородности данного процесса 
в условиях цифровой трансформации экономики. В отличие от исследований, 
рассматривающих отдельные аспекты парадокса производительности, в статье 
предпринимается попытка комплексного анализа взаимосвязи инновационной 
активности, процессов технологической диффузии и динамики производительно-
сти труда в США. Для достижения поставленной цели решаются следующие задачи:

•	 Проанализировать динамику производительности труда в США 
в 2000–2024 гг. 

•	 Рассмотреть основные теоретические интерпретации парадокса произво-
дительности. 

•	 Выявить механизмы влияния автоматизации, цифровизации и искусствен-
ного интеллекта на эффективность труда. 

•	 Оценить роль нематериальных активов, человеческого капитала и органи-
зационных изменений в формировании производительности. 

•	 Проанализировать факторы, ограничивающие диффузию технологий меж-
ду фирмами и секторами экономики. 

•	 Оценить перспективы роста производительности труда в условиях распро-
странения технологий искусственного интеллекта.
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Научная гипотеза исследования состоит в том, что влияние инноваций на про-
изводительность труда носит нелинейный и отсроченный характер. Эффект про-
является с временным лагом, соответствующим логике J-кривой, и определяется 
уровнем цифровой зрелости сектора, концентрацией инновационной активности 
и качеством человеческого капитала. Существенная часть наблюдаемого «пара-
докса» связана с концентрацией выгод в ограниченном сегменте высокотехно-
логичных компаний, а также с неполным отражением нематериальных активов 
в официальной статистике.

Методология исследования основана на теоретико-аналитическом подходе, 
сочетающем анализ статистических данных и синтез результатов современных 
исследований. 

Научная новизна исследования заключается в комплексном анализе взаимо
связи инновационной активности и производительности труда в США в условиях 
цифровой трансформации экономики. В работе систематизированы основные 
теоретические интерпретации парадокса производительности и показано, что 
влияние инноваций на производительность определяется не только масштабом 
технологических изменений, но и особенностями их диффузии, накоплением не-
материальных активов и качеством человеческого капитала.

Практическая значимость исследования связана с возможностью использова-
ния полученных выводов при разработке стратегий стимулирования инноваци-
онной активности, совершенствования механизмов распространения технологий 
и повышения эффективности инвестиций в человеческий капитал.

Теоретические интерпретации парадокса производительности

Теоретическая база анализа взаимосвязи инноваций и экономического роста вос-
ходит к концепции «творческого разрушения», сформулированной Й. Шумпете-
ром в работе «Теория экономического развития» [Schumpeter 1934]. В рамках этой 
парадигмы инновации рассматриваются как ключевой источник долгосрочной 
динамики, обеспечивающий обновление экономики и перераспределение ресур-
сов в пользу более эффективных производств. Однако в условиях цифровой транс-
формации начала XXI в. прямая и линейная связь между технологическими ин-
вестициями и ростом производительности стала предметом активных дискуссий.

Отправной точкой современной полемики является тезис Солоу, что «компью-
терную эпоху видно повсюду, кроме статистики производительности» [Solow 1987]. 
Данный парадокс получил новое развитие в работах Э. Бриньолфссона, Ч. Сай-
версона и соавторов [Brynjolfsson et al. 2017]. Авторы связывают наблюдаемую 
асинхронность с особенностями технологий общего назначения, эффект которых 
реализуется лишь после накопления комплементарных активов — организаци-
онных изменений, навыков и новых бизнес-моделей [Brynjolfsson, Rock, Syverson 
2021]. В этой логике временной лаг является не аномалией, а закономерным этапом 
трансформационного процесса. Данная логика получила развитие в концепции 
J-кривой цифровой трансформации, согласно которой первоначальные этапы вне-
дрения технологий сопровождаются значительными инвестиционными затратами 
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и организационной перестройкой, тогда как положительный эффект для произ-
водительности проявляется лишь на более поздних стадиях адаптации. Таким 
образом, временное замедление производительности может рассматриваться как 
закономерное следствие масштабных технологических преобразований.

Другая линия исследований акцентирует внимание на трансформации струк-
туры инвестиций в сторону нематериальных активов. Дж. Хаскел и С. Вестлейк, обо-
сновавшие переход к «экономике без капитала» [Haskel, Westlake 2017], показывают, 
что программное обеспечение, организационный капитал, базы данных и бренды 
становятся ключевыми факторами конкурентоспособности, однако их оценка 
в системе национальных счетов сопряжена с методологическими трудностями. 
Аналогичные выводы содержатся в докладах ОЭСР [OECD 2020], где подчеркивает-
ся необходимость адаптации статистических стандартов к цифровой экономике. 
В рамках данного подхода замедление роста производительности частично объ-
ясняется измерительными искажениями.

Третье направление связано с анализом концентрации выгод от инноваций. 
Исследования Сайверсона и других авторов демонстрируют рост разрыва в произ-
водительности между фирмами-лидерами и остальными компаниями, что при-
водит к формированию компаний-лидеров (superstar firms) [Syverson 2017]. В этих 
условиях агрегированные показатели могут не отражать масштабов технологиче-
ского прогресса на уровне отдельных предприятий, поскольку положительный 
эффект сосредоточен в ограниченном сегменте высокотехнологичных компаний. 
Эмпирическим подтверждением служат отраслевые данные Спрэга [Sprague 2021], 
показавшие, что наблюдаемое после середины 2000-х гг. снижение темпов роста 
производительности носило преимущественно структурный характер и было свя-
зано с неоднородной динамикой отдельных отраслей американской экономики. 
Анализ на отраслевом уровне позволяет сделать вывод, что агрегированные пока-
затели производительности нередко скрывают существенные различия в скорости 
внедрения инноваций и масштабах их экономической отдачи. Эмпирическое 
подтверждение ограниченности эффекта цифровизации на агрегированную про-
изводительность дают и работы А.А. Пороховского [Пороховский 2019, 2020]. На 
материале американской обрабатывающей промышленности он показывает, что 
среднегодовой прирост многофакторной производительности за 1987–2018 гг. со-
ставил лишь 0,9%, а в 2007–2018 гг. стал отрицательным, тогда как положительная 
динамика сохранялась преимущественно в цифровых и смежных подотраслях 
(производство компьютеров и электроники, машиностроение). Тем самым под-
тверждается тезис Солоу, что эффект цифровых технологий концентрируется в про-
изводящих их секторах, лишь ограниченно распространяясь на экономику в целом.

Отдельное внимание уделяется характеру автоматизации и внедрения искус-
ственного интеллекта. Д. Аджемоглу и П. Рестрепо указывают на феномен «огра-
ниченной автоматизации», при котором технологии замещают труд без создания 
новых задач и без существенного роста совокупной производительности [Acemoglu, 
Restrepo 2018]. Одновременно микроэкономические исследования фиксируют зна-
чительные эффекты на уровне отдельных функций: применение генеративного ИИ 
способно повышать производительность разработчиков и сотрудников сервисных 
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служб. Однако масштабирование этих результатов на макроуровне сдерживается 
барьерами диффузии и дефицитом квалифицированных кадров.

В этой связи особое значение приобретает роль человеческого капитала и управ-
ленческих практик. Работы Э. Лазеара и соавторов показывают, что отдача от циф-
ровых инвестиций максимальна в компаниях, обладающих развитой системой 
подбора и обучения персонала [Lazear, Shaw, Stanton 2015]. Исследования Н. Блума 
и коллег подтверждают, что модернизация методов управления является важным 
условием реализации технологического потенциала [Bloom et al. 2012].

Таким образом, существующая литература предлагает несколько взаимодо-
полняющих интерпретаций парадокса производительности: лаговый характер 
воздействия технологий общего назначения, неполный статистический учет не-
материальных активов, концентрацию инновационных выгод и ограничения диф-
фузии. Вместе с тем данные подходы чаще анализируются изолированно — либо на 
уровне фирм, либо в межстрановых сопоставлениях. Несмотря на значительный 
объем исследований, вопрос о сравнительной роли указанных механизмов в объ-
яснении динамики производительности труда США в первой четверти XXI века 
остается дискуссионным. 

В контексте американской экономики перечисленные подходы не являются 
взаимоисключающими. Напротив, замедление роста производительности может 
одновременно отражать действие временных лагов цифровой трансформации, 
рост значения нематериальных активов, концентрацию инновационной актив-
ности в ограниченном круге компаний-лидеров и ограничения технологической 
диффузии. Исходя из этого, дальнейший анализ направлен на оценку того, в какой 
степени указанные механизмы проявляются в динамике производительности 
труда США в 2000–2024 гг.

Инновации и динамика производительности труда в США 
в первой четверти XXI в.

Производительность труда, измеряемая как выпуск продукции на отработанный 
час, является ключевым показателем эффективности экономической деятель-
ности. Согласно данным Бюро трудовой статистики, в первые годы XXI века США 
сохраняли относительное лидерство по темпам прироста производительности 
в сравнении с другими развитыми странами, отражая влияние широкого вне-
дрения информационных и коммуникационных технологий (ИКТ) и цифровых 
инноваций. 

На протяжении 2000-х гг. среднегодовой рост производительности в секторе 
несельскохозяйственного бизнеса превышал 2,5–3,0% в год, что было обусловлено 
распространением ИКТ и модернизацией организационных практик в частном 
секторе (см. рисунок 1 на с. 32). Рост производительности достиг пиковых уровней 
в 2002–2003 гг., когда годовые темпы превышали 5% благодаря синергии техноло-
гических инвестиций и структурным изменениям в экономике. Эти тенденции 
соответствовали периоду активного технологического развития, охватившего про-
изводство, сферу услуг и сектор информационных технологий.
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Рисунок 1. 	 Динамика производительности труда в США, 2000–2024 гг. 
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Источник: [U.S. Bureau of Labor Statistics 2024a].

После мирового финансового кризиса 2008–2009 гг. темпы роста производи-
тельности заметно снизились. По оценке ОЭСР, рост производительности оста-
вался умеренным в 2010–2023 гг., отражая более мягкие темпы экономического 
роста и структурные ограничения в распространении новых технологий по всей 
экономике. Этот спад в эффективности труда связан не только с циклическими 
факторами (послекризисное восстановление), но и с такими изменениями, как 
перераспределение ресурсов в секторах с различной интенсивностью капитала 
и технологий (см. рисунок 2 на с. 33). Данный вывод согласуется с результатами 
исследования Спрэга, согласно которому замедление производительности в США 
после середины 2000-х гг. носило преимущественно структурный характер и не 
может быть объяснено исключительно последствиями мирового финансового кри-
зиса. Анализ отраслевых данных показывает, что скорость внедрения инноваций 
и их влияние на производительность существенно различаются между секторами 
экономики, что приводит к ослаблению агрегированных показателей роста про-
изводительности.

Несмотря на замедление роста производительности труда после мирового фи-
нансового кризиса, показатели инновационной активности в США демонстрирова-
ли противоположную динамику. Согласно данным Национального научного фонда 
США, внутренние расходы на исследования и разработки увеличились с примерно 
2,6% ВВП в начале 2000-х гг. до более 3,5% ВВП к 2023 г. Рост инвестиций сопровождал-
ся расширением технологического сектора, развитием цифровой инфраструктуры 
и ускорением процессов автоматизации. Таким образом, период замедления произ-
водительности сопровождался не сокращением, а, напротив, ростом инновацион-
ной активности, что свидетельствует о более сложном характере взаимосвязи между 
технологическим развитием и экономической эффективностью.
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Рисунок 2. Годовой темп прироста производительности труда в США, 2001–2024 гг. 
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Одновременно происходило быстрое накопление нематериальных активов. 
В структуре инвестиций все большую роль играли программное обеспечение, 
базы данных, интеллектуальная собственность и организационный капитал. По 
оценкам Бюро экономического анализа США, инвестиции в интеллектуальную 
собственность стали одной из наиболее динамично растущих категорий капиталь-
ных вложений в американской экономике.

На первый взгляд подобная динамика должна была привести к ускорению 
роста производительности труда. Однако статистические данные свидетельствуют 
о сохранении умеренных темпов роста после 2010 г.  (см. рисунок 2 на с. 33). Дан-
ное противоречие подтверждает выводы теории технологий общего назначения 
и концепции J-кривой цифровой трансформации. Существенная часть эффекта от 
инноваций реализуется не непосредственно после внедрения технологий, а после 
завершения организационной адаптации компаний и накопления соответствую-
щих компетенций работников.

Особое значение в последние годы приобрело распространение технологий 
искусственного интеллекта. По данным отраслевых исследований, внедрение 
генеративного ИИ позволяет существенно повышать производительность отдель-
ных категорий работников, прежде всего в сфере программирования, аналитики 
данных и клиентского обслуживания — например, Damioli и др. на материале 
компаний нескольких стран фиксируют положительный, но отложенный эффект 
ИИ-патентования на производительность фирм, что согласуется с логикой J-кривой 
[Damioli, Roy, Vértesy 2021]. Вместе с тем макроэкономический эффект остается 
ограниченным вследствие неравномерной диффузии технологий между сектора-
ми экономики, различий в уровне цифровой зрелости компаний и необходимости 
значительных комплементарных инвестиций в человеческий капитал и организа-
ционные изменения.
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Таким образом, динамика производительности труда в США определяется не 
только масштабами инновационной активности, но и скоростью распространения 
новых технологий, способностью фирм адаптировать организационные процессы 
и качеством человеческого капитала.

Динамика квартальных показателей также демонстрирует высокую волатиль-
ность в 2020–2024 гг., отражающую влияние пандемии COVID-19 и последующих 
макроэкономических шоков. Так, согласно данным Бюро трудовой статистики 
и агрегированным временным рядам, производительность доходила до значитель-
ных положительных темпов роста в некоторые кварталы 2023–2024 гг., но также 
наблюдались периоды замедления и сокращения в отдельные кварталы постпан-
демийного периода, что указывает на значительную циклическую компоненту 
в краткосрочной динамике. 

Наряду с производительностью труда важным компонентом анализа выступает 
многофакторная производительность (МФП). Если производительность труда от-
ражает эффективность использования исключительно трудовых ресурсов (показы-
вает, какой объем продукции или услуг произведен одним работником за опреде-
ленное время), то МФП дает более широкую картину, отражая соотношение между 
объемом выпущенной продукции и затратами всех видов ресурсов. В расчетах МФП 
учитываются не только трудовые ресурсы, но и капитал (оборудование, здания), а в 
расширенных отраслевых моделях — промежуточные затраты (материалы, услуги) 
и человеческий капитал. По своей сути МФП показывает, насколько эффективно 
ресурсы используются в комплексе, и отражает вклад технологических и орга-
низационных инноваций в рост производства (так называемый остаточный рост, 
который не объясняется простым увеличением затрат факторов производства).

Согласно данным Бюро трудовой статистики США, декомпозиция роста произ-
водительности труда на вклады в МФП капиталоемкости и состава рабочей силы 
показывает, что замедление производительности после 2005 г. было обусловлено 
прежде всего обвалом среднегодовых темпов роста многофакторной производи-
тельности с 1,7% за 1997–2005 гг. до 0,4% за 2005–2018 гг., то есть более чем в четыре 
раза, тогда как вклад качества рабочей силы практически не изменился [Sprague 
2021]. Замедление МФП объясняет порядка 65% общего замедления производитель-
ности относительно периода 1997–2005 гг. На отраслевом уровне наибольший вклад 
в это замедление внесли производство компьютерной и электронной продукции, 
а также оптовая и розничная торговля, тогда как добыча нефти и газа и недвижи-
мость, напротив, ускорили рост МФП [Sprague 2021]. Эти данные подтверждают 
вывод Пороховского о том, что цифровизация лишь ограниченно влияет на много-
факторную производительность экономики в целом. Даже в обрабатывающей 
промышленности США среднегодовой прирост МФП за 1987–2018 гг. составил всего 
0,9%, а в 2007–2018 гг. стал отрицательным (−0,4%), и только в отдельных подотраслях 
(компьютеры и электроника, машиностроение, печатное производство) сохраня-
лась положительная динамика [Пороховский 2019, 2020]. По более поздним данным 
Бюро трудовой статистики, рост многофакторной производительности в частном 
несельскохозяйственном секторе восстановился до 1,3% в 2024 г., что говорит о ча-
стичной, но не полной нормализации долгосрочного тренда.
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Инновации оказывают различное влияние на производительность в зависимо-
сти от технологической насыщенности сектора. В цифровых и капиталоемких от-
раслях эффект от автоматизации и внедрения программных решений реализуется 
быстрее. В традиционных производствах трансформация требует масштабных из-
менений, включая модернизацию оборудования и переквалификацию персонала.

Существенным фактором неоднородности влияния инноваций стало измене-
ние структуры занятости. Рост доли занятых в высокопроизводительных секторах 
(информационные технологии, финансы, профессиональные услуги) сопрово-
ждался сокращением доли традиционных отраслей.

По оценкам Всемирного банка, ВВП на одного занятого в США устойчиво рос 
в 2000–2023 гг., однако темпы роста были ниже, чем у показателя выпуска на час. 
Это указывает на повышение эффективности использования рабочего времени 
и изменение интенсивности труда.

Дополнительным фактором стала аутсорсинговая модель — перенос трудоем-
ких стадий производства за пределы страны, что ведет к сокращению занятости 
в промышленности, одновременно статистически увеличивая среднюю произво-
дительность внутри страны.

Пандемия COVID-19 стала своеобразным «стресс-тестом» для экономики. 
В 2020–2021 гг. наблюдался краткосрочный рост производительности на фоне 
резкого сокращения занятости — эффект композиционного сдвига — менее про-
дуктивные рабочие места исчезали быстрее. Однако в 2022 г. производительность 
снизилась на 1,4%, что отражало макроэкономическую нестабильность, инфляци-
онное давление и ужесточение политики ФРС. К 2023–2024 гг. темпы роста стаби-
лизировались, но не вернулись к докризисным значениям начала 2000-х гг.

Важно отметить, что хотя технологический прогресс и способствовал увели-
чению производительности в отдельных отраслях и компаниях, его эффекты 
оказались далеко не повсеместными. Большая часть цифровых преобразований 
либо завершалась неудачей, либо приносила результаты, не соответствующие ожи-
даниям. Значительная часть проектов цифровой трансформации сопровождается 
высокими организационными издержками и не обеспечивает немедленного повы-
шения производительности труда. Это подтверждает тезис о наличии временного 
лага между внедрением технологий и получением экономического эффекта. Про-
цесс освоения новых технологий требует времени, перестройки бизнес-процессов 
и адаптации работников, что ведет к временному снижению производительно-
сти, известному как «J-образная кривая» эффективности (см. рисунок 3 на с. 36) 
[Brynjolfsson et al. 2021]. Важно уточнить, что ось Y на данном графике отражает 
не фактическое изменение производительности, а ошибку ее статистического из-
мерения, возникающую из-за того, что инвестиции в нематериальные активы не 
учитываются в национальных счетах. На начальном этапе внедрения инноваций 
наблюдаются значительные инвестиции в нематериальные активы (обучение 
персонала, реорганизацию процессов, разработку программного обеспечения), 
которые не сразу находят отражение в статистике выпуска. Это создает временный 
разрыв между фактическим и измеряемым ростом производительности: в первые 
годы после внедрения технологии официальная статистика систематически за-
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нижает реальный рост производительности (отрицательные значения на оси Y), 
тогда как в последующие периоды, по мере накопления нематериального капита-
ла и завершения организационной адаптации, измеряемая производительность 
начинает превышать истинный рост (положительные значения на оси Y). Лишь 
компании, способные выдержать этот период и одновременно инвестировать 
в нематериальные активы, а именно в человеческий капитал, организационные 
модели и экосистему, способны получить долгосрочные выгоды от технологиче-
ских преобразований [McKinsey Global Institute 2023].

Рисунок 3. J-образная кривая эффективности инноваций после их внедрения
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Источник: [Brynjolfsson et al. 2021].

В динамике производительности труда США в первой четверти XXI в. можно 
выделить четыре этапа: ускоренный рост в 2000–2007 гг., замедление после миро-
вого финансового кризиса, период высокой волатильности во время пандемии 
COVID-19 и умеренное восстановление в 2023–2024 гг. Несмотря на различия между 
периодами, общая тенденция свидетельствует о снижении темпов роста произво-
дительности по сравнению с началом 2000-х гг.

Несмотря на устойчивое внедрение цифровых технологий и рост инвестиций 
в исследования и разработки, динамика производительности труда в США де-
монстрирует выраженную неоднородность по секторам и типам экономической 
деятельности. Эта асимметрия проявляется как в различиях темпов роста, так и в 
структурных сдвигах внутри экономики.

 Сопоставление динамики производительности труда и показателей иннова-
ционной активности позволяет сделать вывод, что в США первой четверти XXI в. 
технологические инновации не приводили к автоматическому ускорению роста 
производительности на макроэкономическом уровне. Их влияние опосредова-
лось скоростью технологической диффузии, накоплением нематериальных акти-
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вов, качеством человеческого капитала и способностью компаний адаптировать 
организационные процессы. В результате инновации способствовали усилению 
межотраслевой дифференциации и росту разрыва между компаниями-лидерами 
и остальной экономикой, тогда как агрегированные показатели производительно-
сти отражали данные изменения лишь частично и с временным лагом.

Заключение

Проведенное исследование позволило всесторонне оценить влияние инноваций 
на производительность труда в экономике США в первой четверти XXI в. Прове-
денный анализ подтвердил выдвинутую гипотезу, что инновационные процессы 
остаются ключевым драйвером экономического роста, однако их воздействие на 
производительность носит отложенный и неоднородный характер. Парадокс про-
изводительности следует интерпретировать не как технологический застой, а как 
отражение фундаментальных трансформаций природы капитала, организацион-
ных практик и структуры занятости в условиях цифровой экономики.

Анализ временных рядов подтвердил наличие значительного лага между 
внедрением технологий и ростом эффективности (эффект J-кривой). По разным 
оценкам, период адаптации составляет 5–8 лет, в течение которых затраты на ре-
организацию процессов и обучение персонала превышают краткосрочную отдачу. 
Это объясняет, почему резкий рост расходов на НИОКР (с 2,4% до 3,5% ВВП) не со-
провождался пропорциональным увеличением ВВП на час труда в краткосрочной 
перспективе.

Особое значение для среднесрочной перспективы имеет распространение 
генеративного искусственного интеллекта. Микроданные указывают на то, что 
влияние ИИ на производительность фирм положительно, но проявляется с задерж-
кой, аналогичной описанной J-кривой [Damioli, Roy, Vértesy 2021], тогда как агреги-
рованные макропрогнозы (например, оценка McKinsey Global Institute о приросте 
производительности труда в США на 0,7% в год до 2040 г.) следует рассматривать 
как ориентировочные. Это означает, что вопрос о способности генеративного ИИ 
преломить долгосрочную тенденцию замедления производительности остается 
открытым и будет определяться теми же структурными факторами — скоростью 
диффузии, накоплением комплементарных активов и качеством человеческого 
капитала, которые объясняли парадокс производительности применительно к пре-
дыдущим волнам цифровизации.

Значительная часть частных инвестиций в инновации (около 70%) концентри-
руется в крупнейших технологических компаниях и ограниченном числе инно-
вационных кластеров США. Косвенным подтверждением этой тенденции служат 
данные о снижении темпов межфирменного перераспределения ресурсов и о росте 
среднего показателя рыночной наценки американских компаний с 21% в 1980 г. до 
61% в 2016 г. при одновременном увеличении нормы прибыли с 1% до 8% [Sprague 
2021]. Такая концентрация формирует асимметричную модель роста, усиливая 
разрыв между лидерами и остальной экономикой и ограничивая общий макро
экономический эффект от технологических преобразований.
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На основе синтеза оценок [Brynjolfsson et al. 2021; Corrado et al. 2021; OECD 2020] 
можно заключить, что традиционные методы учета ВВП и производительности 
систематически недооценивают вклад нематериальных активов. Консервативные 
корректировки, учитывающие инвестиции в программное обеспечение, органи-
зационный капитал и бесплатные цифровые сервисы, позволяют увеличить рас-
четные темпы роста многофакторной производительности на 0,3–0,5 п.п. ежегодно. 
Данная оценка носит ориентировочный характер и отражает порядок величины, 
а не точный эконометрический результат. Таким образом, часть «парадокса» носит 
методологический, а не технологический характер.

Ключевым модератором эффективности инноваций выступает человеческий 
капитал. Дефицит работников с цифровыми компетенциями (по некоторым оцен-
кам, около 1,3 млн человек в 2024 г.) сдерживает диффузию технологий в традици-
онные отрасли. Инновации дают максимальный эффект только в среде с высокой 
организационной адаптивностью и развитой культурой непрерывного обучения.

Полученные результаты имеют как научную, так и практическую значимость. 
Они подчеркивают необходимость комплексного подхода к стимулированию ин-
новационного роста:

•	 Реформа статистического учета и оценка нематериальных активов повысят 
точность макроэкономического планирования и прогнозирования потенци-
ала роста.

•	 Расширение программ диффузии технологий будет способствовать вне-
дрению инноваций в малый и средний бизнес, что сократит разрыв между 
компаниями-лидерами и остальной экономикой.

•	 Целевая переквалификация рабочей силы и налоговые стимулы для ком-
паний, инвестирующих в обучение сотрудников, смягчают структурный 
дефицит кадров.

•	 Региональная политика поддержки кластеров за пределами традиционных 
технологических центров снижает пространственную концентрацию роста 
и задействует потенциал отстающих штатов.

Опыт США является важным индикатором глобальных трендов. Даже лидер 
технологического развития сталкивается с замедлением макроэкономической 
производительности из-за структурных и институциональных барьеров. Другие 
страны, внедряя аналогичные технологии, столкнутся с похожими вызовами, что 
требует международной координации в стандартизации учета цифровых активов 
и образовательных подходов.

Проведенный анализ подтвердил выдвинутую гипотезу о нелинейном характе-
ре взаимосвязи между инновационной активностью и производительностью труда. 
Воздействие инноваций определяется не только масштабом технологических ин-
вестиций, но и эффективностью их распространения, накоплением нематериаль-
ных активов и способностью экономических субъектов адаптироваться к новым 
технологическим условиям.

Таким образом, инновации в современной экономике США выступают не 
только технологическим, но и социально-организационным феноменом. Их 
эффективное использование требует интеграции инвестиций в технологии, че-
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ловеческий капитал и организационные практики. Игнорирование временных 
лагов, статистических ограничений и кадровых аспектов ведет к недооценке 
потенциала инновационного роста и риску принятия ошибочных стратегиче-
ских решений. В условиях цифровой трансформации конкурентоспособность 
определяется не только наличием технологий, но и способностью экономической 
системы адаптироваться к ним, обеспечивая устойчивый долгосрочный рост про-
изводительности труда.
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Аннотация
Статья посвящена анализу ключевых направлений исследований экономи-
ческих аспектов искусственного интеллекта и выявлению их взаимосвязи 
в контексте структурных изменений современной экономики. Актуальность 
работы определяется тем, что в существующей литературе экономические 
последствия ИИ нередко рассматриваются фрагментарно — через производи-
тельность, рынок труда, неравенство, инфраструктуру или государственную 
политику по отдельности, — тогда как их внутренняя связь в рамках единой 
политико-экономической трансформации раскрыта недостаточно. Цель 
статьи состоит в формировании целостного представления об экономиче-
ских эффектах ИИ. Показано, что ИИ следует рассматривать не только как 
инструмент повышения эффективности, но и как фактор более глубокой 
перестройки хозяйственных отношений, механизмов распределения, инфра-
структурных основ развития и глобальных экономических иерархий. Ана-
лиз свидетельствует, что потенциал ИИ как технологии общего назначения 
не реализуется автоматически: между локальным ростом эффективности
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и устойчивым повышением производительности сохраняется институцио-
нальный и организационный разрыв. Воздействие ИИ на рынок труда про-
является прежде всего через перераспределение трудовых функций, изме-
нение спроса на навыки и усиление дифференциации между различными 
группами работников. Одновременно распространение ИИ сопровождается 
ростом неравенства, концентрацией капитала и усилением платформенной 
власти. Развитие ИИ опирается на материальную инфраструктуру — вычис-
лительные мощности, дата-центры, энергию и полупроводники, — что при-
дает ему выраженное геоэкономическое измерение. Наконец, показано, что 
государство выступает не внешним регулятором, а одним из центральных 
участников ИИ-трансформации. Делается вывод о том, что экономические 
аспекты ИИ представляют собой взаимосвязанные проявления единого 
процесса структурной трансформации экономики и требуют комплексного 
политико-экономического анализа.

Введение

Искусственный интеллект все чаще рассматривается как одна из ключевых техно-
логий экономического развития. Однако его значение не исчерпывается расшире-
нием цифровых сервисов или ростом капитализации технологических компаний. 
Речь идет о более глубокой трансформации производственных функций, организа-
ционных моделей предприятий, структуры занятости и глобального распределе-
ния экономической власти. В этом смысле ИИ выступает одновременно как новый 
сектор экономики и как технология общего назначения, способная проникать 
в самые разные отрасли и изменять механизмы создания стоимости [Filippucci et 
al. 2024; Acemoglu and Johnson 2024]. 

В международной научной литературе экономические последствия ИИ рас-
сматриваются в рамках четырех взаимосвязанных проблемных блоков. Первый 
объединяет исследования производительности и организационной диффузии 
технологии [Aghion, Jones and Jones 2017; Brynjolfsson, Rock and Syverson 2017; 
Filippucci et al. 2024]. Второй блок посвящен трансформации труда: автоматиза-
ции и перераспределению задач, изменению структуры занятости, спроса на на-
выки и качества рабочих мест [Acemoglu and Restrepo 2018; Green 2024a]. Третий 
охватывает распределение экономических выгод, включая неравенство между 
работниками и предприятиями, концентрацию капитала, платформенную власть 
и извлечение инфраструктурной ренты [Acemoglu and Johnson 2024; Korinek 
and Vipra 2025]. Четвертый блок связан с инфраструктурной и международной 
политэкономией ИИ: с вычислительными мощностями, полупроводниками, 
дата-центрами, энергетикой, глобальными технологическими зависимостями 
и ролью государства в формировании национальных экосистем ИИ [IEA 2025; 
Narayan 2022; Luitse 2024]. 

Эта логика прослеживается и среди российских исследователей, которые трак-
туют экономические аспекты ИИ в связи с трансформацией хозяйственных отно-
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шений, рынка труда, институтов управления, инфраструктурных ограничений 
и цифрового суверенитета [Лексин 2020; Пороховский 2020; Лукичев 2025; Зино-
вьева и Булва 2021; Sytnik 2025].

При этом сохраняется разрыв между исследованиями, посвященными отдель-
ным эффектам, и попытками рассмотреть эти процессы как элементы единой 
политико-экономической трансформации. Именно этот пробел и определяет акту-
альность настоящей статьи, задача которой состоит в том, чтобы систематизировать 
основные направления исследований экономических аспектов ИИ и показать их 
взаимосвязь в рамках более общей логики структурных изменений экономики 
(см. рисунок 1 на с. 43).

Методологическую основу исследования составляет проблемно-тематический 
обзор литературы, ориентированный на выявление взаимосвязей между основ-
ными направлениями изучения экономических эффектов ИИ. Корпус источников 
включает рецензируемые научные публикации, статистические материалы и ана-
литические доклады международных организаций, посвященные влиянию ИИ на 
ключевые политико-экономические процессы. Основное внимание уделено иссле-
дованиям 2017–2026 гг., отражающим современный этап развития генеративного ИИ.

Выводы показывают, что исследования производительности, рынка труда, 
неравенства, концентрации капитала и инфраструктурной политэкономии ИИ 
описывают не разрозненные эффекты, а взаимосвязанные проявления единого 
процесса структурной трансформации экономики. Иными словами, ИИ меняет не 
только отдельные хозяйственные отношения, но и саму структуру экономических 
зависимостей.

Рисунок 1. 	 Экономические аспекты искусственного интеллекта:  
ключевые направления исследований 

Источник: визуализация создана автором с помощью ChatGPT 5.6 по материалам статьи.
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ИИ как технология общего назначения: производительность 
и диффузия

Важное место в современной литературе занимает вопрос о том, является ли ИИ 
технологией общего назначения, сравнимой с электричеством, компьютером 
или интернетом. ИИ действительно обладает признаками такой технологии: он 
применим в широком спектре видов деятельности, влияет на множество взаи-
мосвязанных процессов и способен запускать вторичные инновации в других 
секторах экономики [Filippucci et al. 2024]. ИИ уже длительное время связывают 
с возможным ускорением экономического роста через расширение исследова-
тельских и производственных возможностей, хотя из этого и не всегда следует 
вывод о повсеместном и быстром повышении производительности [Aghion, Jones 
and Jones 2017].

Среди причин этого «парадокса производительности» выделяют завышенные 
ожидания, ошибки измерения, перераспределение выгод без общего увеличения 
производства и особенно задержки внедрения, связанные с необходимостью ор-
ганизационной перестройки, накопления дополняющих ресурсов и адаптации 
институтов [Brynjolfsson, Rock and Syverson 2017]. Эта логика особенно применима 
к ИИ, поскольку сама по себе обученная модель не создает экономического эффек-
та без изменений в процессах управления, навыках сотрудников и внутреннем 
устройстве фирм. 

Современные международные оценки влияния искусственного интеллекта на 
производительность и экономический рост также демонстрируют сдержанный 
оптимизм. ИИ действительно способен оживить рост производительности, но его 
эффекты зависят от темпов диффузии, рыночной структуры, человеческого ка-
питала и институциональной среды. При этом совокупные макроэкономические 
последствия остаются неопределенными и во многом зависят от того, насколько 
широко технология распространится за пределы узкого круга лидирующих ком-
паний и отраслей [Filippucci et al. 2024]. 

Последние исследования позволяют конкретизировать проблему диффузии 
ИИ. Сопоставление данных предприятий и работников в США и Европе показыва-
ет значительные различия между формальным использованием технологии и ее 
глубокой интеграцией в деятельность компаний. Наиболее заметные результаты 
достигаются там, где внедрение ИИ сопровождается изменением организационных 
практик, поддержкой со стороны руководства, обучением работников и включени-
ем технологии в повседневные производственные процессы. Следовательно, эко-
номический эффект определяется не только доступностью и качеством моделей, 
но и способностью организаций перестраивать управление и способы выполнения 
работы [OECD/BCG/INSEAD 2025; Bick et al. 2026]. Ключевым ограничением рас-
пространения ИИ становится не столько доступность самой технологии, сколько 
дефицит навыков и организационных компетенций, необходимых для ее полно-
ценного внедрения в производственные процессы [OECD 2026a].

Российские авторы также подчеркивают, что экономический эффект ИИ не 
возникает автоматически от факта технологического внедрения. В частности, По-
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роховский рассматривает ИИ как фактор преобразования производственных и со-
циальных отношений, а не как автономный источник роста [Пороховский 2020].

Показательны и последние оценки корпоративного внедрения генеративного 
ИИ. Так, в исследовании, охватившем 300 компаний, отмечается, что большин-
ство организаций, инвестировавших в ИИ, не получили измеримой финансовой 
отдачи: проекты часто остаются на стадии пилота и не переходят к масштабному 
внедрению. При этом основная проблема связывается не с отсутствием интереса 
к технологии, а с тем, что используемые инструменты в основном повышают 
индивидуальную производительность сотрудников, но слабо встраиваются в по-
вседневные бизнес-процессы и потому не обеспечивают заметного роста выручки 
на уровне организации в целом [Challapally et al. 2025].

Таким образом, эмпирические данные о проблеме производительности по-
зволяют говорить не столько о провале технологии, сколько о сохраняющемся 
институциональном и организационном разрыве между экспериментальным 
применением моделей и их реальной экономической отдачей.

Микроуровень: эмпирические данные  
о производительности труда

Если на макроуровне эффекты ИИ пока остаются предметом споров, то на микро-
уровне накоплено уже значительное количество эмпирических результатов. Экс-
перименты показывают, что использование генеративного ИИ для задач профес-
сионального письма повышало производительность и улучшало качество работы, 
особенно у менее опытных участников [Noy and Zhang 2023]. Похожая логика 
прослеживается и в исследовании, посвященном работе операторов клиентской 
поддержки: доступ к генеративному ИИ повышал производительность, причем 
наибольший эффект наблюдался у менее квалифицированных работников, что 
потенциально указывает на функцию ИИ как инструмента выравнивания навыков 
внутри фирмы [Brynjolfsson, Li and Raymond 2025]. 

Вместе с тем положительный эффект не является универсальным. Делл’Аккуа 
с соавторами в полевом эксперименте с высококвалифицированными работни-
ками предложили концепцию «зазубренной технологической границы» (jagged 
technological frontier): ИИ улучшает результаты в ряде задач, но может ухудшать 
их в других, особенно если пользователи переоценивают компетентность системы 
и применяют ее вне областей работы, которая дает устойчивый результат. Иными 
словами, прирост производительности зависит не только от наличия инструмента, 
но и от способности корректно определять границы его применимости [Dell’Acqua 
et al. 2023]. 

Более того, часть новых исследований фиксирует и краткосрочные эффекты 
замещения на отдельных сегментах рынка труда. Например, работа Хуэй, Решеф 
и Чжоу по онлайн-рынку труда показывает, что генеративный ИИ может снижать 
спрос на отдельные типы фриланс-услуг, прежде всего связанных с рутинным 
текстовым и дизайнерским производством. Это важно, поскольку ИИ способен 
одновременно повышать производительность некоторых работников и умень-
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шать спрос на услуги других, особенно там, где задачи легко стандартизируются 
и быстро переводятся в машинно-исполняемую форму [Hui, Reshef and Zhou 2024]. 

Следовательно, экономический эффект ИИ на микроуровне правильнее опи-
сывать не как универсальный прирост эффективности, а как выборочное изме-
нение производственной функции: в одних задачах ИИ существенно усиливает 
человеческий труд, в других — частично его заменяет, а в-третьих — становится 
источником ошибок, требующих усиленного контроля. Именно эта неоднород-
ность и мешает простому переносу результатов частных экспериментов на уровень 
всей экономики. 

Рынок труда: автоматизация, дополнение  
и перераспределение задач

Одна из центральных тем экономической литературы — влияние ИИ на занятость 
и структуру труда. Ранние работы по автоматизации задали рамку, в которой новые 
технологии одновременно замещают часть человеческих задач и создают новые 
виды деятельности [Acemoglu and Restrepo 2018].  

Сегодня эта рамка сохраняет актуальность, но становится более сложной. Ис-
следование Аджемоглу с соавторами по вакансиям в США показывает быстрый 
рост найма специалистов, связанных с ИИ, в компаниях, более подверженных 
воздействию ИИ, при одновременном снижении набора на несвязанные с ИИ по-
зиции внутри этих же организаций. При этом авторы не обнаруживают на рассма-
триваемом этапе значимых агрегированных эффектов на занятость и заработные 
платы по профессиям и отраслям, что говорит скорее о ранней фазе локального 
перераспределения задач, чем о полномасштабной трансформации всего рынка 
труда [Acemoglu et al. 2022]. 

В российской литературе воздействие ИИ на занятость также рассматривается 
прежде всего через изменение структуры труда, а не только через прямое вытесне-
ние работников. К примеру, П.М. Лукичев показывает, что последствия внедрения 
технологии зависят от качества институтов, возможностей переподготовки и рас-
пределения доступа к новым компетенциям [Лукичев 2025].

В этой связи следует различать, с одной стороны, степень подверженности про-
фессии воздействию ИИ, а с другой — наличие таких человеческих способностей, 
которые труднее заменить машиной: общение с людьми, ответственность, работа 
в физической среде и зависимость от сложного контекста. Авторы показывают, что 
многие высокооплачиваемые профессии, связанные преимущественно с интел-
лектуальным трудом, действительно в значительной степени подвержены воздей-
ствию ИИ, но это не означает их немедленного исчезновения — скорее внутри них 
произойдет серьезное перераспределение задач и изменение набора требуемых 
навыков [Cazzaniga et al. 2024]. 

Эти выводы подтверждаются разработанным Международной организацией 
труда глобальным индексом влияния генеративного ИИ на занятость. Согласно его 
оценкам, около четверти работников в мире заняты в профессиях, где технология 
способна изменить выполнение хотя бы части трудовых задач, однако к категории 
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с наиболее высоким потенциалом автоматизации относится лишь 3,3% мировой 
занятости. Таким образом, значительная степень воздействия ИИ на профессию не 
равнозначна ее исчезновению. Поскольку труд обычно включает совокупность раз-
нородных функций, наиболее вероятным результатом становится изменение его 
содержания и перераспределение задач между человеком и интеллектуальными 
системами, а не полная замена работников [Gmyrek et al. 2025].

К тому же в профессиях с высокой степенью воздействия ИИ работодатели осо-
бенно часто требуют не только компетенции в цифровой среде, но и управленче-
ские, социальные и деловые. Тем самым ИИ не просто автоматизирует рутинный 
интеллектуальный труд, а повышает ценность координации, интерпретации, 
коммуникации и принятия решений в условиях неопределенности [OECD 2024a]. 

Наконец, воздействие ИИ на рынок труда не ограничивается изменением заня-
тости и спроса на навыки. Использование алгоритмических систем для распределе-
ния заданий, наблюдения за работниками и оценки результатов способно менять 
степень автономии труда, интенсивность контроля и возможности оспаривания 
управленческих решений. Поэтому экономический анализ ИИ должен также учи-
тывать качество занятости, включая прозрачность алгоритмического управления, 
защиту персональных данных, недискриминацию и участие работников в при-
нятии решений о внедрении технологии. Меры по обучению и распространению 
ИИ развиваются быстрее, чем механизмы обеспечения прозрачности, ответствен-
ности и социального диалога, что создает риск институционального отставания от 
фактической трансформации труда [OECD 2026b]. 

Перераспределительные эффекты и проблема неравенства

С точки зрения политической экономии особенно важен вопрос, кому достаются 
выгоды от ИИ. Даже при росте совокупной производительности социальные и эко-
номические результаты могут быть крайне неравномерными. ИИ способен усилить 
неравенство доходов, если он будет в большей степени комплементарен навыкам 
высококвалифицированных работников и увеличит отдачу на капитал быстрее, 
чем отдачу на труд. В таком случае рост совокупного продукта может сопровождать-
ся усилением имущественного и социального неравенства [Cazzaniga et al. 2024]. 

Конечный эффект зависит от того, каким образом ИИ включается в произ-
водственный процесс: создает ли он новые задачи, повышающие отдачу от труда, 
или, напротив, вытесняет уже существующие навыки без заметного расширения 
занятости и инвестиционной активности. В этом подходе возможны сценарии, при 
которых основные выгоды получают владельцы капитала и платформ, тогда как 
для экономики в целом общий положительный эффект остается ограниченным 
[Acemoglu 2025]. 

Проблема распределения возникает и на уровне фирм. Передовые ИИ-
возможности сконцентрированы в относительно узком круге компаний, прежде 
всего крупных технологических корпорациях, обладающих капиталом, данными, 
облачной инфраструктурой и исследовательскими командами мирового уров-
ня. Это означает, что ИИ способен усиливать разрыв между фирмами-лидерами 
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и остальной экономикой, закрепляя сверхдоходы у тех, кто контролирует инфра-
структурные узлы новой технологической системы [Filippucci et al. 2024]. 

Российские ученые дополнительно акцентируют, что ИИ способен усиливать 
неравенство не только между работниками, но и между секторами, компаниями 
и странами. В частности, Лукичев рассматривает влияние ИИ на рынок труда имен-
но в парадигме неравенства, а Пороховский связывает развитие ИИ с более широ-
кой политико-экономической перестройкой, в рамках которой технологические 
выгоды распределяются крайне неравномерно [Лукичев 2025; Пороховский 2020].

В результате ИИ следует понимать не только как инструмент эффективности, но 
и как механизм перераспределения ренты. Экономическая выгода от него зависит 
от позиции актора в цепочке создания стоимости: производитель чипов, облачный 
провайдер, владелец вычислительной инфраструктуры, разработчик фундамен-
тальной ИИ-модели и конечный пользователь получают принципиально разные 
доли выгоды и подвержены разным рискам. Именно поэтому обсуждение ИИ не-
отделимо от вопросов рыночной власти и структурной асимметрии. 

Концентрация капитала и платформенная структура рынка ИИ

Одной из определяющих черт современной экономики ИИ становится сочетание 
ускоренного роста инвестиций с высокой концентрацией ресурсов. В 2025 г. миро-
вые корпоративные вложения в ИИ более чем удвоились, причем особенно быстро 
увеличивалось финансирование генеративных моделей. Однако инвестиционный 
подъем сопровождался выраженной географической асимметрией: объем част-
ных вложений в США многократно превышал показатели других стран. Поэтому 
расширение рынка не обязательно ведет к снижению барьеров входа — капитал, 
вычислительные мощности, данные и каналы коммерциализации остаются со-
средоточенными у ограниченного круга государств и корпораций [Stanford HAI 
2026; Korinek and Vipra 2025].

Следует отметить, что концентрация в сфере ИИ имеет кумулятивный характер. 
Высокие первоначальные затраты сочетаются с экономией от масштаба: круп-
нейшие компании могут использовать накопленные данные, пользовательскую 
базу и текущие доходы для финансирования новых вычислительных мощностей 
и разработки следующих поколений моделей. В результате формируется само-
поддерживающийся механизм: доступ к капиталу позволяет совершенствовать 
технологии и расширять рыночную долю, а укрепление рыночных позиций, в свою 
очередь, облегчает привлечение новых ресурсов. Таким образом, положительная 
обратная связь закрепляет преимущества лидеров и повышает барьеры входа для 
новых участников [Korinek and Vipra 2025].

Такая структура усиливает платформизацию экономики. Владение облач-
ной инфраструктурой, массивами данных и экосистемами разработки позволяет 
крупнейшим компаниям определять условия доступа к ключевым ресурсам для 
других участников. При отсутствии мер, расширяющих доступ к таким ресурсам, 
инновационная динамика может сочетаться с дальнейшей концентрацией рынка 
и ограничением возможностей новых компаний [Filippucci et al. 2024].
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Облачные провайдеры и владельцы модельных экосистем выступают в этих 
условиях инфраструктурными организаторами рынка, способными извлекать 
ренту из зависимости разработчиков и потребителей от предоставляемых ими 
вычислений, программных интерфейсов и инструментов разработки. Если в тра-
диционной платформенной экономике власть основывалась прежде всего на кон-
троле над пользовательскими данными и каналами взаимодействия, то в сфере 
ИИ к ним добавляется контроль над вычислительными мощностями и доступом 
к передовым моделям. Тем самым концентрация воспроизводится через контроль 
над условиями дальнейшего технологического развития [Narayan 2022; Luitse 2024; 
Andreoni and Roberts 2022].

Инфраструктурная политэкономия ИИ:  
вычисления, энергия, дата-центры и «пузырь ИИ»

В последние годы все заметнее становится инфраструктурное измерение эко-
номики ИИ. Передовые модели требуют не только данных и алгоритмов, но 
и огромных вычислительных мощностей, которые, в свою очередь, опираются на 
дата-центры, полупроводники, сетевую связанность и энергетическую систему. 
Дата-центры становятся одним из наиболее быстро растущих источников спроса 
на электроэнергию, а развитие ИИ — одним из ключевых факторов этой динами-
ки [IEA 2026].

Международное энергетическое агентство прогнозирует, что мировое потребле-
ние электроэнергии центрами обработки данных увеличится с 485 ТВт·ч в 2025 г. 
примерно до 950 ТВт·ч в 2030 г. и достигнет около 3% глобального спроса на электро-
энергию. При этом потребление ЦОД, ориентированных преимущественно на 
задачи ИИ, может за этот период утроиться. В результате доступ к электросетям, 
генерирующим мощностям, трансформаторам, системам охлаждения и оборудо-
ванию становится самостоятельным фактором конкурентоспособности в сфере 
ИИ [IEA 2026].

Однако наличие дешевой электроэнергии само по себе не гарантирует пре-
вращения страны в конкурентоспособного поставщика вычислительных услуг. 
Экспортный потенциал дата-центров зависит также от качества телекоммуника-
ционной инфраструктуры, стоимости импортируемого оборудования, доступа 
к капиталу, надежности энергоснабжения, внутреннего спроса и условий транс-
граничной передачи данных. Поэтому сравнительное преимущество в энергетике 
может не реализоваться без формирования более широкой экосистемы вычисли-
тельной индустрии [Lokshin 2026].

Масштаб инфраструктурного расширения ИИ отражается в резком росте ка-
питальных расходов технологического сектора. По данным МЭА, совокупные 
капитальные расходы пяти крупнейших технологических компаний превысили 
400 млрд долларов в 2025 г. и могут увеличиться еще на 75% в 2026 г. Эти вложения 
направляются прежде всего на строительство ЦОДов, закупку вычислительного 
оборудования и расширение связанной энергетической инфраструктуры, что по-
казывает растущую капиталоемкость экономики ИИ [IEA 2026].



50 Сытник А.Н.

МИРОВАЯ ЭКОНОМИКА В ЭПОХУ ТУРБУЛЕНТНОСТИ

Таким образом, этот сдвиг имеет важные экономические последствия. Во-
первых, ИИ усиливает взаимосвязь между цифровой экономикой и материальной 
инфраструктурой. Во-вторых, он повышает значимость энергетических ограни-
чений, стоимости электроэнергии, территориального размещения дата-центров 
и доступа к полупроводникам. В-третьих, ИИ становится частью промышленной 
политики и геоэкономической конкуренции, поскольку страны и корпорации 
борются уже не только за таланты и стартапы, но и за физические мощности, обе-
спечивающие функционирование моделей. 

В более широком контексте можно говорить о формировании геополитики 
центров обработки данных, где дата-центры рассматриваются как стратегиче-
ская инфраструктура, от которой зависят технологический суверенитет, безопас-
ность, инвестиционная привлекательность и место государства в новой цифровой 
иерархии [Базлуцкая и Сытник 2025]. Оценки ОЭСР и МЭА в этом смысле также 
подтверждают, что ИИ следует анализировать как систему, где нематериальные 
и материальные ресурсы оказываются крепко связаны [Filippucci et al. 2024].  

Одновременно часть исследований указывает на риск формирования инвестици-
онного перегрева вокруг ИИ — так называемого «пузыря ИИ». Быстрый рост вложе-
ний в инфраструктуру сопровождается повышенными рыночными ожиданиями. 
Будущие капитальные затраты и высокие оценки технологических компаний стали 
источником растущей неуверенности инвесторов, дополненной опытом того, что 
инновационные бумы нередко сопровождаются расхождением между рыночной 
оценкой и будущими экономическими результатами [Aldasoro, Doerr and Rees 2026; 
Haddad, Ho and Loualiche 2022]. Если рост доходов от ИИ-сервисов окажется медлен-
нее расширения инфраструктурных расходов, финансовая нагрузка может усилить 
риски переоценки активов, избыточного строительства мощностей и последующей 
консолидации рынка [Aldasoro, Doerr and Rees 2026; Eren, Krohn and Todorov 2026].

Международное измерение:  
ИИ и глобальное экономическое неравенство

Неравномерность доступа к инфраструктуре и капиталу делает ИИ фактором 
возможного усугубления глобального неравенства. Различия в темпах внедрения 
ИИ между странами означают и неравенство в распределении будущих выгод от 
роста производительности. Кроме того, ИИ-системы, сформированные в рамках 
институциональной и языковой среды ограниченного круга развитых стран, мо-
гут хуже соответствовать нуждам других экономик и тем самым воспроизводить 
периферийную зависимость уже в цифровой форме [Filippucci et al. 2024]. 

Всемирный банк и ЮНКТАД сходятся в том, что способность страны получать 
экономические выгоды от ИИ определяется сочетанием инфраструктуры, данных 
и компетенций. Всемирный банк дополняет эту рамку цифровой и энергетической 
связанностью, вычислительными мощностями и институциональной способно-
стью адаптировать технологии к национальным условиям. Недостаток любого из 
этих элементов закрепляет зависимость от импортируемых решений и ограничи-
вает участие страны в создании стоимости [World Bank 2025; UNCTAD 2025].
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Эта проблема усиливается высокой концентрацией экономики ИИ: на страны 
с высоким уровнем дохода приходится около 87% наиболее значимых моделей, 
86% профильных стартапов и 91% венчурного финансирования при доле в мировом 
населении около 17%. Если ИИ и дальше будет увеличивать разрыв между ядром 
и периферией мировой экономики, развивающиеся страны рискуют закрепиться 
в роли потребителей импортируемых решений [Cazzaniga et al. 2024; World Bank 
2025; UNCTAD 2025]. Поэтому для переходных экономик приоритетом становятся 
базовые условия участия в ИИ-экономике: цифровая инфраструктура, навыки, 
доступ к интернету и институциональная способность внедрять технологии в про-
изводственный сектор [Cazzaniga et al. 2024]. 

Цифровой разрыв влияет не только на масштаб, но и на последовательность 
распределения издержек и выгод. Совместное исследование Международной ор-
ганизации труда и Всемирного банка, охватывающее 135 стран и около двух третей 
мировой занятости, показывает, что в странах с высоким уровнем дохода воздей-
ствию генеративного ИИ подвержено около 30–32% занятости, тогда как в странах 
с низким уровнем дохода — примерно 10–15%. Вместе с тем развивающиеся страны 
могут столкнуться с риском «трансформации без дивиденда»: изменение струк-
туры задач и давление автоматизации способны проявиться раньше, чем выгоды 
от роста производительности, поскольку использование ИИ для дополнения чело-
веческого труда сдерживается недостаточной связанностью, дефицитом навыков 
и слабостью институтов [Gmyrek, Viollaz and Winkler 2026].

Глобальное неравенство в сфере ИИ определяется также способностью нацио-
нальной экономики обеспечить его широкое распространение между отраслями, 
организациями и группами работников. Денежный эквивалент времени, которое 
потенциально может быть сэкономлено благодаря генеративному ИИ, оценивается 
в 2,7 трлн долларов, или около 3,4% мирового ВВП. Однако значительная часть этого 
эффекта приходится на развитые экономики. В развивающихся странах выгоды 
от практического использования ИИ сосредоточены преимущественно в узком 
сегменте высококвалифицированных профессий, тогда как в странах с высоким 
уровнем дохода они распределяются между более широким кругом видов деятель-
ности [Fan and Nguyen 2026].

В российском подходе международное измерение экономики ИИ непосред-
ственно связано с проблемой цифрового суверенитета. Зависимость от зарубежных 
платформ, вычислительных мощностей и облачной инфраструктуры рассматрива-
ется как стратегический фактор, способный сужать возможности самостоятельного 
технологического развития и контроля над критически важными цифровыми 
ресурсами [Зиновьева и Булва 2021; Базлуцкая и Сытник 2025]. Концепция «суве-
ренитета как сервиса» дополнительно показывает, что локализация цифровой 
инфраструктуры на национальной территории при сохранении зависимости от 
зарубежного программного обеспечения и базовых технологий обеспечивает лишь 
частичную автономию, не устраняя внешнего контроля над ключевыми элемента-
ми технологической системы [Колотаев 2025].

Еще одним теоретическим подходом к осмыслению технологической зависи-
мости выступает концепция «колониализма данных». В ее рамках данные о повсед-
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невной деятельности пользователей превращаются в ресурс извлечения стоимости, 
концентрируемой ограниченным кругом глобальных технологических центров 
[Couldry and Mejias 2019]. В российской литературе близкие процессы описыва-
ются как форма цифровой зависимости, воспроизводимой через использование 
внешних программных продуктов и сервисов, контроль над пользовательскими 
данными и ограниченный доступ к собственной технологической инфраструктуре 
[Бучинская 2024; Sytnik 2025].

В результате формируется новая конфигурация зависимости: доступ к ИИ все 
чаще зависит от включенности в глобальные инфраструктурные и лицензионные 
режимы, контролируемые ограниченным числом государств и корпораций [Баз-
луцкая и Сытник 2025]. 

Государство и экономическая политика в сфере ИИ

В этих условиях роль государства заметно возрастает. ИИ становится объектом регу-
лирования рисков и предметом экономической политики. Государства стремятся 
поддерживать национальные экосистемы ИИ через субсидии, гранты, поддержку 
исследований, локализацию дата-центров, стимулирование спроса на отечествен-
ные решения и инвестиции в человеческий капитал. Такая политика объясняется 
стремлением сократить стратегические зависимости от внешних платформ и ин-
фраструктурных провайдеров [Базлуцкая и Сытник 2025]. 

При этом экономическая политика в отношении ИИ сталкивается с двойной 
задачей. С одной стороны, необходимо стимулировать инновации и рост про-
изводительности. С другой — ограничивать чрезмерную концентрацию рынка, 
смягчать неравенство и обеспечивать более широкое распределение выгод. Для 
этого требуется умелое сочетание инновационной, конкурентной, образовательной 
и социальной политики, поскольку сами по себе рыночные силы не гарантируют 
ни инклюзивности, ни долгосрочной устойчивости ИИ-трансформации [Filippucci, 
Gal and Schief 2024]. 

Одним из заметных подходов в американской экспертной дискуссии стала 
концепция «технологической республики», предполагающая восстановление стра-
тегического взаимодействия государства, науки и технологического сектора [Karp 
and Zamiska 2025]. Сходные подходы развиваются в России, Китае и ряде других 
стран, где технологическая политика все теснее связывается с государственными 
приоритетами.

Таким образом, государственная политика в области ИИ включает функции раз-
вития, контроля и продвижения технологии через национальные стратегии [Papyshev 
and Yarime 2023]. Необходимость такого вмешательства связана и с самой структурой 
рынка: логика масштабирования ИИ ведет к концентрации ресурсов и рыночной 
власти, что усиливает значение антимонопольной, конкурентной и промышленной 
политики [Korinek and Vipra 2025]. В более широком смысле, управление платфор-
менной властью становится важным условием промышленного развития в цифровой 
экономике [Andreoni and Roberts 2022]. Отмечается, что экономическая политика 
в эпоху ИИ должна одновременно охватывать рынок труда, образование, конкурен-
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цию, интеллектуальную собственность и экологические ограничения. Тем самым 
государство в сфере ИИ выступает не только как ограничитель рисков, но и как инве-
стор, координатор и участник структурной перестройки экономики.

Заключение

Проведенный обзор позволяет систематизировать основные направления иссле-
дований экономических аспектов искусственного интеллекта и показать, что они 
описывают не разрозненные эффекты, а взаимосвязанные стороны единого про-
цесса структурной трансформации экономики. К числу таких направлений от-
носятся исследования ИИ как технологии общего назначения и его влияния на 
производительность, микроуровневые эмпирические оценки эффективности, 
трансформация рынка труда, перераспределительные эффекты и неравенство, 
концентрация капитала и платформенная организация рынка, инфраструктурная 
политэкономия ИИ, международные аспекты глобального неравенства, а также 
роль государства и экономической политики.

Анализ показал, что эти направления связаны между собой внутренней ло-
гикой. Потенциал ИИ как технологии общего назначения и ожидания роста про-
изводительности зависят не только от технических характеристик моделей, но 
и от организационной перестройки фирм, институциональной среды и широты 
распространения технологии [Aghion, Jones and Jones 2017; Brynjolfsson, Rock and 
Syverson 2017; Filippucci et al. 2024]. Микроуровневые эффекты производитель-
ности, фиксируемые в экспериментах и корпоративной практике, не переходят 
автоматически в более широкий экономический результат, поскольку их реали-
зация требует изменений в структуре управления, навыках и производственных 
процессах [Noy and Zhang 2023; Brynjolfsson, Li and Raymond 2025]. Именно поэто-
му проблема производительности непосредственно связана с рынком труда: ИИ 
меняет не только эффективность отдельных операций, но и содержание труда, 
структуру занятости и спрос на новые компетенции [Acemoglu and Restrepo 2018; 
Acemoglu et al. 2022; OECD 2024a].

В свою очередь, изменения на рынке труда выводят исследование к перерас-
пределительным эффектам. Трансформация трудовых функций, неравномерная 
комплементарность ИИ различным группам работников и различия в доступе к но-
вым навыкам усиливают риск роста социального и имущественного неравенства 
[Cazzaniga et al. 2024; Лукичев 2025]. Эти процессы дополняются концентрацией 
капитала и платформенной властью, поскольку наибольшие выгоды получают те 
участники, которые контролируют данные, вычислительные ресурсы, облачную 
инфраструктуру и каналы доступа к большим языковым моделям [Acemoglu and 
Johnson 2024; Filippucci et al. 2024; Korinek and Vipra 2025]. Тем самым исследования 
рынка труда, неравенства и структуры рынка образуют единый блок, описываю-
щий перераспределение выгод и усиление асимметрий в цифровой экономике.

Дальнейшая логика обзора показывает, что концентрация капитала неотделима 
от инфраструктурного измерения ИИ. Вычислительные мощности, дата-центры, 
энергия и полупроводники становятся не просто технической базой, а материаль-
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ной основой новой экономической власти [IEA 2025; Narayan 2022; Luitse 2024]. Это 
означает, что ИИ следует анализировать не только как программную или алгорит-
мическую инновацию, но и как инфраструктурный комплекс, встроенный в про-
мышленную политику, финансовые циклы и геоэкономическую конкуренцию 
[Filippucci et al. 2024; Базлуцкая и Сытник 2025]. Отсюда вытекает и международное 
измерение: неравномерность доступа к инфраструктуре, капиталу и передовым 
моделям усиливает глобальное неравенство и формирует новые формы зависимо-
сти, вплоть до цифрового колониализма [Couldry and Mejias 2019; Бучинская 2024; 
Зиновьева и Булва 2021].

В этой связи роль государства оказывается не внешним дополнением к эконо-
мике ИИ, а ее неотъемлемой частью. Государственная политика связывает между 
собой практически все рассмотренные направления: она влияет на темпы и формы 
распространения ИИ, на развитие инфраструктуры, подготовку кадров, антимоно-
польное регулирование, распределение выгод и снижение внешней зависимости 
[Papyshev and Yarime 2023; Andreoni and Roberts 2022]. Это позволяет рассматривать 
государство не только как регулятора рисков, но и как инвестора, координатора 
и участника структурной перестройки экономики в условиях ИИ [Korinek and Vipra 
2025; Filippucci et al. 2024].

Таким образом, ИИ предстает не просто как технология повышения эффектив-
ности, а как фактор глубокой перестройки хозяйственных отношений, механизмов 
распределения, инфраструктурных основ развития и глобальных иерархий [По-
роховский 2020; Filippucci et al. 2024; Acemoglu and Johnson 2024]. Именно поэтому 
дальнейшее изучение экономических аспектов ИИ требует комплексного подхода, 
соединяющего анализ производительности, труда, капитала, инфраструктуры, 
международной зависимости и государственной политики в единой политико-
экономической перспективе.
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Аннотация
Статья рассматривает актуальную на середину 2026 г. ситуацию с финан-
сированием, внедрением и регулированием искусственного интеллекта 
(ИИ) в контексте соревнования между США и КНР. Бизнес-модель развития 
ИИ сегодня складывается в США и заключается в его интеграции в пред-
ложение услуг ЦОД (центров обработки данных), что должно обеспечить 
сохранность многомиллиардных инвестиций американских компаний 
и их доминирования в гонке ИИ. В работе рассматриваются последствия та-
кой модели развития ИИ для производительности труда и капитала, рынка 
труда и глобального неравенства. Формулируются существенные риски, 
и предлагаемые сегодня в глобальной дискуссии механизмы их смягчения 
вряд ли способны с ними справиться. Некоторые шансы на это возникают 
в связи с развитием конкуренции на рынке ИИ со стороны Китая, стратегия 
которого базируется на открытости языковых моделей.

Введение

Искусственный интеллект (ИИ) важен не только как новая технология общего на-
значения (ТОН), формирующая новый технологический уклад, или как удобный 
инструмент в руках рядового пользователя. Не меньшее значение имеет и то, в ка-
ких обстоятельствах, как и кем эта технология будет развиваться. В статье сознатель-
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но не делается акцент на таких широко обсуждаемых «темных сторонах» ИИ, как 
«галлюцинации», потенциальная угроза человечеству со стороны некоего нового 
«высшего разума», фейки, риски утраты и утечки данных, негативное воздействие 
на когнитивные способности пользователей, манипулирование данными. Затро-
нуты только финансовые, экономические и социальные аспекты и последствия 
внедрения искусственного интеллекта. 

Приведем неисчерпывающий список основных вопросов (или «претензий»), 
которые в той или иной форме сформулированы сегодня в адрес ИИ и касаются 
именно этих аспектов:

1. 	 Каковы источники финансирования инвестиций в ИИ, есть ли на этом рын-
ке «пузырь», и сможет ли американская, целый ряд азиатских (Республика 
Корея, Тайвань) и глобальная экономика в целом выйти из него без ущерба?

2. 	 В какой степени инвестиционный бум и сознательный инвестиционный 
«перегрев» являются инструментом конкурентной борьбы, обеспечиваю-
щим доминирование США и не оставляющим шанса их потенциальным 
конкурентам?

3. 	 Как эту ситуацию используют в своих интересах технологические гиганты 
и их руководители? Будут ли бенефициарами и будущими операторами ИИ 
исключительно компании — сетевые и платформенные монополисты из 
предыдущих «волн» информатизации и цифровизации?

4. 	 Вызовет ли ИИ рост производительности труда и капитала и оправдает ли 
тем самым инвестиции в инфраструктуру ИИ?

5. 	 Не станет ли финал гонки за доминирование в области ИИ приговором «со-
циальному равенству» и началом доминирования новой, цифровой «оли-
гархии»? 

В данной работе нет однозначного ответа на эти вопросы — слишком мало 
времени прошло с момента широкого развертывания ИИ, слишком пока неустой-
чивы тенденции его развития, а накопленные факты нередко противоречивы. 
Тем не менее в ней представлены некоторые ключевые факты и цифры, которые 
позволяют сформулировать достаточно уверенные гипотезы в отношении этих 
вопросов.

В первом разделе рассмотрены волны развития информационных техно-
логий — искусственный интеллект является ключевой для последней из них. 
Второй раздел дает представление о конкуренции стран в сфере искусствен-
ного интеллекта, характеризующейся в первую очередь конкуренцией между 
американскими и китайскими компаниями. Третий раздел рассматривает сту-
пени инвестиционного процесса ИИ, а следующие три раздела более детально 
рассматривают эти ступени: создание языковых моделей, центры обработки 
данных и микрочипы. Разделы 7–9 посвящены последствиям широкого вне-
дрения ИИ — для производительности, рынка труда и неравенства. Десятый 
раздел описывает условия, при которых в сфере искусственного интеллекта 
могут сложиться общие и справедливые правила игры. Заключение резюми-
рует основные выводы.
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1. 	 Искусственный интеллект как новая стадия развития 
информационных технологий 

Наглядным графическим представлением эволюции информационных техноло-
гий являются «волны» американца Дэвида Мошеллы [Moschella 2003], которые он 
предложил еще в середине 2000-х гг. Отметим начало и апогей каждой волны (а 
числа на вертикальной оси рисунка 1 (с. 60) обозначают количество пользователей 
доминирующей технологии на пике ее популярности):

- 	 1960–1975 гг. — «эпоха систем» с 50 млн пользователей в мире, которую мож-
но условно разделить на эпоху централизованных вычислений и эпоху 
систем «клиент – сервер». 

- 	 1975–1995 гг. — «эпоха персональных компьютеров» с 500 млн пользователей;
- 	 1993–2005 гг. — «эпоха сетей» с 1 млрд пользователей;
- 	 2005–2020 гг. — «эпоха пользователей-заказчиков» с 3 млрд пользователей. 

Рисунок 1. Искусственный интеллект и предыдущие волны информационных технологий
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Источник: перевод рисунка из The Economist (2003. May 10).

У каждой эпохи был свой символический технологический лидер, который 
к тому же достигал на пути к апогею и наибольшей биржевой капитализации, 
закрепляя тем самым в массовом сознании свой технологический успех щедрым 
вознаграждением для своих инвесторов и сотрудников — по крайней мере, на 
какое-то время, пока его не опережали лидеры новой эпохи. Это IBM для эпохи 
централизованных систем и ЭВМ, Microsoft для эпохи персональных компьютеров, 
Cisco Systems для сетевой эпохи. Для эпохи пользователей-заказчиков это, вероятно, 
Apple или же, коллективно, одна из аббревиатур на выбор — GAFA, GAFAM, FAANG 
(первые буквы названий компаний — Google, Apple, Facebook1*, Amazon, Microsoft, 
Netflix).

1	 * С 2021 г. называется Meta Platforms и принадлежит компании Meta. Запрещены в РФ. — 
Прим. ред.
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Новой, «пятой волной» на этом графике должна стать «волна» искусственного 
интеллекта, отправной точкой которой можно считать середину 2010-х гг. И с 2023 г. 
биржевые аналитики переключаются с аббревиатур предыдущей эпохи на «вели-
колепную семерку» (Magnificent Seven) лидеров рынка ИИ, впрочем, во многом 
в том же составе: Alphabet (GOOGL), Amazon (AMZN), Apple (AAPL), Meta Platforms 
(Meta*), Microsoft (MSFT), Nvidia (NVDA), Tesla (TSLA). В середине 2026 г. к «семер-
ке» добавился и новый участник «триллионного клуба» — SpaceX. Эти компании 
рассматриваются финансовыми рынками как основные бенефициары растущего 
рынка искусственного интеллекта. Они (и особенно производитель микрочипов 
Nvidia) даже после нескольких коррекций в течение 2026 г. сегодня находятся одно-
временно на относительных и абсолютных пиках биржевой капитализации, как 
и их предшественники (IBM, Microsoft, Cisco и т.п.) находились в районе гребней 
предыдущих волн.

2. 	Искусственный интеллект как поле конкуренции США и КНР

Все компании «семерки» — американские. В более широком списке IT-лидеров 
последних десятилетий сохранились лишь две западноевропейские компании: 
SAP —  производитель программного обеспечения для ERP (планирование ресурсов 
предприятия), рассчитанного на компании традиционной экономики, и ASML — 
нидерландская компания-агрегатор сложнейших систем и технологий (своих 
и партнерских) для изготовления микрочипов. Последняя при этом стоит несколь-
ко особняком в мире IT, так как ее технологии не информационные, а традицион-
ные производственные. В Западной Европе нет ни одной компании, которая на 
рубеже радикальной смены технологической формации могла бы хоть отдаленно 
претендовать на те уникальные стартовые возможности, которые есть у компаний 
«великолепной семерки». То же самое можно сказать и о Японии.

Итогом этого стало отсутствие финансирования для технологического рывка 
в Западной Европе и Японии. Один из самых перспективных европейских старта-
пов в сфере ИИ — французский Mistral — получил столь необходимое от Microsoft 
финансирование в обмен за долю в капитале. По словам основателя, «очевидно, 
что с Microsoft мы будем тратить на исследования и разработки больше. Но мы все 
равно сможем тратить лишь небольшую часть того, что тратят наши конкуренты… 
Это не Европа решает» [Henshall 2024].

«Великолепная семерка» смогла аккумулировать гигантские ресурсы еще на 
предыдущих волнах цифровизации, начиная с волны персональных компьюте-
ров. Все эти компании вошли в эпоху ИИ с прекрасными стартовыми позициями: 
огромные запасы наличности на счетах, часто офшорных и не облагаемых налогом, 
клиентской базой, доминированием на рынке работы с данными, технологически-
ми навыками, отсутствием серьезных конкурентов в своих сегментах и серьезными 
лоббистскими возможностями в самых разных частях мира, обкатанными в много-
численных баталиях по защите своих интересов.

Одним из результатов этих возможностей стало восприятие ИИ в США как 
сферы защиты национальных интересов страны. Конкуренция в этой сфере воз-
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можна, но, по мнению обеих последних президентских администраций (о позиции 
администрации Байдена см. раздел 5; симптоматичен также временный запрет 
на использование моделей Anthropic неамериканцами администрацией Трампа 
в июне 2026 г.), исключительно между американскими провайдерами технологий 
и услуг. В этих условиях единственным, кто смог составить американским компа-
ниям конкуренцию в сфере ИИ, стал Китай. 

Впрочем, сетевой и платформенный мир Китая за одним исключением (TikTok) 
закрыт в рамках своей страны, очень специфичен и пока несравним с США ни по 
глобальному охвату, ни по своей философии и архитектуре. При этом с точки зре-
ния следования государственным интересам своей страны он мало отличается от 
американского, скорее даже еще более нацелен на следование местным писаным 
и неписаным правилам. Неслучайно руководство КНР периодически обращает 
внимание на появление «нездоровых моментов и тенденций ненормативности», 
на необходимость одновременно конкуренции и контроля — сверху, со стороны 
граждан и в форме «отраслевой самодисциплины». Впрочем, это происходит (и это 
ключевое отличие от США) — при активном участии в международном сотруд-
ничестве [Си Цзиньпин 2025]. КНР является единственной глобальной альтернати-
вой США и их союзникам с точки зрения цифрового пространства в целом, включая 
всю цепочку создания компьютерного и телекоммуникационного оборудования 
и программного обеспечения. И такое позиционирование китайских языковых 
моделей вписывается в эту логику перескочить через одну из ступенек, по сути, уже 
монополизированную США с начала 2010-х гг., исправив «ошибку», совершенную 
КНР на предыдущем, «сетевом» этапе — излишнюю замкнутость на внутреннем 
потребителе и отсутствие международного охвата. 

В начале 2025 г. китайская компания DeepSeek (создана только в 2023 г.) пред-
ставила свою модель искусственного интеллекта, которая превосходит те, что были 
разработаны в США на том этапе. На разработку модели DeepSeek было затрачено 
два месяца и менее 9% вычислительных часов, которые, как считалось, были необхо-
димы для создания такой мощной модели, и при этом ее стоимость составила всего 
6 млн долл. (это, правда, только «прямые затраты», а для работы достаточно более 
простых «игровых» микрочипов). Кое-где создатели модели «срезали углы», упро-
стив некоторые процессы, и использовали «дистиллированную» модель OpenAI 
(перенос «знания» большей модели на меньшую). OpenAI формально запретил 
это делать, однако критики этого решения обратили внимание, что американский 
проект ни у кого не получал разрешения на использование данных всего интернета 
на обучение своей модели, поэтому и такие «права» под вопросом.

Выход DeepSeek последовал за анонсами китайских компаний Tencent и Alibaba, 
которые разрабатывали свои модели на более медленных чипах старого поколе-
ния, но чей искусственный интеллект по ряду параметров превосходит конкурен-
тов из Кремниевой долины. Главная разница, однако, в том, что все эти китайские 
модели искусственного интеллекта были разработаны с использованием фрейм-
ворков с открытым исходным кодом. «Искусственный интеллект является общим 
достоянием всего человечества и не должен быть игрой для богатых стран и от-
дельных людей, а также не должен использоваться для создания новых пробелов 
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в развитии», — заявил официальный представитель МИД КНР Го Цзякунь в начале 
2025 г. Он раскритиковал Соединенные Штаты за попытки сохранить свою гегемо-
нию путем введения иерархий в области ИИ и за то, что они фактически лишают 
развивающиеся страны, включая Китай, их прав на технологический прогресс 
и развитие [Синьхуа Новости 2025]. 

При этом китайские модели не только открыты, но и гораздо дешевле амери-
канских для своих пользователей и при этом глобальны, с большим присутствием 
в США. Отрезанная американцами от самых современных микрочипов и самых 
глубоких на сегодня рынков капитала, КНР, по сути, посылает ответный сигнал: це-
новая политика Qwen и DeepSeek серьезно сдерживает цены американских игроков 
и ставит под вопрос их экономику. При этом потенциал «сетевой монополизации» 
в ИИ-моделях ограничен, в отличие от платформенной экономики предыдущего 
этапа, целиком построенной на сетевом эффекте («законе Меткалфа»). Ценообра-
зование может оказаться ахиллесовой пятой американских языковых моделей. 

Эта гонка не останавливается ни на день. В июне 2026 г. разработчики из КНР 
представили еще одну удивительно мощную и дешевую модель искусственного 
интеллекта. GLM-5.2, произведенная компанией Z.ai, почти так же хороша, как 
и последняя модель Anthropic, но стоит в десять раз дешевле.

Впрочем, в отсутствие (пока) серьезной глобальной конкуренции и благодаря 
технологическим прорывам «великолепной семерки» на четвертой волне цифро-
визации американские биржевые рынки по своим показателям роста превзошли 
мировые рынки акций в течение 15 лет из последних 17, с 2007 по 2025 г.2 В итоге 
суммарная капитализация американских бирж в два раза превысила капитализа-
цию акций всего остального мира. 

«На “великолепную семерку” (Microsoft, Apple, Amazon, Nvidia, Tesla, Meta*  
и Alphabet — Прим. авт.) приходится более 30% рыночной капитализации 500 
крупнейших компаний индекса S&P 500 (по сравнению с чуть менее 10% десять лет 
назад). Если сравнить цены на их акции с их прибылью или продажами (что являет-
ся традиционным способом измерения стоимости акции), то эти технологические 
гиганты торгуются с коэффициентами, в 2–3 раза превышающими коэффициенты 
для акций всех остальных 493 компаний из 500. <…> Глобальные инвесторы стали 
рассматривать акции этих семи компаний как самые надежные активы. В мире 
скачков инфляции, политической нестабильности и тупиков и финансовой не-
определенности почему бы не инвестировать в компании с устойчивым финансо-
вым положением, регулярными доходами, стабильными денежными потоками, 
доминирующими позициями на рынке и уважаемыми управленческими ко-
мандами? Похоже, что новое поколение инвесторов рассматривает эти компании 
почти как правительства. Действительно, судя по беспрецедентной оценке Tesla, ее 
основатель Илон Маск вызывает такую же преданность, как и глава государства», — 
пишет профессор Гарвардского университета М. Десаи [Desai 2025]. 

Профессор Десаи, по сути, описывает идеальный для рынка акций сценарий 
эволюции, «конечное состояние» любого рентного бизнеса — рыночно-сетевую, 

2	 Данные Gavekal Research.
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ненаказуемую и более защищенную по сравнению с просто регулируемой моно-
полию, с элементами квазигосударственных регалий и полномочий, стоящую над 
традиционными государствами и активно сопротивляющуюся регулированию во 
имя глобального доминирования. 

Можно высказать сомнения, что на волне ИИ с ее непомерными инвестициями 
и отсутствием столь же значимого сетевого эффекта эта логика будет продолжать 
работать так же безупречно, как на четвертой волне — сетевых и платформенных 
монополий. Тем не менее именно на деньгах сетевых монополий во многом и ба-
зируется экономика нового, пятого инвестиционного цикла цифровизации.

3. Инвестиционные ступени искусственного интеллекта

Пятая волна цифровизации — «волна ИИ» — качественно отличается от предыду-
щей волны, «эпохи пользователей-заказчиков» (или «волны соцсетей»), в первую 
очередь необходимостью колоссальных капитальных затрат на реализацию гипер-
масштабных (hyperscalers) центров обработки данных (ЦОД). В этом отношении 
она более напоминает третью волну цифровизации (1990-е гг.), предполагавщую до-
рогостоящее строительство интернет-инфраструктуры, или даже первую (первые 
ЭВМ и ЦОДы), но в гораздо больших масштабах. Вторая (персональные компьюте-
ры) и четвертая (соцсети) волны, напротив, переместили затраты на оборудование 
на сторону пользователей, а разработка программного обеспечения и алгоритмов 
соцсетей на том этапе не требовали крупных инвестиций. 

Изначальная разработка основных технических функций сетевой платформы 
образца 2010-х гг. может быть относительно недорогой. Затраты на разработку 
простого прототипа цифровой платформы варьируют, по разным подсчетам, от 
50 до 250 тыс. долл., в то время как более сложные платформы, такие как Uber 
(сервис такси), могут стоить в первоначальной разработке от 1 до 1,5 млн долл. Это 
достаточно небольшие суммы в мире, где обращаются уже триллионы долларов. 
А вот привлечение большой базы пользователей для получения сетевых эффектов 
может оказаться гораздо более сложной и дорогой задачей. Тем не менее возврат на 
инвестированный капитал для первоначальных инвесторов в сетевые платформы 
составлял тысячи процентов3. 

Нынешние затраты на строительство ИИ-инфраструктуры исчисляются трилли-
онами долларов, без гарантированного возврата на инвестиции. На первом же этапе 
построения этой инфраструктуры стала очевидной взаимосвязь ИИ и «больших 
данных». Это бизнес-термин, который родился в ИТ-индустрии для обозначения 
процесса хранения и обработки огромных массивов данных, и структурирован-
ных, и нет. Именно на больших данных (их сборе, хранении и обработке) сегодня 
и зарабатываются деньги в «индустрии цифровизации». Ключевым условием для 
развития ИИ является наличие «железа», специализированных ЦОДов огромных 
размеров, оснащенных тысячами серверов со специализированными микрочи-

3	 В качестве примера инвестиции Питера Тиля в техногигантов четвертой волны: Life After 
Facebook // Forbes. 2011. Jan. 26. Режим доступа: https://www.forbes.com/forbes/2011/0214/features-
peter-thiel-social-media-life-after-facebook.html?utm_source=chatgpt.com
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пами, потребляющих все больше энергии. Инвестиции в ЦОДы запустили, с не-
которым временным лагом (12–24 месяца), рост спроса, цен и рыночных капита-
лизаций в других сегментах рынка — оборудования для передачи данных, чипов 
памяти, редкоземельных металлов и т.п. Инфляционный пузырь начал надуваться 
на новых рынках, первоначально лишь очень косвенно связанных с цифровизаци-
ей — электроэнергия, производство урана и т.д.

Прогресс в построении и обучении больших языковых моделей дал старт но-
вому инвестиционному циклу, когда «инвестиционная волна» последовательно 
прошла через несколько разных сфер инвестирования, со своими собственными 
игроками, бизнес-моделями, рисками и источниками денег. Поэтому, говоря о буме 
инвестиций в ИИ, имеют в виду несколько параллельных инвестиционных процес-
сов и компаний, специализированных в каждой из этих областей. Для наглядности 
можно назвать их «инвестиционными ступенями» искусственного интеллекта: 

1. 	 Разработка, обучение, развертывание моделей (больших языковых, генератив-
ных, специализированных и их производных — так называемых ИИ-агентов), 
работа с данными (OpenAI, Anthropic, Grok, DeepSeek, Qwen, «Яндекс»).

2. 	 Строительство, оснащение и оперирование ЦОДов с максимальным исполь-
зованием существующего доступа к уже хранящимся в них большим дан-
ным и к уже имеющимся платежеспособным клиентам (Microsoft, Amazon 
Web Services, Google, Meta*).

3. 	 Разработка, производство микрочипов для ИИ и чипов памяти, а также раз-
ного рода периферийного оборудования для передачи данных (Nvidia, AMD, 
Samsung, ASML, Cisco Systems, TSMC).

4. 	 Производство доступной и недорогой энергии, в первую очередь электри-
чества, и некоторых необходимых для ИИ материалов (в первую очередь 
редкоземельных металлов, но также и меди) (энергетические компании, 
операторы и производители оборудования для АЭС, горнодобывающие 
компании).

У бума на каждой из этих ступеней был свой временной лаг. Так, цена акций 
Cisco Systems, производителя телекомоборудования, отреагировала на инвестиции 
в ИИ-инфраструктуру с почти двухлетним опозданием. Стоимость компаний, про-
изводящих чипы памяти, привела к буму на биржах Тайваня и Республики Корея 
в 2025–2026 гг. Эта волна будет, вероятно, расширяться и дальше на новые обла-
сти — в частности, могут вырасти цены на уран, необходимый для производства 
электроэнергии на планируемых к вводу АЭС. 

4. Языковые модели: стремление к монополии

В области искусственного интеллекта все меняется очень быстро, часто за несколько 
месяцев. Особенно это касается «табеля о рангах» разных ИИ-провайдеров. Безус-
ловное лидерство среди всех разработчиков пока сохраняет компания OpenAI, раз-
работчик ChatGPT, хотя ее стремительно догоняет в сегменте бизнес-пользователей 
компания Anthropic.
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Изначально разработка моделей ИИ происходила во многом в университет-
ской среде, за счет усилий ученых и государственного финансирования. Их ре-
зультатами воспользовалась OpenAI, первоначально некоммерческая органи-
зация. При этом в области разработки моделей до 2024 г. не было единоразовых 
многомиллиардных инвестиций. Речь тогда шла о десятках и сотнях миллионов 
долларов. Но в 2024 г. OpenAI потратила уже около 5 млрд долл. на дообучение 
своей модели. Это огромные цифры, но все же несравнимые с капитальными 
затратами по всем остальным сегментам инвестиционного цикла ИИ. В начале 
2026 г. OpenAI привлекла инвестиции уже на 110 млрд долл. при оценке компании 
в 730 млрд. (инвесторы — SoftBank и Nvidia — по 30 млрд долл., Amazon — 50 млрд 
долл.). Большая часть привлеченных денег уйдет обратно тем же инвесторам — на 
оплату чипов и облачной инфраструктуры. Этот раунд привлечения инвестиций 
дает представление о масштабе гонки в ИИ. Конкурент OpenAI — Anthropic — 
привлек 30 млрд долл. при оценке 380 млрд долл., и в том числе от той же Nvidia, 
а также от Microsoft. 

Анонс языковой модели DeepSeek и результаты ее работы некоторые в США 
сравнили с эффектом от первого полета спутника, запущенного в СССР в 1957 г. 
Оказалось, что с большой вероятностью десятки миллиардов долларов ежегодных 
инвестиций в ИИ тратятся вхолостую на избыточный функционал и мощности, не 
создавая перманентного конкурентного преимущества в сфере языковых моделей. 

Самым важным оказался даже не технологический скачок и экономия на за-
тратах, а то, что модель открыта и бесплатна — это прямой вызов американским 
платным и все более закрытым аналогам. DeepSeek стала быстро предлагаться 
многими операторами ЦОД в Европе как дополнительная услуга. Это пиар-ход со 
стороны КНР — на фоне все большей закрытости США страна декларирует откры-
тость международному сотрудничеству и передаче технологий [Си Цзиньпин 2025].

Китайский рынок корпоративного ИИ развивается быстрыми темпами. Это не 
постепенный рост, это структурный сдвиг. На рубеже 2025–2026 гг. доля моделей 
с открытым исходным кодом в общем объеме использования превысила долю 
моделей с закрытым исходным кодом. 

Относительная дешевизна и доступность технологии, наличие множества игро-
ков (в том числе и не американских), отсутствие монополии на глобальные данные 
и сомнения насчет эффективной защиты авторских прав и прав собственности 
привели к тому, что собственно контроль над языковыми моделями не стал сете-
вой монополией («сетью Меткалфа») наподобие тех, благодаря которым выросли 
крупнейшие американские и китайские сетевые платформы и сервисы в 2010-е гг. 
[Ермошкин 2025а]. 

На нынешней стадии развития ИИ акционерную стоимость, вероятно, создает 
не сама модель, а каналы ее продаж и доступность ее развертывания на максималь-
ном объеме вычислительных мощностей. В этом суть сегодняшней стратегии ком-
пании OpenAI — застолбить мощности, привлекая в качестве партнеров всех круп-
ных игроков рынка с максимальными ресурсами. По сути, создать для конкурентов 
непреодолимый денежный барьер, который бы защитил ее пока еще относительно 
квазимонопольную позицию на рынке. Схему «накачки деньгами» экосистемы 
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OpenAI иллюстрирует рисунок 2 (с. 67), который демонстрирует сложные перето-
ки уже теперь триллионных сумм инвестиций, закупок и взаимных обязательств 
между ее разными участниками под эгидой главного партнера — Microsoft.

 
Рисунок 2. 	 Взаимные финансовые обязательства внутри «финансовой экосистемы» 
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Источник: перевод рисунка из [Forgash, Ghosh 2025].

Одновременно происходит «накачивание» сетевых платформ пользователями, 
и для этого сетевые гиганты готовы чем-то «делиться бесплатно». Это получило на-
звание «фримиума» (от англ. free и premium). «Предоставляйте свои услуги бесплат-
но, возможно, с поддержкой рекламы, но, возможно, и без нее, очень эффективно 
привлекайте множество клиентов с помощью сарафанного радио, реферальных 
сетей, органического поискового маркетинга и т.д., а затем предлагайте своим 
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клиентам дополнительные услуги по премиальной цене или расширенную версию 
вашего сервиса»4. 

Родившаяся первоначально из потребности в быстрой дистрибуции программ-
ного обеспечения с последующей платной «монетизацией», эта модель легла в осно-
ву бизнеса социальных сетей, так по большей части и оставшихся «бесплатными» 
для рядовых пользователей. При этом пользователи в обмен на «бесплатность» 
предоставляют свои персональные данные, которые позволяют затем их лучше 
таргетировать коммерческой или иной (политической или социальной) рекламой. 
Как нередко заявляют критики этой бизнес-практики, «если вам предлагают бес-
платный товар, это значит, что товар — вы», именно профиль пользователя и его 
поведение продаются рекламодателям, и обеспечивается многолетняя жесткая 
привязка пользователя именно к данному ресурсу5.

Своеобразным вариантом «фримиума» было и на удивление толерантное от-
ношение Microsoft и Intel к пользователям пиратской версии программы Windows 
на протяжении первых десятилетий после ее появления. Это позволило сделать 
быстрый «сетевой» захват глобального рынка тем, что стали именовать Wintel — 
экосистемой из «железа» на процессорах Intel и операционной системой Windows. 

Именно модель фримиума позволила, благодаря деньгам акционеров и несмо-
тря на многие годы операционных убытков, сформироваться гигантам социальных 
сетей, сетевых сервисов и программного обеспечения (ПО) с их квазимонопольным 
положением на рынке. Используют эту модель и ИИ-провайдеры.

Одновременно есть и свидетельства того, что попытка закрепить доминиро-
вание американских больших языковых моделей была предпринята в США на 
государственном уровне, но от этого пришлось отказаться перед лицом успехов 
китайских конкурентов. Как свидетельствует легендарный американский ИТ-
предприниматель, создатель первого популярного браузера и миллиардер М. Ан-
дриессен, молодые и радикальные сотрудники президентской администрации 
Дж. Байдена, с которыми он встретился в мае 2024 г., настойчиво посоветовали ему 
не начинать стартапов в сфере ИИ, чем привели его в «состояние ужаса». 

По его словам, «технологии ИИ — это то, над чем правительство намерено уста-
новить полный контроль». Ему разъяснили, что, по замыслу правительства США, 
в стране будет две-три крупные компании по разработке ИИ, которые будут тесно 
работать с правительством. «Мы не допустим иной активности в этой сфере», — 
сказали ему. В ответ на вопрос, как они собираются это сделать, поскольку в США 
широко разрабатывают ИИ и изучают его возможнoсти, Андриессену было сказано: 
«В годы войны мы засекретили целые области физики и сейчас собираемся сделать 
то же самое. Мы намерены поместить эти компании в правительственный кокон, 
защитить их от конкуренции, контролировать их и диктовать им, чем заниматься» 
[MacColl 2024]. Однако, видимо, со временем пришло понимание того, что хотя 
секретность и закрытость необходимы (и они реализованы в моделях OpenAI, 
в отличие от ряда их китайских конкурентов), их на практике будет сложно реа-

4	 Schenck B.F. Freemium: Is the Price Right for Your Company? // Entrepreneur. 2011. Feb. 7. https://
www.entrepreneur.com/business-news/freemium-is-the-price-right-for-your-company/218107
5	 См., например, фильм Social Dilemma, Netflix, 2020.
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лизовать, и лучше сосредоточить усилия по монополизации под контролем США 
этого быстро растущего рынка ИИ в других его частях и на других инвестиционных 
ступенях. По этому же пути пошла и администрация Трампа, закрывшая доступ 
неамериканским гражданам к последним моделям Anthropic в июне 2026 г. до 
обеспечения компанией должного уровня контроля за доступом к модели.

5. 	Большие данные и вычислительные мощности: альтернатива 
сетевой монополии

Желание упрочить глобальное доминирование подтолкнуло стремительный 
рост строительства ЦОД — на деньги инвесторов (OpenAI, финансируемый Nvidia 
и Microsoft), в долг (Oracle), а также на базе уже имеющихся денежных потоков, 
данных и клиентов  (гиганты из предыдущей волны цифровизации — Microsoft, 
Amazon, Google, Meta*).

Для второй инвестиционной ступени ИИ (строительство, оснащение и опери-
рование ЦОДов) самое важное — это скорость: как опередить конкурентов, невзи-
рая на раздутые затраты и не существующие даже на бумаге расчеты возврата на 
вложенный капитал, и как не оставить никому шансов закрепиться на этом рынке. 
При этом видимость конкуренции между крупными игроками сохраняется, не-
смотря на монопольную норму прибыли, которую они уже сегодня реализуют на 
своих традиционных сетевых бизнесах и на бизнесе хранения и работы с данными 
и которая видна при анализе их финансовых показателей.

Сегодня именно безудержная скорость инвестирования, с точки зрения амери-
канских гигантов, — их главное преимущество, пока рынок не заняли китайские 
или гипотетические европейские конкуренты, и в этом их поддерживает админи-
страция Трампа.

Если где-то за пределами США (скажем, в дружественной им Европе, возьмем 
в качестве примера французского разработчика ИИ Mistral) появляется собствен-
ный интересный продукт в области ИИ, то практически единственный вариант, как 
ему обеспечить себя вычислительными мощностями и найти выход на широкий 
рынок, — это получить финансирование и заключить партнерское соглашение 
с кем-то из большой американской тройки (например, с Amazon Web Services, как 
в случае с Mistral). За пределами КНР только у тройки (Microsoft, Amazon, Google) 
сегодня есть вычислительные мощности и клиентская база, на которой стартап 
может быстро начать зарабатывать достаточные деньги для возврата многомилли-
онных инвестиций в разработку и обучение (см. рисунок 3 на с. 70). 

По сути, огромные финансовые возможности Microsoft, Amazon, Google за счет 
их раздутой капитализации устранили возможность практически любой конкурен-
ции, создав искусственный дефицит для «дружественных рынков» за счет доступа 
к капиталу, цены оборудования и физического наличия необходимых микрочипов. 
А также пользуясь прямыми запретами для рынков «недружественных», удел ко-
торых с точки зрения Вашингтона — быть постоянно отстающими.

Рассмотрим пример компании Microsoft и ее финансовый результат в 2024 г. Про-
дажи — 262 млрд долл., расходы собственно на «производство» (cost of sales) — 80 млрд 
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долл. Это 30% от продаж, что означает «наценку на конечный продукт» (на самом 
деле широкий портфель программного обеспечения, сервисов, сетевых и поисковых 
ресурсов и т.п.) 230%. Прибыль до налогов — 118 млрд, то есть практически 45% от про-
даж [YahooFinance! — Microsoft Corporation (MSFT)]. Трудно себе представить, кто еще 
в мире мог бы обеспечивать себе такую высокую маржу в столь гигантских объемах. 
Все попытки лишить эту компанию ее монопольного статуса на протяжении 30 лет 
ни к чему не привели. Ни в Европе, ни в США. Пожалуй, в России только доброволь-
ным уходом с 2022 г. она впервые в мире сама себя лишила монопольной позиции.

Рисунок 3. 	 Доля поставщиков услуг облачной инфраструктуры на мировом рынке 
с четвертого квартала 2017 г. по первый квартал 2024 г.
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Источник: Statista. https://www.statista.com/statistics/967365/worldwide-cloud-infrastructure-
services-market-share-vendor/

Рынок ЦОД столь важен и так прибылен для технологических гигантов «Боль-
шой цифры» в силу нескольких причин. Это гарантированный рост объемов дан-
ных, рынок которых измеряется уже триллионами долларов, непрозрачное це-
нообразование, постоянный долгосрочный тренд на снижение затрат благодаря 
«закону Мура» и относительному удешевлению процессоров и памяти, трудность 
перехода к альтернативному провайдеру услуг для клиента, возможность допол-
нительной продажи сопутствующих услуг, появление более дешевых источников 
энергии и т.д. И самое главное — у ИТ-гигантов самая низкая стоимость финан-
совых ресурсов, необходимых для строительства ЦОДов: их акционеры готовы 
жить с мизерной дивидендной доходностью и раздутыми мультипликаторами 
«прибыль/капитализация», «бухгалтерская стоимость активов / капитализация». 
Рынок хранения данных настолько выгоден для крупных операторов масштабов 
американской «большой тройки», что они готовы на любые траты, лишь бы со-
хранить его за собой. Размеры и темпы роста этого рынка — на рисунке 4 (с. 71).
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Рисунок 4. 	 Расходы конечных пользователей общедоступных облачных сервисов  
по всему миру в период с 2017 по 2024 гг. (в млрд долл. США)

Источник: Statista. https://www.statista.com/statistics/273818/global-revenue-generated-with-
cloud-computing-since-2009/ 

Таким образом, в коммерческом плане ИИ сегодня — это в первую очередь до-
полнительная услуга при продаже сервисов центров обработки данных. Продажи 
услуг ЦОД в 2024 г. в 100 раз превышали доходы от ИИ. Эта пропорция стремительно 
меняется, но из-за «фримиума» для частных потребителей ИИ именно услуги ЦО-
Дов от бизнес-пользователей будут еще долго обеспечивать основной доход. 

С середины 2023 г. американские ЦОДы начали массово, «на опережение» за-
купать устройства обработки данных, оптимизированные для ИИ и построенные 
на процессорах компании Nvidia — до 30 млрд долл. в квартал (7–8-кратный рост 
за год с небольшим) на первом этапе (по конец 2024 г.). За этим последовал еще 
трехкратный рост к 2026 г. [Day, Bang 2026]. Началась гонка на скорость, которая 
призвана обеспечить безусловное первое место для США. 

Суммарный объем заявленных капитальных затрат четырех американских 
гигантов на 2026 г. превысил 700 млрд долл., что существенно выше их гигантской 
годовой прибыли и в полтора раза превышает накопленную и нераспределенную 
наличность на счетах на конец 2025 г.6

 Это означает, что компаниям придется выйти на рынок долговых заимство-
ваний для того, чтобы реализовать инвестиционные обещания и одновременно 
продолжать распределять дивиденды и скупать с рынка акции в прежних масшта-
бах, при этом конкурируя за деньги инвесторов с государственными и частными 
долговыми обязательствами.

6	 https://www.aboutamazon.com/news/company-news/amazon-ceo-andy-jassy-2025-letter-
to-shareholders?utm_source=chatgpt.com; https://blog.google/alphabet/investor-presentation-
june-2026/?utm_source=chatgpt.com; https://www.microsoft.com/en-us/investor/events/fy-2026/
earnings-fy-2026-q3?utm_source=chatgpt.com; https://investor.atmeta.com/investor-news/press-
release-details/2026/Meta-Reports-Second-Quarter-2026-Results/default.aspx?utm_source=chatgpt.
com; годовые отчеты компаний.
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Относительно более слабые и менее устойчивые игроки, такие как разработчик 
ПО Oracle, уже столкнулись с негативной реакцией долговых рынков на масштаб-
ные заимствования.

«За последние две недели Alphabet, Amazon, Meta* и Microsoft заявили, что в сле-
дующем году потратят на искусственный интеллект в общей сложности 660 млрд 
долл. Инвесторы, которые год назад, возможно, приветствовали бы такие планы, 
теперь струсили», — писал The Economist в начале февраля 2026 г. [The Economist 
2026]. Объем заимствований на долговом рынке на строительство ЦОДов для ИИ 
нескольких крупнейших игроков только в 2025 г. составил около 120 млрд долл. 
(облигации, долговые заимствования с инвестиционным рейтингом и без, без учета 
внебалансовых обязательств)7. Фактически весь американский инвестиционный 
цикл середины 2020-х гг. — это инвестиции в ИИ. 

Microsoft и его три американских конкурента, Amazon, Google и Meta*, вошли 
в число главных бенефициаров «пузыря ИИ». Их нынешняя многотриллионная 
биржевая капитализация построена, по сути, на огромном и беспрецедентно бы-
стром росте инвестиций в еще пока не до конца понятный рынок с целью застол-
бить за собой площадку на будущее. Но о каком понимании экономики продаж 
будущего рынка ИИ можно говорить? 

Объяснение этого парадокса в том, что ИИ становится важнейшим дополнением 
к сервису по хранению и обработке данных, вне зависимости от того, будет ли ИИ 
иметь самостоятельную «монетизируемую» (превращающуюся в прибыль) цен-
ность. Все это во многом напоминает бум инвестиций в интернет-инфраструктуру 
в конце 1990-х гг., но с потенциально гораздо более мрачным финалом, нежели про-
сто лопнувший биржевой пузырь. И это совсем не тот «легкий рост» 2010-х гг., когда 
инвестиции сетевых гигантов эпохи соцсетей были минимальными по отношению 
к росту их капитализации.

Таким образом, в США идет ожесточенная конкуренция между тремя основны-
ми игроками (Microsoft Azure, Amazon Web Services и Google Cloud) за растущий 
и прибыльный рынок хранения данных. Для того чтобы вырваться вперед, клиенту 
надо предложить дополнительный плюс в виде ИИ-сервисов, пусть пока и не до 
конца понятных для клиентов и не вполне прозрачно тарифицируемых. Это и вы-
зывает массированные закупки оборудования и процессоров, адаптированных для 
ИИ, для защиты и «превентивного» захвата позиций на рынке ЦОД. 

6. 	Компьютерное «железо»: микрочипы как инструмент 
конкурентной борьбы

Для третьей ступени инвестиционного цикла ИИ (разработка, производство микро-
чипов и оборудования для ИИ и чипов памяти) стали свойственны жесткие огра-
ничения, квотирование, монопольное ценообразование и прямые запреты для 
«недружественных» для США стран или прямых конкурентов. 

7	 OECD. Global Debt Report 2026. Режим доступа: https://www.oecd.org/en/publications/global-
debt-report-2026_e9d80efd-en/full-report/corporate-debt-market-outlook-in-a-transforming-world_
cf86a220.html?utm_source=chatgpt.com
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Именно в микропроцессорах для ИИ, разработанных американской Nvidia 
и изготовленных TSMC в Тайване, США узрели свое главное преимущество в сфере 
ИИ и решили сохранить его за собой за счет драконовских ограничений на экспорт 
в «недружественные страны». Одновременно защитив трех американских лидеров 
облачного хранения данных. Внутри США приемлемый минимум конкуренции 
обеспечен, а на внешнем рынке они совместно выступают как America Inc. 

Естественно, это вызвало весьма негативную реакцию со стороны КНР. Тема 
доминирования американской экосистемы по разработке, проектированию, про-
изводству микрочипов подробно раскрыта в [Ермошкин 2025б]. 

7. Влияние ИИ на производительность труда и капитала

Ключевой аргумент в пользу ИИ для общественного мнения — ожидаемое поло-
жительное влияние на производительность труда на макроуровне. Но до сих пор 
этот вопрос больше веры, надежды и любви к ИИ, чем апробированных моделей 
и методик. ИИ может влиять как на числитель (вклад в ВВП), так и на знаменатель 
дроби (часы работы), которая служит для расчета производительности труда. Ситу-
ация может измениться, и довольно быстро, по мере появления более продвинутых 
и лучше обученных версий ИИ, и позволит перевести в автоматический режим 
часть взаимодействия между организациями и их клиентами. Поэтому и самый 
высокий экономический и потребительский эффект от ИИ ожидается в области 
клиентского взаимодействия — центры телефонного обслуживания, чат-боты, 
первичный анализ документов. 

Но способен ли ИИ выступить новым радикальным инструментом роста про-
изводительности труда? В качестве аргумента этому приводятся пока достаточно 
обрывочные свидетельства, основанные в основном на данных нанесенного ИИ 
ущерба занятости и доходам задействованных в гиг-экономике фрилансеров. Пока 
это скорее демонстрация падения занятости в гиг-экономике, чем подкрепленный 
цифрами рост производительности. 

Данные демонстрируют, что лучший из возможных сценариев — когда более 
производительные рабочие места с использованием ИИ заменяют тех, кто ИИ не 
пользуется и навыками ИИ не владеет, — пока не реализуется [Acemoglu and Johnson 
2023]. Напротив, налицо классический негативный сценарий (so-so automation, 
в терминах Д. Аджемоглу и С. Джонсона), когда новая технология одновременно 
снижает доходы и уничтожает рабочие места, не создавая при этом очевидной но-
вой добавленной стоимости. Фактически происходит простое вымывание с рынка 
работников гиг-экономики.

Поколение двадцатилетних сегодня дивится тому умилению, с которым стар-
шие поколения смотрят на сгенерированные ИИ клипы или картинки. Для них 
это уже низкокачественный эрзац, не заслуживающий большого внимания. Для 
старшего же поколения вылизанные безликие тексты, созданные ИИ, также 
бросаются в глаза и вызывают инстинктивное отторжение. «Если технология 
разовьется настолько, что каждый сможет по щелчку создавать контент невероят-
ного качества, все это обнулит стоимость контента, т.к. его ценность формируется 
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через дефицит и высокий порог входа. В такой ситуации нет экономики», — пишет 
российский аналитик П. Рябов8. Мы увидим исчезновение в числителе произво-
дительности труда рыночной стоимости «контента», поскольку он станет бес-
платным и дешевым в производстве, и одновременно существенное сокращение 
знаменателя — «часов работы» креативного класса, который будет занят только 
правильной формулировкой запросов к ИИ. Деление нуля дает ноль роста про-
изводительности. 

Сегодня один из самых актуальных вопросов для инвесторов и для бизнеса — 
что искусственный интеллект может дать с точки зрения повышения производи-
тельности капитала. Эта тема, в отличие от влияния ИИ на производительность 
труда, не является центральной среди экономистов, пишущих на тему технологий. 
Возможно, в том числе и потому, что это скорее область исследования менеджмент-
консультантов и финансовых аналитиков.

Сделанный банком Goldman Sachs в начале 2026 г. анализ упоминания ИИ в ком-
ментариях по поводу финансовых результатов крупнейших 500 котирующихся на 
бирже компаний показал, что 1% компаний смогли «оцифровать» влияние ИИ на 
прибыльность, 10% привели примеры конкретного использования ИИ, а остальные 
отделались общими словами [Phillips 2026]. Что касается бизнеса вне периметра 
крупнейших корпораций, то, судя по тому, что размер венчурных инвестиций 
в США в 2024 г. составил около 300 млрд долл. [The Business Research Company 2026], 
а треть из них — 100 млрд — пришлась на проекты, связанные с ИИ, ожидания от 
прибыльности огромные — сотни миллиардов должны превратиться в триллионы, 
чтобы работала сама модель венчурного инвестирования. 

 8. Воздействие ИИ на рынок труда

При этом не забудем, что ИИ, с точки зрения американской «Большой цифры», — 
это конечное звено цепочки: ИИ сервисы — услуги ЦОД — дизайн микрочипов — их 
производство – сборка устройств для производства чипов. Вся эта цепочка за послед-
ние два-три года резко увеличила обороты, в том числе и внутренние (все компании 
бигтеха покупают товары и услуги друг у друга), и в разы — свою биржевую капита-
лизацию. То есть ИИ оказался катализатором всей уже теперь многотриллионной 
цепочки создания стоимости и роста капитализации. По всей цепочке произошло 
повсеместное и беспрецедентное обогащение акционеров этих компаний. Оценки 
французского экономиста Т. Пикетти о плавном, но неизбежном поступательном 
росте богатства, опережающем доходы трудящихся, и гарантированном росте не-
равенства в случае с ИИ надо умножать на 100. 

Как показывают опросы, проведенные российской консалтинговой компани-
ей «Яков и партнеры», в России в ИИ видят угрозу менее социально защищенные 
слои населения; в целом более 70% опрошенных ставят «сокращение рабочих мест, 
замещение сотрудников искусственным интеллектом» на первое место в числе по-
тенциальных угроз [Яков и партнеры, РОМИР 2024].

8	 Telegram-канал Павла Рябова Spydell Finance.
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В нынешнем виде ИИ нацелен скорее на снижение издержек в компаниях в тех 
областях, где задействованы крупные однородные группы сотрудников, при этом 
часто уже находящиеся на аутсорсинге или работающие в режиме почасовиков. Это 
сотрудники сервисных центров и центров телефонного обслуживания, которых 
заменяют чат-боты, поддержка маркетинга и продаж, рядовые юристы (которые 
теперь нередко работают из Индии), программисты и тестировщики. В перспективе 
в эту категорию могут попасть и водители транспортных средств. Эти функциона-
лы объединяет большой объем человеко-часов легкоалгоритмизируемой работы 
и относительно небольшой используемый основной капитал из расчета на одного 
сотрудника. Там, где этот капитал из расчета на сотрудника или размер технологи-
ческих рисков очень велик — например, у оператора портового крана, машиниста 
электропоезда, диспетчера АЭС, капитана судна, — скорость внедрения ИИ будет 
гораздо ниже.

Феномен падения вознаграждения и объема спроса на услуги, который уже до-
кументирован для индивидуальных фрилансеров, продолжится внутри компаний 
или у их аутсорсинговых партнеров. Это снизит издержки и увеличит прибыль 
компаний на определенном отрезке времени, но создаст новые источники напря-
женности в обществе.

Что касается менеджеров в крупных и средних компаниях, то тут экономия 
времени за счет ИИ может не полностью транслироваться в дополнительную про-
изводительность.

Освобождаемое за счет внедрения новых ИТ-решений время сотрудников (от 14 
до 35% в одном примере)9 вовсе не обязательно трансформируется в полезный труд, 
особенно (парадоксально это или нет?) у руководящих работников. Начальство 
скорее, чем рядовые сотрудники, будет использовать полученное свободное время 
непродуктивно. Американская компания Nucleus Research предлагала добавить 
следующую «реалистическую коррекцию» в подсчет эффекта от ИТ-проектов, от-
ражающую то, как высвободившееся время сотрудников разных категорий пере-
ходит в производительное:

• 	 сборочная линия: 95–100%;
• 	 центр телефонного обслуживания: 90–95%;
• 	 административные функции и функции поддержки: 70–80%; 
• 	 инженеры: 75%;
• 	 маркетинг, PR, бухгалтерия: 60%; 
• 	 персонал штаб-квартиры: 50%; 
• 	 менеджмент среднего звена: 40–55%10.

Такой выигрыш производительности за счет ИИ в большой организации (не 
у фрилансера-индивидуала) размажется по всей организации и далеко не сразу 
положительно отразится на финансовом результате компании. Именно с такого 

9	 Brynjolfsson E., Li D., Raymond. L.R. Generative AI at Work // NBER Working Paper. 2023. April. 
Режим доступа: https://www.nber.org/papers/w31161?utm_source=chatgpt.com 
10	 https://www.csoonline.com/article/511355/data-protection-quantifying-returns-from-increased-
productivity.html#1



76 Ермошкин Н.Н.

МИРОВАЯ ЭКОНОМИКА В ЭПОХУ ТУРБУЛЕНТНОСТИ

рода расчетами и связан очень осторожный оптимизм по поводу роста производи-
тельности труда: пока ИИ скорее вписывается в логику предыдущих этапов цифро-
визации, обеспечивая лишь небольшой, но стабильный рост производительности. 

9. Новое неравенство

Многие вполне справедливо считают рынок акций США беспрецедентно пере-
гретым, котировки технологических компаний раздутыми. Причину этого видят 
в накачке рынка акций кредитными деньгами. Обозреватель влиятельной Financial 
Times Ручир Шарма (и не он один) в декабре 2024-го предсказывал неизбежное 
«схлопывание пузыря» на американском рынке акций [Sharma 2024]. Однако 
прошло уже полтора года, и этого еще пока не произошло. ИИ пока привел лишь 
к большему росту биржевого рынка в целом, продолжив тренд 2010-х гг. при суще-
ственно иных рисках.

Наиболее очевидные бенефициары цифровизации — «новая американская 
олигархия». Из 10 самых богатых людей мира в январе 2025 г. девять были амери-
канцы, из них восемь — из мира «цифры». Девятый — американский мегаинвестор 
У. Баффет. 

Другие важнейшие игроки — государственные фонды с триллионными портфе-
лями и сотнями миллиардов годовой прибыли, как правило, из нефтедобывающих 
стран. Так, пенсионный фонд Норвегии (он имеет право инвестировать в акции, 
в отличие от большинства центральных банков) в среднем владеет 1,5% всех акций, 
котирующихся на биржах мира. В 2024 г. он заработал почти 222 млрд долл. прибы-
ли — это новый рекорд. Иностранное владение американскими активами остается 
острым долгосрочным вопросом для американского истеблишмента. Это около 
1 трлн долл. «вливаний в США» ежегодно, которые зеркально отражают их дефицит 
счета текущих операций. Страна больше потребляет, чем производит, и расплачи-
вается с остальным миром (особенно с КНР, с которой дефицит самый высокий, 
и Европой) долларом, излишки которого затем должны быть где-то размещены. 
Сегодня большая часть долларовых излишков «стерилизуется» за счет инвестиций 
в перегретый и дорогой рынок акций, в том числе «великолепную семерку», пока 
на эти акции есть спрос со стороны иностранных инвесторов. Если рынок пойдет 
вниз, инвесторы утратят интерес к американским акциям, то возникнет вопрос, 
куда будет перетекать долларовая ликвидность. Не начнется ли распродажа дол-
ларов и слишком резкое снижение его курса? Падение спроса на американский 
госдолг? Желающие сохранить доллар могут «требовать» роста процентной ставки 
на долларовые гособлигации, что не входит в планы США, учитывая нынешние раз-
меры долга и стоимость его обслуживания. Все это может, по мнению ряда аналити-
ков, таких как обозреватель Asia Times Д. Голдман, привести к неконтролируемому 
сценарию по распродаже американского госдолга или отсутствию спроса на новые 
эмиссии, который пытается предвосхитить администрация Трампа, в том числе 
оберегая цифровых гигантов и их капитализацию11.
11	 Hsu S., Goldman D.P. Will DeepSeek deep-six the US economy? // Asia Times. 2025. Feb. 3. Режим до-
ступа: https://asiatimes.com/2025/02/will-deepseek-deep-six-the-us-economy/?utm_source=chatgpt.com
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Еще уровнем ниже в цепочке владения цифровыми богатствами — крупней-
шие фонды по управлению активами, особенно «большая тройка» — Black Rock, 
Vanguard, State Street. Суммарно они являются крупнейшим акционерным пулом 
владельцев долей компаний у почти 88% компаний американского биржевого 
рынка. Интересно, что именно в цифровых компаниях у этих фондов часто не 
первая позиция среди акционеров — они уступают роль акционера номер один 
основателям-олигархам (М. Цукербергу, Л. Эллисону, С. Брину и т.д.). 

Таким образом, выбор доминирующих акционеров у американских компаний 
не так велик. Это или основатель-олигарх, или три фонда, или, в редком случае, 
Уоррен Баффет, или иностранный суверенный фонд. 

И наконец, частные домохозяйства. Американские инвесторы являются тра-
диционно более крупными инвесторами в акции и фонды акций по сравнению 
с домохозяйствами других стран, напрямую или через фонды. К началу биржевого 
бума в цифровизации в первой половине 2010-х гг. они были изначально богаче 
мелких инвесторов в остальном мире, кроме нескольких небольших стран, и рас-
полагали большими ресурсами для инвестирования, лучшей инфраструктурой 
и налоговым режимом. За эти годы простейшая инвестиция в биржевой фонд, ко-
пирующий индекс крупнейших компаний США, могла дать прибыль 300–400%. Не 
надо было иметь никаких особых навыков инвестаналитика или даже удачи, чтобы 
стать успешным инвестором. Все росло как на дрожжах, и в том числе пассивные 
инвестиции американских рантье. 

Американские физические и юридические лица оказались в выигрыше по 
всем позициям. Но такая ситуация создает свои проблемы. Тот, кто старше и «во-
шел в биржевой рынок» уже давно, оказался на таких недостижимых высотах, 
что догнать его богатство стало недостижимым для более молодых людей даже 
тех же самых «денежных» профессий — врачей, юристов и т.п. Это стремительно 
увеличивает цены и делает недоступным для очень многих ограниченные ре-
сурсы – самую хорошую недвижимость, школы, университеты, лучших врачей. 
Аналогично и для всего остального мира — сравняться в богатстве с богатейшими 
1–10% американцев, оказавшихся на рынке акций в нужное время, — отныне почти 
недостижимая задача. 

И наконец, возможность разбогатеть, которая есть у сотрудников цифровых 
гигантов, массово производивших миллионеров благодаря сток-опционам, так-
же недостижима для других стран. Рынок труда США разделился на работников 
цифровой экономики и всех остальных. Отзвуки этого слышны в расколе лагеря 
Трампа на сторонников Маска, защищающих рабочие визы для высокооплачива-
емых сотрудников технологических компаний (очень многие среди рядовых со-
трудников бигтеха — иммигранты), и на американских «националистов» во главе 
со С. Бэнноном, которые выступают за «бронирование» наиболее лакомых рабочих 
мест для американцев, пусть и в ущерб цифровым гигантам. 

Подводя итог, на данный момент нет механизмов, позволяющих в обозримом 
будущем догнать по богатству сегодняшнюю верхушку американского общества 
кому-либо, за исключением, может быть, норвежских пенсионеров, швейцарских 
рантье, дубайских застройщиков и китайских предпринимателей. Биржа больше 
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не будет так же быстро и масштабно расти, больше нигде в мире нет и не будет циф-
ровых монополий и монопольной ренты в таких объемах в обозримом будущем. 
Глобальный социальный лифт сломался о «великолепную семерку». 

10. Конкуренция правил игры в сфере искусственного интеллекта

Запущенная два десятилетия назад цифровая трансформация общества породила 
цифровых гигантов, превратившихся в цифровые монополии — вследствие как 
действия объективных технологических законов, так и стремления США единолич-
но доминировать в самых передовых областях. Цифровая трансформация пока не 
продемонстрировала однозначного положительного влияния на производитель-
ность труда и на справедливый рост доходов, но при этом привела к более неравно-
мерному распределению богатства как внутри стран, так и на глобальном уровне, 
перенаправляя благосостояние в пользу американских элит в беспрецедентных 
в истории масштабах. Это сопровождалось надуванием пузырей на финансовых 
рынках и нервозностью, вызванной завышенными ожиданиями от «великолепной 
семерки» с одной стороны и страхом перед успехами Китая, способными поставить 
эти успехи под вопрос. 

Ни один из вариантов, кроме восстановления глобальной честной конкуренции, 
единых правил игры, сотрудничества и доступа к ресурсам без дискриминации, 
предлагаемых в западных странах, не способен решить эти проблемы даже ча-
стично.

Профсоюзы, предлагаемые Аджемоглу и Джонсоном [Acemoglu and Johnson 
2023], не способны воссоздать единый рынок труда. Сотрудник «Макдоналдса» 
никогда не догонит сотрудника Nvidia по доходам и богатству. Зарплата одного 
определяется его часовой производительностью по жарке бургеров на плите стои-
мостью пять тысяч долларов, тогда как за спиной другого — миллионы долларов 
основного капитала и потенциальная монопольная рента со всей планеты. Про-
фсоюзное движение может принести только ограниченный результат, никак не 
влияющий на 25 трлн богатства 1% самых богатых даже внутри США, не говоря уже 
о глобальных масштабах.

Прогрессивное налогообложение, которое предлагает Пикетти, неприемлемо 
для США, где налоги традиционно считаются препятствием для бизнеса, а перерас-
пределение доходов между бедными и богатыми — злом, которое надо принимать 
строго дозированно. Франция ввела 3%-й налог на доход от продаж глобальных 
цифровых гигантов на французском рынке. Не до конца понятно, кто платит в ко-
нечном итоге этот налог — цифровые монополии или же французские потребители 
за счет компенсирующего увеличения цены услуг, поскольку их оказывают провай-
деры-монополисты. Налог принес около 890 млн евро в 2025 г.12, но мало что дал для 
развития местной цифровой экономики. При этом этот налог остается огромным 
яблоком раздора в отношениях с США. Бесплатное распределение акций среди всех 
граждан США в рамках выхода на биржу американских игроков ИИ, как об этом 

12	 https://www.senat.fr/rap/l25-312/l25-312_mono.html?utm_source=chatgpt.com
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стали говорить в 2026 г., также больше похоже на популизм и попытку успокоить 
общественное мнение, равно как и тайваньская выплата нескольких сотен долла-
ров всем гражданам как «дивиденды от микрочипов» в 2026 г.

Бывший глава Центрального банка ЕС М. Драги предполагает, что Европа могла 
бы стать конкурентом США в случае мобилизации инвестиций в новые технологии 
в общем объеме 800 млрд евро [Draghi 2024]. Но ЕС не сможет мобилизовать такую 
сумму, да и технологический задел очень скромный — по количеству патентов, 
инженерным компетенциям, объему венчурных капиталов, возможности при-
влекать и удерживать таланты ЕС далеко позади США. Американские цифровые 
гиганты ушли слишком далеко как технологически, так и с точки зрения захвата 
рынков. ЕС не сможет это остановить, как бы он ни использовал свое антимонополь-
ное законодательство и жесткое регулирование с его нередко ограничительным, 
цензорским характером. 

Иная ситуация с КНР. «Цель Китая — стать мировой сверхдержавой в области ис-
кусственного интеллекта — теперь официально связана с другой: сохранить людей 
в центре экономики искусственного интеллекта. И за последний год правительство 
начало действовать более решительно, чтобы это произошло. ...Китай хочет, чтобы 
искусственный интеллект улучшал людей, то есть делал их более продуктивными 
в старых и новых отраслях, а не заменял их. И в процессе перехода к этой экономике 
искусственного интеллекта... стоит цель избежать социальных последствий. Ми-
нистерство человеческих ресурсов и социального обеспечения обещает “адресную 
поддержку занятости в ключевых отраслях”. Один из членов Всекитайского собра-
ния народных представителей призывает к созданию “программы страхования 
от безработицы с использованием искусственного интеллекта” в качестве системы 
защиты перемещенных работников. Партийные чиновники настаивают на про-
фессиональном обучении, чтобы помочь работникам адаптироваться к рынку 
труда, ориентированному на искусственный интеллект. Китайские ученые даже 
развивают направление, которое они называют марксизмом искусственного ин-
теллекта, пытаясь применить марксистский подход к таким вопросам, как “Кто 
или что создает ценность после революции искусственного интеллекта?” (Машина? 
Человек, который ее изобрел? Человек, который ею управляет?) Возможно, самым 
поразительным является то, что правительство оказывает сильное давление на 
компании, чтобы избежать увольнений» [Bennhold 2026].

Заключение

Как и для сетей, платформ и микрочипов, искусственный интеллект — это сфера, 
в которой США хотят обеспечить для себя безусловное глобальное доминирование, 
сделав ставку на контроль цепочки производства GPU (графических процессо-
ров), обеспечивающих оптимальное функционирование ЦОДов с функционалом 
ИИ. Пока ключевая бизнес-модель ИИ в США, которая обеспечивает как мини-
мум сохранность многомиллиардных инвестиций для Microsoft, Amazon, Google 
и проч., — это интеграция ИИ в предложение услуг ЦОДов. При этом сами большие 
языковые модели и генеративный ИИ пока еще остаются относительно «рыхлой» 
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и свободной от распрей и регулирования территорией, но, вероятно, этот этап уже 
заканчивается

Расчеты экономической эффективности ИИ пока носят исключительно оце-
ночный и приблизительный характер, но эффект от ИИ уже заметен и будет уско-
ряться. Искусственный интеллект, вероятно, способен обеспечить глобальный рост 
производительности труда в нескольких довольно крупных отраслях экономики, 
особенно связанных с клиентским сервисом, без ущерба качеству, без больших 
рисков и без ущерба восприятию конечного продукта (как, например, «живой врач 
для богатых, нейронка для бедняков»). Единственной заметной жертвой станут 
рабочие места нескольких категорий занятых и, по мере совершенствования дип-
фейков, наиболее уязвимые к мошенничеству граждане всех стран мира. С точки 
зрения рынка труда как в США, так и за их пределами (кроме, возможно, КНР) ИИ 
будет иметь негативные последствия для больших категорий работников и увели-
чит неравенство на рынке труда, что признают руководители бизнеса и ведущие 
экономисты. 

На сегодня эталонный бизнес-кейс развития ИИ однозначно сформирован 
в США благодаря наличию полной цепочки создания стоимости, на каждом этапе 
которой зарабатывают американские инвесторы, причем при нынешних бирже-
вых оценках речь идет о невиданных доселе темпах обогащения, создающих новую 
олигархию. На мировом уровне будет формироваться подконтрольный США кла-
стер ИИ, защищенный от конкуренции и нацеленный на обслуживание американ-
ской цепочки создания стоимости, и альтернативные центры, которые будут инте-
грироваться друг с другом (в первую очередь РФ и КНР). При этом ЕС, пошедший по 
пути большего регулирования ИИ на основе оценки рисков от возможных негатив-
ных последствий его применения в разных областях, вряд ли сумеет сформировать 
самостоятельный кластер. Это соответствует и официальной риторике США при 
Трампе: ИИ — это гонка, в которой Америка должна прийти первой, а регулиро-
вание можно оставить Европе, поскольку «регулирование убивает инновации». На 
деле же США стремительно переходят к модели жесткого регулирования доступа 
к ИИ для неамериканцев. КНР продемонстрировала способность очень успешно 
конкурировать с США в сфере ИИ, особенно с точки зрения экономности в условиях 
искусственно ограниченных вычислительных ресурсов. Вполне вероятно, что на 
это способны и по тому же пути идут и российские компании.
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Аннотация
Статья рассматривает трансформацию информационной безопасности в ус-
ловиях глобальной цифровизации, роста геополитической напряженности 
и активного внедрения технологий искусственного интеллекта. Цель иссле-
дования — показать мир киберпреступности как самостоятельную теневую 
экономическую систему, проанализировать роль кибератак в современных 
международных конфликтах и оценить влияние ИИ на эволюцию киберу-
гроз и средств защиты. В первом разделе раскрывается структура киберпре-
ступного мира как многоуровневой системы, включающей скрипт-кидди, 
хактивистов, финансово мотивированные группировки и APT-команды. 
Показано, что киберпреступность функционирует по рыночным законам 
с развитой специализацией, сервисными моделями (CaaS) и ростом «эконо-
мики атак». Во втором разделе на примере ирано-израильского конфликта 
демонстрируется интеграция кибератак в геополитические процессы. Выяв-
лены ключевые цели атак — государственные структуры, промышленность, 
финансы и СМИ, а также преобладание DDoS-атак и расширение географии
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инцидентов. Третий раздел посвящен роли искусственного интеллекта как 
«двойного агента»: он усиливает возможности атакующих (персонализиро-
ванный фишинг, дипфейки, автоматизация разведки и эксплуатация уязви-
мостей) и одновременно повышает эффективность защиты (анализ угроз, 
прогнозирование, автоматизация SOC). Отмечается рост автономизации 
киберопераций и формирование модели «ИИ против ИИ».

Введение

В последние два десятилетия масштабные общемировые тренды цифровизации 
бизнеса и государственных институтов, а также глубокое проникновение «цифры» 
в повседневную жизнь вывели на принципиально новый уровень угрозы в сфере 
информационной безопасности (ИБ) и вопросы обеспечения устойчивости инфор-
мационных систем и непрерывности бизнес-процессов. Экспоненциальный рост 
объема данных, широкое использование облачных технологий, стремительное вне-
дрение технологий искусственного интеллекта (ИИ) неотъемлемо подразумевают 
расширение спектра уязвимостей и увеличение точек для несанкционированного 
входа киберзлоумышленников в информационные системы (т.н. расширение 
«поверхности кибератак»). При этом критическая зависимость жизненно важных 
и стратегических (промышленных и инфраструктурных) объектов от нормаль-
ного функционирования информационных систем вывела информационную 
безопасность на уровень важнейших элементов национальной безопасности лю-
бой страны. Особенно это актуально в контексте повышенной геополитической 
напряженности и обострения военно-политических конфликтов. 

Целями исследования являются: 1) представление современного мира кибер-
преступности как высокоорганизованной глобальной теневой экономической 
системы, развитие которой четко следует за технологическими и экономическими 
трендами легального мира; 2) иллюстрация масштабных действий в киберпро-
странстве (кибервойны) как неотъемлемого элемента современной геополитиче-
ской напряженности на примере конфликта вокруг Ирана; 3) анализ влияния ак-
тивного внедрения технологий искусственного интеллекта на будущий ландшафт 
киберугроз и развитие сферы информационной безопасности. 

Поставленные цели определили структуру исследования: основная часть статьи 
включает три раздела, в которых последовательно разбираются поднимаемые во-
просы и дается авторская оценка выявленным тенденциям. 

1. 	 Эволюция киберпреступного мира следует за политическими, 
экономическими и технологическими процессами мира 
реального

Обратной стороной стремительного глобального цифрового технологического 
прогресса, наблюдаемого два последних десятилетия, является такое же активное 
развитие киберпреступности и кратное увеличение реального ущерба, наноси-
мого хакерами корпорациям и государствам. Времена, когда взломом ИТ-систем 
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занимались энтузиасты-одиночки или небольшие разрозненные группы, давно 
в прошлом. Киберпреступность превратилась в системную работу устойчивых 
группировок с общемировым охватом и глубокой специализацией, обладающих 
собственной инфраструктурой, финансированием и системой распределения 
ролей. Такие структуры действуют в рамках долгосрочной стратегии, преследуя 
конкретные цели: от прямой финансовой выгоды и промышленного шпионажа 
до дестабилизации политической обстановки. 

Рост активности кибергруппировок за последние годы приобрел глобальный 
характер, фактически сделав хакинг отдельной прибыльной индустрией. Как 
отмечают эксперты в области ИБ, сегодня мир киберпреступности представляет 
собой хорошо организованную теневую систему экономических отношений, 
в которой все устроено как в реальном бизнесе, — существуют свои торговые 
площадки, сервисы техподдержки, обучения, кадровые агентства, отлаженная 
инфраструктура для проведения финансовых транзакций и пр. Экономически 
этот мир не отличается от легального, исключение составляет отсутствие регуля-
тора — как и во всех криминальных сферах, правила игры устанавливают сами 
участники [Кудерин 2025]. 

Хакерские группировки неоднородны по своей структуре и целям. Аналитики 
кибербезопасности на протяжении многих лет собирают данные и отрабатывают 
методику идентификации хакерских групп. Как и в реальном мире, в мире кибер
злоумышленников существует своя иерархия игроков, и каждая криминальная 
группа имеет свой почерк. Одни группировки чаще используют определенные 
семейства вредоносных программ, другие выбирают конкретные уязвимости для 
первоначального доступа, третьи на протяжении многих лет используют одни 
и те же C2-серверы1. Важно понимать, что киберзлоумышленники не ставят свои 
подписи на зараженных серверах, но оставляют цифровые следы, что делает рас-
следование киберинцидентов аналогичным традиционной криминалистике — 
специалисты по ИБ собирают цифровые «улики» и сопоставляют инциденты по 
большому числу параметров: от кода вредоносной программы до времени актив-
ности группировки. 

Основные критерии классификации хакеров включают [Кудерин 2025]: 
• 	 мотивацию: финансовая выгода, шпионаж, идеология; 
• 	 цели: отрасли, география; 
• 	 техническую подготовку, квалификацию атакующих и их методы: так-

тики, техники, процедуры; 
• 	 организацию: иерархия, распределение ролей; 
• 	 инфраструктуру: серверы, домены, инструменты.

На рисунке 1 (с. 86) представлена иерархия типов киберзлоумышленников по 
уровню угроз в представлении экспертов компании Positive Technologies [Жуков 
2025]. 

1	 C2-сервер — командный сервер управления, через который злоумышленники координируют 
действия зараженных устройств, отправляют им команды и получают украденные данные.
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Рисунок 1. Иерархия типов киберзлоумышленников по уровню угроз
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Нацелены на получение прямой финансовой выгоды путем кражи денег, 
получения выкупа и за счет несанкционированного майнинга

Киберхулиганы

Сфокусированы на поиске стандартных уязвимостей с целью прокачки своих навыков и мелкого 
хулиганства, редко сами занимаются монетизацией взлома  

Автоматические сканеры

Ищут ИТ-инфраструктуры с низким уровнем защиты для дальнейшей перепродажи информации о них или использования 
в массовых атаках
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Источник: [Жуков 2025].

На нижнем уровне расположены автоматические инструменты, используемые 
хакерами для ведения постоянной пассивной киберразведки, — сканирования 
ИТ-систем потенциальных жертв на предмет уязвимостей и выявления путей про-
никновения в системы. 

Киберхулиганы являются самой многочисленной в мире категорией ата-
кующих (в профессиональной среде их также называют скрипт-кидди, script 
kiddie). Это хакеры-любители или новички, не обладающие значительными тех-
ническими знаниями и навыками и использующие для проведения кибератак 
готовые инструменты, созданные другими хакерами, без глубокого понимания 
принципов их работы. Обычно они используют инструментарий, выложенный 
на общедоступных теневых ресурсах (форумах). В основном скрипт-кидди дей-
ствуют исходя из личных мотивов с целью получения признания, выражения про-
теста, развлечения. Иногда ими движет попытка финансовой выгоды (например, 
продажа скомпрометированных доступов) или политические/идеологические 
мотивы. Скрипт-кидди часто атакуют системы с низким уровнем ИБ, устаревшее 
программное обеспечение (ПО) или плохо настроенные сети. Несмотря на огра-
ниченный опыт, скрипт-кидди могут нанести значительный ущерб, например 
привести к утечкам данных или простою в работе сервисов. Их активность служит 
напоминанием о низком пороге для нанесения цифрового ущерба в современ-
ном взаимосвязанном мире. В будущем потенциальный ущерб от скрипт-кидди 
будет возрастать — доступного инструментария для взломов становится все боль-
ше, а распространение вредоносного ПО (ВПО) по сервисной модели, подробно 
представленной далее, и готовых инструментов атак, в том числе созданных ИИ, 
снижает порог входа в киберпреступность, позволяя проводить атаки даже участ-
никам с ограниченными навыками.
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Кибермошенники (или финансово мотивированные организованные груп-
пировки) и кибернаемники действуют с целью получения финансовой при-
были и представляют собой незаконный (криминальный) бизнес. Они охотятся 
как непосредственно за деньгами, так и за данными, которые можно продать. 
Зачастую за ними стоят крупные криминальные синдикаты. Организационная 
структура таких группировок часто повторяет легальные ИТ-компании — они 
имеют собственные отделы разработки, тестирования, техподдержки и даже 
кадровые службы. Основные инструменты криминальных группировок — рас-
пространение вымогательского ПО, получение прямого доступа к финансовым 
активам жертв, кража платежных данных, криптоджекинг2. По данным лабо-
ратории цифровой криминалистики компании F6, группировки, атакующие 
западные компании, оценивают бизнес жертв по похищенным финансовым до-
кументам и устанавливают сумму выкупа порядка от 1 до 5% от годового оборота 
[Крупанин 2026]. Также такие группировки активно используют модель RaaS 
(Ransomware-as-a-Service, вымогательское ПО как услуга) — предоставляют свое 
ВПО в аренду менее квалифицированным хакерам и зарабатывают комиссию от 
каждого успешного выкупа. Согласно исследованию компании BI.ZONE, финан-
совая выгода остается главным мотивом для киберзлоумышленников, составляя 
76% всех атак [SecurityLab 2024]. 

На вершине иерархии киберпреступников находятся APT-группировки 
(APT — Advanced Persistent Threat, устойчивые целевые угрозы), которые пред-
ставляют собой хорошо организованные многоролевые структуры, часто связан-
ные с государствами (спецслужбами или военными ведомствами) и обладающие 
практически неограниченными ресурсами. APT-группировки проводят целена-
правленные, хорошо спланированные, высокотехнологичные и длительные по 
времени кибератаки — незаметно проникают в ИТ-инфраструктуру атакуемой 
компании, закрепляются в ней и присутствуют длительное время (месяцы и даже 
годы). До нанесения финального удара они могут максимально долго скрывать 
факт своего проникновения. Действия APT-группировок могут иметь разнообраз-
ные цели: от исследования конфигурации ИТ-инфраструктуры до деструктивных 
действий и кражи данных. В зависимости от целей можно выделить следующие 
направления APT-атак: 

• 	 Атаки на государственные компании и объекты национального мас-
штаба: целью является получение разведывательной информации или 
осуществление диверсий — нарушение работы критических информаци-
онных систем жертв вплоть до физического уничтожения. 

• 	 Промышленный шпионаж: целью является кража интеллектуальной соб-
ственности, коммерческой тайны или финансовой информации. 

• 	 Политический шпионаж: политические деятели и политические партии 
используют шпионаж для того, чтобы оценить намерения, мотивы и планы 
своих противников.

2	 Криптоджекинг (англ. Cryptojecking) — несанкционированное использование устройств 
(серверов, компьютеров, смартфонов) для установки на них нелегального ПО для майнинга 
криптовалют.
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• 	 Кибервойны и кибертерроризм: цели состоят в нарушении нормальной 
работы критически важных общественных систем (например, электросетей, 
транспорта и т.п.) и вызов массовой паники у населения. 

• 	 Сбор финансовых средств для своего правительства и т.д.

Как отмечают эксперты, кибервойна «сегодня играет ключевую роль в совре-
менных конфликтах и ставит перед армиями мира новые вызовы и задачи» [Ако-
пян 2023]. Любой современный геополитический конфликт (Россия — Украина, 
Китай — Тайвань, Израиль — Иран и пр.) сопровождается атаками в киберпростран-
стве, так как кибероружие представляет собой сравнительно дешевый способ на-
нести ущерб противнику. Большое разнообразие мотивов кибератак обуславливает 
сложность их выявления. Согласно данным открытых источников, на сегодня не 
менее 80 стран мира имеют воинские подразделения, специально обученные для 
действий в условиях кибервойны. В рамках проекта The Cyber Arms Watch Гааг-
ский центр стратегических исследований проводит мониторинг наступательных 
кибервозможностей 60 стран, а эксперты компании Infowatch в аналитическом 
отчете «Стратегии кибербезопасности» назвали 15 стран, ведущих наиболее актив-
ные действия в киберпространстве [Стратегии кибербезопасности 2022]. Сегодня 
кибератаки стали частью стратегии устрашения и эскалации со стороны стран, ис-
пытывающих недостаток классических ресурсов войны. Любой геополитический 
конфликт сопровождается кибератаками, а атаки на критическую инфраструктуру 
стран (физическую и информационную) в условиях региональных конфликтов 
являются уже не проявлениями подготовки к войне, а ее фактическим фронтом.

Эксперты по ИБ выделяют также такую категорию киберзлоумышленников, как 
хактивистские группировки, которые совершают атаки с мотивацией геополити-
ческой, идеологической, религиозной, экологической и проч., часто без прямой связи 
с государством. Их атаки направлены на широкое публичное воздействие, привлече-
ние внимания, нанесение репутационного ущерба, продвижение идей. Хактивисты 
также в определенной степени участвуют в политической борьбе, атакуя различные 
государственные ресурсы. Уровень технической подготовки хактивистов варьиру-
ется, однако их действия часто оказываются заметными и ощутимыми — удачный 
взлом ИТ-инфраструктуры компании может серьезно повлиять на ее репутацию, 
а утечка переписки руководства привести к обрушению котировок акций или к раз-
рыву отношений с деловыми партнерами. Наиболее часто хактивисты шифруют 
либо уничтожают данные скомпрометированной организации, взламывают сайты 
для публикации лозунгов или компрометирующих материалов, проводят DDoS-
атаки3 и доксинг4. Например, группировка Anonymous проводила DDoS-атаки на 
Visa, MasterCard и PayPal в ответ на отказ этих компаний обрабатывать пожертво-
вания в пользу WikiLeaks. Группа Syrian Electronic Army выступала в поддержку 

3	 DDoS-атака (Distributed Denial of Service — распределенный отказ в обслуживании) — кибе-
ратака, при которой злоумышленники перегружают сервер, сервис или сеть жертвы огромным 
количеством запросов, поступающих одновременно с множества устройств, с целью сделать 
ресурс недоступным для легитимных пользователей.
4	 Доксинг (англ. doxing, от сокр. docs — документы) — поиск и/или публикация персональной 
или конфиденциальной информации о человеке / организации без их согласия.
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режима Башара Асада во время гражданской войны: их хакеры осуществляли атаки 
на западные СМИ, публикуя пропагандистские материалы [Кудерин 2025]. 

Российские компании сферы информационной безопасности, проводящие ре-
гулярный мониторинг и исследования глобального киберпреступного сообщества, 
также используют свои классификации кибергруппировок. Так, ГК «Солар» делит 
кибергруппировки по уровню квалификации на автоматизированные системы, 
киберхулиганов, киберкриминал, кибернаемников, кибервойска, а в терминах 
компании BI.ZONE «волки» — это финансово мотивированные хакеры, «оборот-
ни» — кибершпионы, «гиены» — хактивисты. 

Большое разнообразие мотивов кибератак обуславливает сложность их выяв-
ления. В июне 2025 г. компании Microsoft и CrowdStrike выступили с инициативой 
соотнести между собой используемые названия кибергруппировок, что должно 
помочь повышению качества собираемых о них данных и оказать благотворное 
влияние на развитие кибербезопасности. В рамках этой инициативы Microsoft опу-
бликовала разъяснения относительно того, каких принципов она придерживается 
при именовании субъектов угроз, и выделила пять основных категорий хакерских 
группировок [Jakkal 2025; Новиков 2025]: 

• 	 Государственные группировки (nation-state actors).
• 	 Финансово мотивированные группировки (financially motivated actors).
• 	 Самостоятельные участники (private sector offensive actors).
• 	 Участники пропагандистских кампаний (influence operations).
• 	 Группы без определенной цели (groups in development).
Подводя итог, можно отметить, что в силу высокого профессионального и ор-

ганизационного уровня наибольшую угрозу для компаний и правительственных 
организаций во всем мире представляют финансово-мотивированные и АРТ-
группировки. При этом быстрое распространение инструментов ИИ в среде ки-
берзлоумышленников обуславливает повышение угроз со стороны всех типов 
группировок (см. рисунок 2 на с. 90). Широкое использование ИИ хакерами по-
зволяет упростить и удешевить проведение атак, при этом повышая уровень по-
тенциального ущерба для жертв.

Размывание границ между разными типами хакерских группировок становит-
ся новой нормой теневого цифрового мира, повышая риски. По данным отраслевых 
экспертов, за последние два года в хакерской среде произошли значимые измене-
ния. В 2025 г., по оценкам сразу трех крупных российских ИБ-компаний — «Лабо-
ратории Касперского», Positive Technologies и BI.ZONE, — произошло размывание 
границ между группировками с разной мотивацией. Те, которые считались хакти-
вистскими, начали совершать явно финансово мотивированные атаки, а прежде 
считавшиеся ориентированными исключительно на получение прибыли, стали 
совершать атаки без явной материальной выгоды. Помимо чисто методологиче-
ского аспекта, эта тенденция имеет важное практическое значение, так как пони-
мание профилей атакующих, их технического инструментария и целей помогает 
аналитикам кибербезопасности адекватно оценивать риски и позволяет усовер-
шенствовать работу, перейдя от разрозненных действий по защите к системному 
противодействию угрозам: вместо закрытия уязвимостей ИТ-систем в соответствии 
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с формально прописанным регламентом действий отражение угроз осуществляет-
ся на основе знания реальных алгоритмов и шагов, предпринимаемых хакерами 
против конкретной отрасли и региона. 

Рисунок 2. Матрица типов хакерских группировок по уровню наносимого ущерба
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Источник: разработано автором.

К примеру, если обычно финансово мотивированные киберпреступники ис-
пользуют программы-вымогатели для заработка, то в условиях эскалации геопо-
литических конфликтов атаки вымогателей могут становиться рычагом давления: 
работа отраслеобразующих предприятий прерывается, злоумышленники полу-
чают доступ к ценным данным и могут их безвозвратно уничтожить, при этом 
у населения формируется впечатление об уязвимости национальной инфраструк-
туры. Иными словами, атаки вымогателей одновременно могут нанести стране 
технологический, финансовый и репутационный ущерб [Лаврова 2026]. Кроме того, 
группы хактивистов, традиционно действующие из идеологических побуждений, 
активно осваивают криминальные методы заработка. Например, пропалестинская 
группировка zerodayx1 создала сервис программ-вымогателей BQTLock. Иногда 
хактивисты действуют напрямую в интересах государств или совместно с прогосу-
дарственными группировками. Это подтверждает глобальный сдвиг в мотивации 
подобных команд, которые теперь сочетают политические цели с финансовой 
выгодой, что значительно повышает их опасность и усложняет противодействие 
им. Также серьезной угрозой становится рост квалификации хактивистских груп-
пировок. Уже сейчас некоторые из них достигли уровня высокопрофессиональных 
APT-группировок [Шпунт 2026b]. 

Специалисты по ИБ обращают внимание на появление гибридных моделей 
группировок, в которых государство напрямую взаимодействует с криминалом. 
Государственные структуры привлекают криминальные группы для реализации 
конкретных задач, которые по каким-либо причинам не хотят осуществлять соб-
ственными силами. При этом в обмен на эти услуги власти могут отказаться от 
законного преследования киберпреступников за другие действия [Кудерин 2025]. 

Также фиксируется тенденция к переходу политически мотивированных ха-
керских группировок от разрозненных действий к скоординированному взаи-
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модействию (от конкуренции к кооперации). Атакующие все чаще объединяются 
для проведения масштабных целенаправленных атак на крупные организации. 
Согласно данным отчета RED Security SOC, к началу 2026 г. доля таких коллабора-
тивных атак на российские организации достигла 12%, причем общая техническая 
подготовка атакующих растет [Рожков 2026]. 

Законы (теневого) рынка определяют направления эволюции киберпреступ-
ности. Мир киберпреступности, как и легальный мир, существует и развивается, 
следуя законам спроса и предложения, и представляет собой не совокупность изо-
лированных акторов, а полноценный теневой рынок, то есть экосистему участников, 
где взаимодействие и распределение ролей играют ключевую роль. В таблице 1 (с. 92) 
представлены ключевые принципы функционирования рынка киберпреступности. 

Любая кибератака — это последовательность взаимосвязанных шагов, каждый 
из которых имеет свою цену в денежном выражении. Цены на компоненты атаки 
могут варьироваться от нескольких долларов до сотен тысяч. Важно понимать, что 
атаки сопряжены для хакеров с затратами на их подготовку и реализацию, при этом 
ожидаемая выгода от успешной реализации атаки кратно превышает первоначаль-
но понесенные затраты. По оценке специалистов Positive Technologies, «бизнес» 
киберзлоумышленников весьма высокомаржинален: выручка превышает затраты 
как минимум в пять раз [Шпунт 2026]. Именно в связи с функционированием по 
модели «затраты-прибыль» в современной киберпреступной экономике между 
участниками выстраиваются различные формы рыночного взаимодействия, в том 
числе разовые транзакционные продажи, подписочные сервисы (лизинг), наём 
исполнителей, а также гибридные модели сотрудничества. В рамках рыночного 
взаимодействия злоумышленники обмениваются специализированными товара-
ми и услугами теневого рынка. 

В роли поставщиков чаще всего выступают более технически подготовленные 
злоумышленники или специализированные группы, обладающие экспертизой 
в отдельных областях, таких как разработка ВПО, эксплуатация уязвимостей или 
управление инфраструктурой. Потребителями являются как менее опытные 
участники, так и профессионалы, использующие сторонние решения и услуги для 
оптимизации своей деятельности (сокращения времени и стоимости подготовки 
атак). Играя по тем же правилам, что и в легальном бизнесе, поставщики стремятся 
к созданию инструментария, который будет пользоваться коммерческим успехом 
в подпольном мире, нацелен на удержание и привлечение новой аудитории и, со-
ответственно, повышение доходов. При этом на подпольных рынках также прак-
тикуются методы жесткой и недобросовестной конкуренции — в условиях, когда 
репутация и успех напрямую влияют на прибыль, некоторые участники прибегают 
к проведению кибератак (DDoS-атак) против веб-ресурсов конкурентов. 

В дарквебе5 существует своя уникальная экосистема теневых ресурсов, которая 
позволяет участникам обмениваться информацией, продавать и покупать неле-
гальные товары, а также координировать кибератаки. Эта экосистема состоит из 

5	 Дарквеб (Dark Web) —скрытая часть интернета, доступ к которой возможен только с помощью 
специального ПО, его сайты не индексируются обычными поисковыми системами, для подклю-
чения используются технологии шифрования и маршрутизации, обеспечивающие анонимность.
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специализированных форумов, где преступники могут обсуждать новые методы 
атак, маркетплейсы, которые функционируют как онлайн-рынки, а исполь-
зование технологий анонимизации и криптовалют упрощает взаимодействие 
и расчеты между участниками. Глобальный характер теневых рынков затруд-
няет деятельность правоохранительных органов, поскольку операции могут 
осуществляться из различных юрисдикций с разным уровнем регулирования 
и правоприменения.

Таблица 1. 	 Принципы функционирования рынка киберпреступности

Экономические законы Почему сфера киберпреступности — это рынок?

• Спрос рождает предложение
• Конкуренция движет рынок
• С ростом предложения снижаются цены
• Специализация повышает эффективность и качество
• Стимулирование сбыта ускоряет продажи товаров и услуг

• Различные механизмы генерации прибыли
• Собственные валюты и инструменты ее обмена  

и обналичивания
• Различные экономические агенты (поставщики, сервис-

провайдеры, покупатели)
• Широкий продуктовый ряд
• Специальный инструментарий, техподдержка, обучение  

и повышение квалификации
• Наём персонала
• Торговые площадки
• Глобальные механизмы дистрибуции
• Саморегулирование

Источник: [Лукацкий 2026].

Специалисты по ИБ отмечают, что с целью максимизации конечного резуль-
тата — непосредственной финансовой выгоды или результативности финансово 
немотивированных атак в хакерском мире идет тренд на специализацию и фоку-
сировку на конкретных задачах: группировки не выполняют все шаги атаки сами 
(не разрабатывают собственные технические решения для всей цепочки атаки), 
а покупают у других группировок готовые компоненты, необходимые для реали-
зации атак, формируя таким образом модульную архитектуру атак. В результате 
киберпреступная деятельность становится более структурированной (за счет спе-
циализации ролей) и доступной для широкого круга участников. Специализация 
участников рынка позволяет злоумышленникам быть экспертами лишь в одной 
области, чтобы иметь возможность монетизировать свои навыки. К примеру, на 
теневом рынке появилась категория киберпреступников initial access брокер — 
группировки, которые не развивают сами всю цепочку атаки с целью, например, 
внедрения ВПО, шифровки данных и получения выкупа с жертвы, а специали-
зируются на взломе инфраструктуры жертвы с последующей продажей доступа 
к ней другим хакерам. С их помощью другие хакеры сокращают время и ресурсы 
на подготовку атаки. В частности, услугами initial access брокеров активно пользу-
ются АРТ-группировки. Аналогично менее опытные злоумышленники, получив 
доступ или обнаружив уязвимость, но не обладая достаточными навыками для ее 
эксплуатации, могут монетизировать находку путем продажи более квалифици-
рованным хакерам.
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На фоне тренда на специализацию на теневом рынке активно развивается сер-
висная (подписочная) модель (cybercrime as a service, CaaS), которая представляет 
собой модель организации киберпреступной деятельности, аналогичную легаль-
ным сервисным бизнес-моделям. В рамках этой модели инструменты, инфра-
структура и специализированные знания, необходимые для проведения кибератак 
(доступы, ВПО, эксплойты, услуги взлома, фишинг и пр.), предлагаются на теневых 
онлайн-рынках в виде отдельных услуг (см. рисунок 3 на с. 93).

Рисунок 3. 	 Использование услуг на разных этапах атаки

Подготовка и разработка атаки:

 Разработка ВПО как услуга
 Обнаружение уязвимостей как услуга
 Инфраструктура как услуга
 Разведка как услуга

Получение первоначального доступа:

 Доступ как услуга (покупка)
 Эксплойт как услуга
 Фишинг как услуга
 Проверка учетных данных как услуга
 Журналы стилеров как услуга (покупка)

Обход защиты:

 Шифрование как услуга
 Обход защиты как услуга
 Подписание кода как услуга

Реализация атаки:

 ВПО как услуга
 Вымогатели как услуга
 Взлом как услуга
 DDoS как услуга

Монетизация атаки:

 Вымогатели как услуга (получение 

выкупа, продажа данных)
 Доступ как услуга (продажа)
 Журналы стилеров как услуга (продажа)

Источник: [Вяткина 2026].

Ключевым драйвером развития модели CaaS является коммерциализация ки-
берпреступности — переход к сервисной модели позволил хакерам получать более 
стабильный и высокий доход по сравнению со стоимостью атак, реализованных 
через купленные услуги (транзакционную модель). Пока стоимость инструментов 
атаки снижается, а ущерб от инцидентов растет, финансовый стимул к развитию 
теневого рынка сохраняется. Для опытных злоумышленников сервисная модель 
позволяет выстраивать процессы по принципу аутсорсинга (группы привлекают 
сторонних специалистов для решения конкретных задач; аутсорсеры разрабаты-
вают уникальные инструменты под конкретную цель). Отдельные компоненты 
атаки приобретаются на внешнем рынке, что сокращает временные затраты. Это, 
в свою очередь, повышает масштабируемость атак: использование готовых реше-
ний позволяет быстро тиражировать успешные схемы и переходить от единичных 
операций к массовым кампаниям.

Распространение сервисной модели существенно трансформирует ландшафт 
киберугроз. CaaS снижает барьеры входа в киберпреступную деятельность, предо-
ставляя доступ к готовым инструментам и инфраструктуре даже пользователям 
с ограниченными техническими знаниями и бюджетом («демократизация» ки-
берпреступности), таким образом приводя к увеличению числа потенциальных 
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злоумышленников и расширению спектра атак. Одновременно формируется 
кооперативная криминальная среда, в которой происходит активный обмен зна-
ниями и инструментами, что ускоряет развитие атакующих техник. Особенно 
важно отметить, что переход от разовых продаж к подписочным моделям служит 
индикатором зрелости и устойчивости криминальных услуг: подписка отражает 
формирование долгосрочных отношений между поставщиками и клиентами, 
стандартизацию процессов и наличие постоянного спроса. В отличие от разовых 
сделок сервисная модель предполагает регулярное обновление инструментов, 
техническую поддержку и развитие функциональности, что требует устойчивой 
инфраструктуры и организационных ресурсов. Также специалисты по киберана-
литике уже сегодня фиксируют признаки перехода теневого рынка на следующий 
этап развития — к модели cybercrime-as-a-platform — единым экосистемам, объ-
единяющим несколько этапов атаки в рамках одного сервиса.

2. 	В киберпространстве не бывает «перемирия»:  
обзор изменения киберландшафта стран Ближнего Востока 
в период обострения ирано-израильского конфликта 

В современном мире ход геополитических конфликтов характеризуется тем, что 
атакующие действия совершаются как в реальном мире, так и в киберпространстве. 
Примкнуть к одной или другой конфликтующей стороне могут как проправитель-
ственные группировки, так и самостоятельно действующие хакеры, которые также 
могут объединять свои усилия и организовываться в совместные группы в зависи-
мости от взглядов и целей. В этой части статьи мы рассмотрим данные тенденции 
на примере развития ситуации в киберпространстве стран Ближнего Востока за 
последний год, когда произошли две волны обострения ирано-израильского кон-
фликта (июнь 2025 г. и февраль–март 2026 г.). 

Для стран Ближнего Востока исторически характерны значительные различия 
экономической и геополитической ситуации. Хакерские группировки разного 
толка (как специализирующиеся на шпионаже и выводе из строя крупных инфра-
структурных объектов, так и финансово мотивированные группы и хактивисты) 
в этом регионе привлекают такие факторы, как значительный экономический по-
тенциал, активные инвестиции в новые технологии и цифровая трансформация 
отраслей, а также геополитическая нестабильность. В свою очередь, диверсифика-
ция экономики с целью снижения зависимости стран региона от экспорта нефти 
и газа, переход к новым видам промышленности и активная сфера НИОКР (био-
технологии, квантовые вычисления, малая атомная энергетика и пр.) становятся 
причинами, по которым повышенное внимание к Ближнему Востоку проявляют 
страны, заинтересованные в заимствовании технологий, что, соответственно, об-
уславливает увеличение числа атак с использованием шпионского ПО.

В начале 2026 г. Национальное управление кибербезопасности Израиля сообщи-
ло, что в 2025 г. количество кибератак на страну превысило 26 000 — на 55% больше, 
чем в 2024 г. [Израильское национальное управление по кибербезопасности 2025]. 
По данным Cyfirma, в 2025 г. заметный рост киберпреступности был отмечен 
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в Саудовской Аравии — злоумышленники все чаще атаковали такие ключевые 
секторы, как госучреждения, финансовые организации, транспорт, судоходство 
и здравоохранение, что повлекло за собой серию утечек данных. Согласно данным 
Positive Technologies, в 2025 г. ОАЭ заняли второе место по интенсивности атак на 
Ближнем Востоке: на их долю пришлось 12% всех региональных кибератак [Лаврова 
2026]. Отмечается, что «высокий уровень цифровизации расширяет поверхность 
атак, а большое число финансовых потоков, преимущественно циркулирующих 
в Дубае, привлекает киберпреступников, нацеленных на обогащение». В таблице 2 
(с. 95) перечислены факторы привлекательности стран Ближнего Востока для ки-
берзлоумышленников.

Таблица 2. Факторы привлекательности стран Ближнего Востока для 
киберзлоумышленников

Уровень развития 
экономики, численность и 
благосостояние населения 

Традиционно наличие в той или иной стране крупных компаний, широко использующих 
цифровые технологии (соответственно, наличие обширной и разнообразной ИТ-
инфраструктуры), обуславливает увеличение поверхности кибератак и делает такие компании 
перспективными целями для финансово мотивированных группировок. Большое население 
означает большее число потенциальных жертв киберпреступников. Обеспеченность 
населения большим количеством цифровых устройств (высокий уровень проникновения 
гаджетов) увеличивает поверхность для кибератак.

Количество критически 
важных объектов

Критически значимая технологическая инфраструктура, обеспечивающая первоочередные 
потребности населения и различных сфер экономики и/или вносящая наибольший 
вклад в ВВП страны, традиционно является привлекательной целью для всех типов 
киберпреступников. В ряде стран Ближнего Востока объектами критической инфраструктуры 
и одновременно объектами, значимыми для ВВП, являются нефтеперерабатывающие 
заводы и перевалочные терминалы. К объектам жизнеобеспечения населения относятся 
опреснительные станции и объекты водоснабжения.

Новые технологии Внедрение новых технологий, как правило, опережает принятие адекватных им мер 
кибербезопасности. Для злоумышленников более перспективными являются те страны, в 
которых внедрение технологий идет более быстрыми темпами, чем внедрение продуктов 
ИБ. В частности, израильские технологические компании — значимые игроки мировой 
ИТ-экосистемы в силу их работы с глобальными партнерами и тесной интеграции с 
международными цепочками поставок. Данные израильских ИТ-компаний высоко ценятся на 
теневом рынке.

Исторически высокая 
геополитическая 
напряженность 

Обострение международных отношений традиционно провоцирует реакцию со стороны 
политически мотивированных киберпреступников.

Источник: составлено автором.

Две острые фазы конфликта вокруг Ирана, прошедшие в июне 2025 г. и в февра-
ле–марте 2026 г., значительно повлияли на ландшафт киберугроз в Ближневосточ-
ном регионе. В период с 13 по 20 июня 2025 г. в киберпространстве региона было 
зафиксировано более 250 хактивистских атак, включая DDoS-атаки, утечки данных 
и взлом веб-сайтов. Если инциденты, произошедшие в июне 2025 г., затрагивали 
преимущественно Иран и Израиль, то в 1-м квартале 2026 г. география кибератак 
существенно расширилась — инциденты, сопровождавшие военную операцию 
США и Израиля, стартовавшую 28 февраля, отразились на большем числе стран, 
затронутых конфликтом. При этом общим оставался характер кибератак: в основ-
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ном они были направлены на остановку работы отраслеобразующих объектов 
инфраструктуры, на манипуляцию общественным мнением за счет кибератак на 
СМИ, на распространение дезинформации в соцсетях, а также на подрыв доверия 
и демонстрацию уязвимости крупных национальных организаций. 

Действия киберпреступных группировок, активизировавшихся в ходе эскала-
ции конфликта, можно разделить на два типа:

• 	 таргетированные действия, нацеленные на объекты критической информа-
ционной инфраструктуры и крупные государственные институты;

• 	 действия массового характера, затрагивающие множество отраслей (как 
правило, менее защищенных) и нацеленные на привлечение внимания (в 
частности, атаки на менее защищенную институциональную инфраструк-
туру университетов, СМИ и систем образования).

В рамках обострения ирано-израильского конфликта наиболее популярным 
инструментом киберзлоумышленников стали DDoS-атаки (использовались 
в 42% успешных атак). Такие воздействия характерны для хактивистов в силу 
их наглядности, возможности массовой реализации и влияния на обществен-
ные настроения. Использование DDoS-атак — достаточно недорогой и простой 
для злоумышленников способ давления на организации, поэтому эскалация 
практически любого геополитического конфликта сопровождается массовыми 
отказами в обслуживании на интернет-ресурсах и в мобильных приложениях. 
Их реализация заметна сразу, а атрибуция затруднена, так как атаки могут быть 
реализованы через множество устройств, распределенных по всему миру. Среди 
последствий — вывод из строя веб-сайта одного из госучреждений Иордании, веб-
сайта и портала двух государственных организаций Саудовской Аравии. В транс-
портной отрасли Израиля DDoS-атакам подверглись среди прочих крупный 
автобусный оператор Израиля и компании, занимающиеся железнодорожной 
инфраструктурой.

В таблице 3 (с. 97) представлены сводные данные по кибератакам на страны 
Ближнего Востока в зависимости от методов киберпреступников, категорий жертв 
и последствий в период со 2-го квартала 2025 г. по 1-й квартал 2026 г. Основными 
жертвами кибератак в этот период являлись госучреждения и промышленные 
предприятия, а наиболее распространенными видами ущерба стали нарушение 
деятельности организаций и утечки конфиденциальных данных. 

Данные таблицы 4 (с. 97) по отраслевому распределению жертв хакерских атак 
в странах Ближнего Востока наглядно подтверждает тезис, что киберпространство 
отражает реальный мир — наиболее атакуемыми отраслями становятся сферы, 
имеющие наибольшее значение для экономики, устойчивости и международной 
репутации каждой конкретной страны. Если в Саудовской Аравии и Израиле клю-
чевые цели атак — промышленность и госучреждения, то в ОАЭ — торговля (70% 
всех атак в регионе на торговые организации пришлись на ОАЭ как крупнейший 
центр торговли Ближнего Востока, при этом были затронуты крупнейшие агент-
ства и платформы по продаже и аренде недвижимости), а в Иране — «кровеносная 
система» экономики — сфера финансов.
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Таблица 3. Распределение кибератак на страны Ближнего Востока, 2-й кв. 2025 г. — 
1-й кв. 2026 г., % от общего числа атак

По категориям жертв

Госучреждения 25

Промышленность 15

Торговля 10

Без привязки к отрасли / другие 50

По последствиям кибератак

Нарушение основной деятельности 60

Утечка конфиденциальной информации 44

Использование ресурсов для проведения атак 10

Другое 9

По методам кибератак

DDoS 42

Использование ВПО 41

Социальная инженерия 22

Эксплуатация уязвимостей 21

Другие 22

Источник: [Лаврова 2026].

Таблица 4. Отраслевая структура кибератак на страны Ближнего Востока, 2-й кв. 
2025 г. — 1-й кв. 2026 г.

Иран Израиль Саудовская Аравия ОАЭ

Промышленность 13% 22% 35% 11%

Госучреждения 16% 20%

IT / телекоммуникации 13% 9% 6%

Транспорт 9%

Торговля 10% 61%

Сфера услуг 10% 6%

Финансовые организации 38% 6%

СМИ 25%

Другие / без привязки к отрасли 11% 44% 25% 10%

Источник: [Лаврова 2026]. 

Государственные организации часто становятся мишенью кибератак из-за сво-
ей стратегической роли и больших объемов хранимых данных. Это привлекает как 
проправительственные киберпреступные группировки, так и злоумышленников, 
преследующих финансовую выгоду. Среди пострадавших от кибератак организа-
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ций национального уровня в странах Ближнего Востока в 1-м квартале 2026 г. госу-
дарственные учреждения составили 45%. Это стало отражением географического 
расширения действий хактивистов в ходе конфликта между Ираном и Израилем. 
Атака на госучреждение и выведение его веб-сайта из строя — это заметный результат 
идеологического протеста с их стороны. DDoS-атакам хактивистов подверглись веб-
сайты государственных учреждений Саудовской Аравии, Катара, Кувейта, Израиля 
и других стран региона. Группировка DieNet, атаковавшая госучреждения Катара, 
позиционировала свои действия как месть за то, что катарские государственные СМИ 
якобы замалчивали информацию об иранских ударах по американским базам на 
территории страны. В 1-м квартале 2026 г. 85% всех успешных атак на госучреждения 
Ближнего Востока привели к нарушению их основной деятельности.

В этом контексте интересно отметить, что отраслевой ландшафт киберугроз 
Ирана отличается от остальных стран региона: в Иране госучреждения не входят 
в число трех наиболее атакуемых отраслей. Объяснением может являться то, что 
страна развивает изолированную от внешнего мира цифровую среду — внутренние 
информационные сервисы организаций часто отделены от глобального интернета, 
что делает их менее доступными для кибератак извне.

Промышленность является одной из наиболее атакуемых отраслей во всем 
мире: промышленные компании привлекательны для финансово мотивирован-
ных хакеров в силу высокой стоимости простоя производственных объектов и ком-
прометации данных. При этом активная реализация проектов промышленной 
автоматизации в странах Ближнего Востока приводит к увеличению поверхности 
атак на промышленные компании. В 1-м квартале 2026 г. объекты промышлен-
ности стран Ближнего Востока стали представлять повышенный интерес и для 
политически мотивированных киберпреступников — в целях шпионажа или 
для вывода их из строя. Согласно данным Positive Technologies, «в кибератаках на 
промышленные объекты со 2-го квартала 2025 г. по 1-й квартал 2026 г. чаще всего 
фигурировали Израиль (48%) и Саудовская Аравия (16%)» [Лаврова 2026]. К числу 
наиболее опасных инцидентов в промышленной отрасли Израиля в 1-м квартале 
2026 г. эксперты относят взлом группировкой CARDINAL систем, связанных с ядер-
ным реактором в Димоне. В частности, отмечается, что «группировка опублико-
вала скриншоты интерфейса мониторинга, предположительно подключенного 
к реактору. В своем заявлении нарушители утверждали, что им удалось получить 
полный контроль над пятью ключевыми секторами ядерного исследовательского 
центра и что они могут полностью перехватить управление одним из реакторов» 
[Лаврова 2026]. В марте 2026 г. жертвой кибератаки стала компания по производ-
ству нефтепродуктов в Дубае. «Атакующие в своем заявлении утверждали, что им 
удалось взломать системы компании, получить 413 ГБ данных, относящихся к не-
фтяной инфраструктуре, извлечь информацию о трубопроводах и стратегической 
инфраструктуре нефтяного сектора. Подтверждением политической мотивации 
кибератаки послужило заявление киберпреступников о передаче полученных 
данных соответствующим ячейкам сопротивления для возможного использования 
при атаках на трубопроводы и инфраструктурные объекты компании. Позже были 
выложены семплы данных» [Лаврова 2026].
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В периоды обострения внешнеполитических конфликтов традиционно повы-
шается роль СМИ. В связи с тем, что они информируют население о ходе развития 
конфликтов и формируют общественное мнение, они входят в число первооче-
редных целей кибератак для группировок, импонирующих противоположной 
стороне конфликта. Путем атак на СМИ злоумышленники стремятся сформиро-
вать негативные общественные настроения за счет нарушения работы основных 
государственных медиакомпаний, а также в дальнейшем распространять дезин-
формацию по альтернативным информационным каналам. Как представлено 
в таблице 4 (с. 97), в период со 2-го квартала 2025 г. по 1-й квартал 2026 г. в Иране 
СМИ стали второй наиболее атакуемой отраслью (25% успешных кибератак за 
рассматриваемый период) после финансовых организаций (38%). Иранские СМИ 
наиболее часто становятся целью кибератак хактивистов. В частности, эксперты 
Positive Technologies отмечают: «Одной из первых атак на организации СМИ в 1-м 
квартале 2026 г. стал перехват вещания нескольких иранских государственных 
телеканалов для показа кадров протестов и сообщений от оппозиционного дея-
теля, находящегося в изгнании. Предположительно, атака была реализована по-
средством компрометации спутниковой сети» [Лаврова 2026]. Также приводится 
другой киберинцидент с иранскими СМИ: «Среди крупных инцидентов июня 
2025 г. — подмена видеопотока государственного телевидения: в ходе атаки транс-
лировались кадры протестов 2022 г., а закадровый голос призывал людей выйти на 
улицы и выступить против режима» [Лаврова 2025]. 28 февраля произраильская 
группировка взломала популярное в Иране приложение BadeSaba Calendar (более 
5 млн скачиваний), представляющее собой религиозный календарь. Пользователи 
увидели сообщения, призывающие вооруженные силы Ирана сложить оружие [The 
Wall Street Journal 2026]. Другие страны региона также подверглись кибератакам: 
группировка Fatimion Cyber Team вывела из строя информационное агентство 
Бахрейна и провела DDoS-атаки на радиостанцию в Катаре.

Финансовые организации — основная мишень кибератак на Иран. Много-
летние экономические санкции и периодически обостряющаяся геополитическая 
напряженность затрудняют цифровое развитие Ирана, что напрямую оказывает 
влияние на ландшафт киберугроз в стране. Финансовые организации лидируют по 
числу киберинцидентов (38% от общего) в период со 2-го квартала 2025 г. по 1-й квар-
тал 2026 г. В Иране финансовые организации являются одним из центральных зве-
ньев в развитии экономики и обеспечении обороноспособности страны. В ответ на 
действие жестких внешних санкций и для стабилизации экономической ситуации 
в финансовой системе Ирана используются как обычные валюты, так и криптова-
люта. Успешная реализация кибератак на банки, валютные (в т.ч. криптовалютные) 
и товарные биржи и другие финансовые организации способна оказать существен-
ное негативное влияние на экономику путем нарушения расчетов и платежных 
процессов, приостановки оказания финансовых услуг бизнесу и населению, а также 
может спровоцировать дестабилизацию национальной валюты. В периоды эскала-
ции геополитического конфликта помимо традиционных финансово мотивиро-
ванных хакеров таргетированные атаки на стратегическую финансовую отрасль 
Ирана могут совершать хактивисты и проправительственные группировки других 
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стран. В таком случае их целью является демонстрация уязвимости финансовой си-
стемы страны перед киберугрозами. Как пишут эксперты Positive Technologies: «В 
марте 2025 г. один из крупнейших иранских банков, позиционируемый в СМИ как 
имеющий тесные связи с военными и силовыми структурами, подвергся киберата-
ке со стороны группировки Codebreakers, в результате чего произошла масштабная 
утечка свыше 12 ТБ данных, содержащих информацию о 42 млн клиентов банка. 
Этот киберинцидент, скорее всего, имел идеологическую направленность и был 
направлен на привлечение внимания иранской аудитории для подрыва доверия 
к государственным институтам» [Лаврова 2025]. В июне 2025 г. одна из крупнейших 
иранских криптобирж Nobitex подверглась взлому, в результате которого было 
украдено более 90 млн долл. США. Ответственность за атаку взяла на себя произ-
раильская хакерская группировка Gonjeshke Darande [Асатрян 2025].

В любой стране транспортная отрасль объединяет важнейшую логистическую 
инфраструктуру и должна обеспечивать как бесперебойное движение грузов, 
так и пассажирские перевозки. В связи с высокой ролью в экономике транспорт-
ная система является крайне чувствительным объектом для кибератак — кибе-
ратаки на объекты могут повлечь за собой финансовый и репутационный ущерб 
из-за логистических сбоев, а также человеческие жертвы. Согласно данным 
Positive Technologies, «в марте 2025 г. группировка Lab Dookhtegan осуществила 
атаку, затронувшую одновременно 116 нефтяных танкеров, принадлежащих круп-
ным иранским компаниям. Злоумышленники заявили, что им удалось нарушить 
коммуникацию между судами, вследствие чего связь экипажей кораблей с портами 
и внешним миром оказалась прервана. Предполагается, что группировка восполь-
зовалась уязвимостями в морских спутниковых системах связи. Таким образом, 
кибератака поставила под угрозу жизнь членов экипажей, повысила опасность мор-
ской навигации как для атакованных танкеров, так и для остальных морских судов. 
Помимо этого, атака предположительно негативно повлияла на продажи иранской 
нефти, транспортируемой танкерами. Эксперты отмечают, что кибератака, скорее 
всего, имела высокую степень координации и автоматизации, что подчеркивается 
тем фактом, что вредоносное программное обеспечение было одновременно до-
ставлено на 116 судов» [Лаврова 2025]. Сообщается также, что «для противодействия 
кибератакам в июне 2025 г. правительство Ирана практически полностью отключи-
ло интернет: по оценкам Cloudflare, национальный интернет-трафик сократился 
на 97%. Эта мера была призвана защитить население от киберугроз, но вместе с тем 
она лишила жителей доступа к важным услугам и информации. Таким образом, 
массовые разрушительные кибератаки не только напрямую, но и косвенно затруд-
няли многие цифровые процессы в стране» [Лаврова 2025].

Positive Technologies делает акцент на следующем: «Кибератаки на организации 
Израиля больше характеризовали попытки оказать психологическое давление 
на страну путем дискредитации организаций государственного масштаба. Среди 
атакующих Израиль в 1-м квартале 2026 г. наблюдалась активизация группировок, 
нацеленных на конкретную отрасль или их совокупность. В 1-м квартале 2026 г. от 
кибератаки пострадала крупнейшая израильская сеть медицинских учреждений, 
обслуживающая примерно половину населения страны (4,8 млн жителей). От-
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ветственность за инцидент взяла на себя группировка Handala Hack Team. Она не 
требовала выкуп, а сразу опубликовала конфиденциальные медицинские данные 
более чем 10 000 пациентов» [Лаврова 2026]. Эта же группировка использовала 
вымогательское ПО в атаке на израильскую энергетическую компанию, целью 
которой было не обогащение, а нанесение ущерба инфраструктуре страны. В 1-м 
квартале 2026 г. хакерским атакам подверглись также госучреждения Израиля, 
компания по производству БПЛА, основной телеком-провайдер страны, нацио-
нальная компания по водоснабжению, а также автобусный оператор. В целом реа-
лизация одновременных атак на такие критически важные отрасли, как транспорт, 
телекоммуникации, водоснабжение и оборонная промышленность, свидетель-
ствуют о стремлении хакеров нанести максимально значимый ущерб государству.

3. Искусственный интеллект — новый ферзь на шахматной доске 

Одним из аспектов развития искусственного интеллекта являются необратимые 
фундаментальные изменения технологического ландшафта сферы кибербезо-
пасности. Несмотря на относительную новизну технологий, инструменты ИИ уже 
активно используются как хакерами, так и специалистами по ИБ. В данном кон-
тексте можно однозначно утверждать, что ИИ — это «двойной агент». Алгоритмы, 
защищающие цифровую инфраструктуру, в руках злоумышленников становятся 
инструментом атак. Впереди — неизбежное усиление борьбы с участием ИИ с обеих 
сторон, где злоумышленники будут использовать искусственный интеллект для 
поиска слабых мест, а защитники — для укрепления периметра. 

В прогнозах российских игроков рынка информационных технологий и инфор-
мационной безопасности на 2026 г. ИИ занял первые строки по частоте упомина-
ний. В общей сложности угрозы, связанные с ИИ (ИИ в руках криминала и ИИ как 
цель атак), отметили 39% экспертов [Головко 2026]. В прогнозах о развитии средств 
защиты информации главной темой ожидаемо также стало внедрение технологий 
ИИ вместе с автоматизацией ИБ. Количество атак растет, потоки событий становятся 
интенсивнее, а следовательно, подразделениям организаций по ИБ необходимо 
перекладывать рутинную работу по их разбору на роботов, оставляя людям только 
ту часть, где нужно непосредственно принимать решения.

3.1. ИИ на стороне хакеров

Использование ИИ в кибератаках позволило сделать массовые атаки персонализи-
рованными, а целевые — масштабируемыми. Появление мощных генеративных 
моделей значительно упростило хакерам проведение атак на частных лиц — ИИ 
позволяет создавать убедительные фишинговые сообщения, профили руководи-
телей компаний и генерирует вредоносный код.

• 	 Персонализация фишинга. Уже в 2023 г. применение генеративного ИИ 
позволило поднять эффективность массовых фишинговых атак почти до 
уровня целевых атак практически без затрат — ИИ позволяет автоматизиро-
вать сбор данных о жертвах из открытых источников, а генерация текстов 
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без ошибок — создавать убедительные фишинговые сообщения. В результате 
использование ИИ не только позволяет наращивать количество сообщений, 
но и поднимает эффективность писем. В 2025 г. количество фишинговых 
атак с кражей учетных данных выросло на 703%. Рост связан не с новыми 
уязвимостями, а с тем, что злоумышленники получили инструменты для 
автоматизации социальной инженерии [Гайдамаченко 2025]. По данным 
исследования УЦСБ, уровень успеха фишинговых инструментов при атаках 
на компании составляет до 94% [Шпунт 2026a]. 

• 	 Киберзлоумышленики широко используют ИИ для создания сайтов-кло-
нов, куда организаторы фишинговых атак заманивают потенциальных 
жертв, что многократно повышает их эффективность. 

• 	 Другой сферой приложения ИИ стали технологии дипфейк (атаки с ис-
пользованием сгенерированных профилей, имитирующих реальных поль-
зователей): качество сгенерированных изображений, голоса, фото и видео 
неуклонно растет, снижая трудоемкость и повышая результативность атак 
[Шпунт 2026b]. После того как появились средства, позволяющие говорить 
синтезированным голосом реального человека, стало массовым использо-
вание технологий дипвойс для голосовых сообщений. Появление аналогич-
ных инструментов для генерации видео эксперты ожидали уже в первой 
половине 2026 г. Особенно высокие риски представляет собой использование 
дипфейков для обмана систем удаленной аутентификации личности. Как 
пишет аналитик Positive Technologies Р. Резников, «наиболее уязвимыми 
являются системы, использующие только фотографию человека с докумен-
том и простые системы биометрической аутентификации. Помимо атак 
на сотрудников, APT-группировки применяют дипфейки для внедрения 
непосредственно в штат компании. С помощью дипфейков и украденных 
персональных данных киберпреступники проходят собеседования и про-
верки на удаленные позиции и проводят атаки уже изнутри компании» 
[Резников 2026]. Эксперты ожидают, что применение дипфейков в атаках 
на организации будет расширяться. Дипфейки позволяют киберпреступни-
кам атаковать как системы удаленной проверки личности, так и напрямую 
аккаунты сотрудников с целью получения несанкционированного доступа 
к ресурсам компании, похищения финансовых средств или конфиденци-
альных данных.

Злоумышленники активно применяют машинное обучение для оптимизации 
атак. ИИ используется хакерами на этапе планирования, и эта практика со време-
нем будет только расширяться. Уже в 2024 г. злоумышленники начали активно 
использовать алгоритмы ИИ для сбора информации о жертвах из открытых ис-
точников (OSINT — Open Source Intelligence), автоматического поиска уязвимостей 
в инфраструктуре или отдельных приложениях, анализа сетевого трафика, подбо-
ра паролей, проверки тысяч комбинаций эксплойтов. По некоторым данным, с по-
мощью ИИ проводится уже 80–90% планирования, разведки и разработки методов 
вторжения. Кроме того, как отмечает обозреватель независимого российского ин-
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формационно-аналитического центра Anti-Malware.ru, посвященного ИБ и борьбе 
с ВПО, Я. Шпунт, «специально обученные модели могут помочь злоумышленникам 
лучше маскировать свои действия: алгоритмы способны моделировать поведение 
обычных пользователей и обходить системы защиты. Традиционные средства уже 
не всегда эффективно справляются с такими сценариями» [Шпунт 2026a]. 

ИИ повышает эффективность инструментов хакеров на различных этапах 
атаки. Благодаря высокому качеству генерации голоса и/или текста и высоко-
му качеству проработки сценариев ИИ используется для общения вымогателей 
с жертвами. По мнению Р. Резникова, «генерация и модификация вредоносного 
кода — потенциально одно из самых опасных применений ИИ в кибератаках. 
В теории новое сгенерированное искусственным интеллектом вредоносное ПО 
может не только отличаться от уже известного и распознаваемого средствами без-
опасности (а значит, хуже детектироваться), но и адаптироваться под атакуемую 
систему в процессе атаки, оптимизировать свои действия и выполнять больший 
спектр задач внутри системы жертвы» [Резников 2026]. Тот же автор отмечает, 
что «способность ИИ-моделей обрабатывать значительные объемы данных, в том 
числе неструктурированных и представленных в разных форматах, представляет 
собой большую ценность для кибервымогателей: поскольку утечки и похищенные 
дампы могут составлять сотни гигабайтов, для злоумышленников является крайне 
полезной возможность оперативно изучить их и извлечь наиболее чувствительные 
конфиденциальные данные, чтобы использовать их для усиления шантажа жертвы 
или увеличения цены при будущей продаже» [Резников 2026a]. 

3.2. ИИ как цель хакерских атак

Наряду с очевидными преимуществами использования ИИ-систем в бизнес-про-
цессах широкое использование агентов с ИИ не только усугубляет существующие 
риски (мошенничество, вредоносный код), но и порождает новые — в случае с ИИ 
риски умножаются на его же сложность и непрозрачность. Сами ИИ-модели могут 
быть как инструментом (точнее, такие атаки уже имеют место), так и объектами 
атак. Можно говорить о трех уровнях уязвимости ИИ-систем: во-первых, это данные, 
на которых обучаются модели; во-вторых — архитектура моделей; и в-третьих — 
инфраструктура, в которой они работают. В таблице 5 (с. 103) представлены три 
уровня потенциальных атак киберзлоумышленников на ИИ-модели.

Таблица 5. Потенциальные атаки на ИИ-модели

Атаки на 
обучающие данные

Через получение доступа к процессу сбора или подготовки данных ИИ-модели злоумышленник может 
внедрить в нее искаженные примеры, в результате чего модель будет обучаться на некорректных 
данных.

Атаки на модель Объектом атак может стать обученная модель: злоумышленники могут попытаться извлечь из нее 
данные или модифицировать их. Согласно Шпунту, «через API злоумышленник последовательно 
отправляет запросы и по ответам восстанавливает поведение модели. Также возможна закладка 
бэкдоров, при которых модель ведет себя корректно в обычных условиях, но выдает неверный 
результат при определенном входе [Шпунт 2026b].
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Использование ИИ также может стать источником значительного роста утечек данных. Предпосылкой 
этого является обсуждение с ИИ-ассистентами конфиденциальной частной информации (в 
таких чувствительных сферах, как финансы, личное здоровье, смежная область формирования 
оптимального рациона питания, юридические вопросы).

Атаки на доступ к 
ИИ-моделям

Работа ИИ-систем требует значительных вычислительных ресурсов, что автоматически делает 
их уязвимыми к так называемым атакам на отказ в обслуживании (DoS). В частности, в качестве 
объективных рисков Шпунт указывает на следующее: «Перегрузка запросами или подача 
некорректных данных может замедлить или остановить обработку. Дополнительно атаки на 
инфраструктуру могут нарушить обновление моделей и их корректную работу… По мере того как 
использование инструментов ИИ государством и корпорациями станет более широким, неизбежными 
станут атаки на инфраструктуру ИИ, как публичную (публичные облачные сервисы), так и 
корпоративную» [Шпунт 2026b]. 

Источник: составлено автором.

Аналитики Positive Technologies также обращают внимание на источники по-
явления наступательного ВПО с использованием ИИ [Резников 2026]. Разработка 
и обучение хакерских ИИ-моделей на сегодняшний день требуют значительных 
ресурсов и компетенций как в области ИИ, так и непосредственно в информа-
ционной безопасности. Соответственно, у рядовых киберпреступников разра-
ботанный профессионалами инструмент с ИИ для взлома может появиться не-
сколькими путями:

• 	 Разработкой атакующих моделей ИИ могут заниматься APT-группировки. 
Благодаря высокой квалификации и наличию достаточных ресурсов они 
создают и применяют собственные наступательные инструменты, соответ-
ственно, обладая всем необходимым для реализации проекта по созданию 
ИИ. Как отмечает Резников, «разработавшая инструмент APT-группировка 
может не только начать использовать его в своих операциях, но и распро-
странять по сервисной модели — AI MaaS6 (artificial intelligence malware as a 
service)» [Резников 2026].

• 	 Вероятны сценарии, при которых какое-либо государство решит передать 
наступательный инструмент с ИИ в руки обычных злоумышленников. 
В частности, Резников приводит пример, по которому «такое ПО может быть 
распространено для расширения масштабов хактивистской акции, нацелен-
ной на другую страну» [Резников 2026].

• 	 Утечка разработанного с использованием ИИ инструмента для тестирования 
безопасности ИТ-систем может повлечь за собой резкий рост атак того типа, 
сценарии которых и должен был тестировать инструмент.

Кроме того, попадание инструментов к злоумышленникам, которые смогут из-
учать устройство технологий, станет катализатором создания новых вредоносных 
образцов [Резников 2026].

6	 MaaS (Malware-as-a-Service, ВПО как услуга) — бизнес-модель, при которой злоумышленники 
за плату предоставляют другим лицам доступ к ВПО и связанной с ним инфраструктуре; по сути, 
это теневая вариация модели SaaS (Software-as-a-Service, программное обеспечение как услуга).
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3.3. ИИ на стороне информационной безопасности: «второй пилот»

ИИ уже применяется как в разных областях ИТ, так и в информационной безопасно-
сти. Обеспечение ИБ требует высокой скорости и точности обработки событий и их 
корректной интерпретации: ошибка может повлечь за собой нарушение безопас-
ности ИТ-инфраструктуры организации, привести к репутационным и прямым 
финансовым убыткам. При этом в последние несколько лет в сфере ИБ в России 
наблюдается дефицит квалифицированных инженеров, а у действующих специ-
алистов постоянно возрастает нагрузка. В связи с этим подразделениям компаний 
по ИБ необходимо оптимизировать рабочие процессы — сокращать количество 
рутинных действий сотрудников, в том числе путем использования ИИ: ИИ уско-
ряет обработку больших объемов событий и логов, помогает выявлять сложные 
инциденты, ускоряет реагирование и частично автоматизирует принятие решений. 
При этом на текущем этапе развития технологий ИИ дополняет существующие ин-
струменты защиты, а не заменяет их. Как пишет инженер по ИБ в Selectel А. Дятлов, 
«ИИ берет на себя обработку и первичный анализ данных, тогда как интерпретация 
результатов и критические решения остаются за специалистами. ИИ повышает 
скорость и масштаб анализа, а человек обеспечивает корректность и устойчивость 
системы» [Дятлов 2026].

В таблице 6 (с. 105) приведены примеры применения инструментов ИИ при вы-
полнении различных задач обеспечения ИБ организации.

Таблица 6. Использование инструментов ИИ при выполнении задач информационной 
безопасности

Обнаружение угроз  По данным Positive Technologies, «самое распространенное применение ИИ в защите — 
обнаружение вредоносной и аномальной активности» [Резников 2025]. 
ИИ анализирует сетевой трафик, журналы событий и поведение конечных устройств, выявляя 
аномалии, подозрительные паттерны и скрытые зависимости, которые могут свидетельствовать 
о кибератаке. Модели машинного обучения способны распознавать сложные сценарии 
атак — от нетипичных последовательностей действий (многовекторные атаки) до отклонений 
в поведении пользователей. ИИ позволяет расширить возможности сигнатурного анализа 
(инструмент обнаружения вредоносного кода, при котором он выявляется путем сравнения 
последовательностей байтов (сигнатур) с библиотекой известных угроз) — помимо точного 
совпадения сигнатур, используются вероятностные оценки и поведенческий анализ. Это 
повышает эффективность обнаружения модифицированного и ранее неизвестного ВПО, ускоряет 
обновление сигнатурных баз и снижает объем ручной работы.
В результате повышается скорость обнаружения угроз, угрозы выявляются на более ранних 
стадиях развития хакерской атаки, сокращается время от попытки проникновения в ИТ-
инфраструктуру организации до ее обнаружения специалистами ИБ.

Снижение количества 
ложных срабатываний 
систем ИБ

Модели машинного обучения помогают снижать количество ложных срабатываний систем 
ИБ, выделять приоритетные инциденты, а также связывать разрозненные события ИБ в 
единые цепочки атак. В результате аналитики получают более структурированную картину 
происходящего, администраторы могут сфокусироваться на выборке действительно важных 
событий, а не на сотнях незначительных или ложных. Некоторые ИИ-системы также формируют 
рекомендации по реагированию, но не выполняют действия автоматически.

Прогнозирование угроз На основе анализа предыдущих инцидентов, записей о вредоносной активности и внешних 
данных ИИ может предугадывать вероятность атак, а также тактики и техники, которые 
будут использовать злоумышленники. Анализируя цепочки событий, системы выявляют 
закономерности, предшествующие компрометации. Это позволяет переходить к превентивной 
модели защиты — заранее устранять уязвимости и готовиться к потенциальным атакам.
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Автоматизация 
процессов

Модели могут взять на себя часть рутинной работы аналитиков SOC (Security Operations Center — 
центр мониторинга и реагирования на инциденты ИБ) по анализу событий, корреляции логов и 
созданию отчетов. Так аналитики освобождаются от рутины и могут уделять больше времени 
сложным расследованиям. ИИ также может автоматически запускать процедуры локализации 
и ликвидации угроз. Автономные механизмы реагирования способны изолировать зараженные 
узлы, блокировать подозрительные процессы или сетевые подключения и уведомлять операторов 
о выполненных действиях. Такой подход значительно сокращает время реакции на инцидент по 
сравнению с работой специалиста.
Использование автоматизированных тестов на проникновение (penetration tests, пентесты). 
Традиционные пентесты требуют значительных временных и человеческих ресурсов: специалисты 
вручную анализируют инфраструктуру, ищут уязвимости и моделируют атаки. Однако с 
развитием ИИ этот процесс стал автоматизированным, быстрым и более эффективным.

Цифровые двойники 
ИТ-систем

ИИ создает виртуальные копии инфраструктуры для тестирования защиты. Цифровые 
двойники — это виртуальные копии физических систем, процессов или инфраструктур, которые 
используются для моделирования, анализа и тестирования. В контексте кибербезопасности 
построенные с помощью ИИ цифровые двойники позволяют создавать точные реплики 
ИТ-инфраструктуры, чтобы тестировать ее устойчивость к атакам, моделировать сценарии 
компрометации и оптимизировать защиту.

Анализ поведения 
пользователей

ИИ позволяет выявлять инсайдерские угрозы, попытки мошенничества или нетипичного доступа 
к данным. Модели ИИ строят профили «базового» поведения сотрудника и сигнализируют об 
аномалиях, например скачивание из баз клиентских данных.

Масштабируемость и 
эффективность

Решения на базе ИИ легко масштабируются на большие корпоративные сети, обрабатывая 
потоки данных, недоступные ручному анализу. Они эффективны при сочетании многочисленных 
источников информации и формируют полноценный обзор безопасности. Это позволяет 
комплексно защищать как локальную инфраструктуру, так и облака.

Повышение общей 
эффективности 
бизнеса

Оперативная и точная защита инфраструктуры снижает вероятность инцидентов, а также 
сокращает время простоя. ИИ здесь создает конкурентное преимущество: высвобожденные 
ресурсы помогают оптимизировать бизнес-процессы и способствуют стабильному росту 
компании при минимизации рисков.

Источник: [Дятлов 2026; Ламзина 2026].

Во всех перечисленных выше сценариях ИИ-агент не заменяет специалиста 
по ИБ, а освобождает время от рутинных задач и дополняет его: автоматизирует 
обработку данных, работает непрерывно и помогает сосредоточиться на анализе 
и принятии решений. При этом необходимо отметить, что использование ИИ свя-
зано с ограничениями — функционал и надежность моделей зависят от качества 
исходных данных, модели могут быть уязвимы к специализированным атакам, 
результаты их работы требуют контроля при принятии решений. 

3.4.	Что нас ждет в будущем: автопилот защиты против автопилота 
атаки

По прогнозу зампредседателя ВТБ В. Кулика, развитие автономных ИТ-систем на 
базе ИИ в перспективе может привести к появлению «великих комбинаторов» — 
хакеров, которые сосредоточатся на масштабных стратегиях атак на различные 
структуры [ТАСС 2026]. Роль исполнителей при этом перейдет к ИИ-агентам. Как 
пишет эксперт Softline Я. Ламзина, «очевидно, на стороне защитников ситуация 
будет развиваться аналогично: рутинной работой займется ИИ, а специалисты 
займутся выстраиванием стратегии защиты» [Ламзина 2026]. Этот же автор следу-
ющим образом описывает перспективы применения ИИ в ближайшие годы: «Ис-
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кусственный интеллект из вспомогательного инструмента превращается в самосто-
ятельного игрока как на стороне защиты, так и на стороне атакующих. Следующие 
пять лет станут временем, когда определятся основные векторы развития отрасли 
ИБ. Эксперты сходятся во мнении, что отрасль ждет не просто технологическая 
эволюция, а фундаментальная трансформация. Главный тренд ближайших лет 
на стороне защиты — переход от ИИ-ассистентов, которые помогают аналитикам, 
к полностью автономным мультиагентным системам, способным принимать 
решения без участия человека и самостоятельно выстраивать стратегию обороны. 
Речь идет не просто об автоматизации рутины, а о том, что ИИ становится ядром 
системы, оркестратором всех процессов защиты. В перспективе ближайших лет мы 
также можем увидеть формирование целых экосистем, где ИИ-агенты на стороне 
бизнеса будут взаимодействовать с ИИ-агентами клиентов. Это потребует полной 
перестройки ИТ-систем и подходов к безопасности… Главный вывод, который де-
лают аналитики: в будущем технологии не заменят людей полностью. Наиболее 
эффективной останется модель «человек в контуре» (human-in-the-loop), где ИИ 
берет на себя рутину — инициирует и предлагает действия, а человек — стратеги-
ческие решения и ответственность» [Ламзина 2026].

Нарушение экономического баланса между стороной атаки (киберзлоумышлен-
никами) и стороной защиты (службами ИБ организаций) представляет собой другой 
ключевой вызов ближайших лет. Речь идет о том, что традиционно злоумышленники, 
использующие ИИ, действуют быстрее организаций, так как их операции не ограни-
чены внутренними согласованиями или нормативными требованиями: цели ставятся 
и реализуются средствами ИИ практически мгновенно. Как отмечает Ламзина, «ата-
кующей стороне использовать ИИ значительно дешевле, чем тем, кто защищается — 
различаются и цена риска, и ресурсы на обеспечение защиты» [Ламзина 2026]. 

В целом в противостоянии «ИИ против ИИ» решающее значение будет иметь не 
только мощность алгоритмов, но и способность систем быстро учиться и адапти-
роваться к новым условиям. Преимущество будет на стороне ИИ, который сможет 
эффективнее использовать свои ресурсы и корректно реагировать на неожиданные 
изменения среды [Гриднева 2026; Сдобникова 2026].

Выводы

Непрерывное расширение цифровой среды и все большая зависимость реальных 
физических производственных процессов от состояния ИТ-инфраструктуры озна-
чает расширение цифрового ландшафта и возрастание как киберугроз, так и стои-
мости киберрисков (ущерба от кибератак) для бизнеса и государств по всему миру. 
Расширение цифровой среды неотъемлемо влечет за собой рост киберпреступно-
сти. При этом киберпреступная среда представляет собой глобальную высокоор-
ганизованную теневую экономическую систему, отношения между участниками 
которой эволюционируют и совершенствуются под влиянием мотивов максими-
зации прибыли или нанесения максимального ущерба жертвам, а интенсивность 
и методы атак кибергруппировок на цели (страны, отрасли, отдельные компании 
и госучреждения, население) меняются с учетом экономического, технологиче-
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ского и геополитического факторов. На текущий момент можно говорить о ка-
чественном повышении киберрисков в мировом масштабе в связи с активным 
внедрением технологий ИИ киберзлоумышленниками, а также в связи с более 
интенсивным и целенаправленным использованием сторонами геополитических 
конфликтов хакерских атак в качестве инструментов нападения и дестабилизации. 
Можно ожидать, что наряду с сырьевыми рынками, мировой финансовой системой 
и транснациональной торговлей уже в ближайшие годы глобальное цифровое 
пространство станет новым периметром напряженного противостояния между 
мировыми центрами силы. Соответственно, это подразумевает постоянное увели-
чение инвестиций в сферу информационной безопасности со стороны государств 
и корпораций, стратегический тренд на суверенизацию ИТ-технологий, а также 
ужесточение государственного регулирования сферы ИБ всеми странами.
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Аннотация
Статья посвящена исследованию трансформации системы интеллектуаль-
ной собственности в условиях развития цифровой экономики и появления 
объектов, существующих исключительно в цифровой среде (born digital). 
Цель исследования заключается в определении пределов применимости 
классических институтов и объектов интеллектуальной собственности к раз-
личным категориям цифровых объектов, а также в выявлении направлений 
дальнейшего развития правового регулирования. В работе предложена клас-
сификация объектов цифровой среды, включающая оцифрованные объек-
ты, цифровые объекты и цифровые эндемики, существование которых вне 
цифровой среды невозможно. На основе историко-правового анализа генези-
са институтов интеллектуальной собственности обосновано, что технологи-
ческие изменения традиционно выступали предпосылкой формирования
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новых правовых институтов, что позволяет рассматривать цифровые эн-
демики как потенциальный фактор дальнейшей эволюции системы ин-
теллектуальной собственности. Проведена апробация существующих ме-
ханизмов правовой охраны на примере метавселенных и искусственного 
интеллекта посредством анализа возможностей применения института 
товарных знаков и авторского права. Выявлены границы использования 
действующих правовых механизмов, а также проблемы регистрации не-
традиционных товарных знаков, классификации цифровых товаров и услуг, 
трансграничного характера цифровой среды и определения правового ре-
жима результатов, созданных с использованием искусственного интеллекта. 
Предложены направления совершенствования действующего законода-
тельства и правоприменительной практики, позволяющие адаптировать су-
ществующие институты интеллектуальной собственности к особенностям 
цифровой среды. Сделан вывод о том, что дальнейшее развитие цифровых 
технологий может потребовать не только модернизации существующих 
правовых механизмов, но и формирования новых объектов и институтов 
интеллектуальной собственности, способных обеспечить эффективную 
охрану и защиту цифровых эндемиков.

Введение

Стремительное проникновение цифровых технологий во все сферы общественных 
отношений объективно ставит перед правовой системой фундаментальную пробле-
му достаточности классических институтов интеллектуальной собственности (ИС) 
для охраны и защиты объектов, чья природа принципиально неразрывно связана 
с цифровой средой. Появление объектов, не имеющих материального эквивален-
та и существующих исключительно в виртуальном пространстве, актуализирует 
необходимость переоценки пределов применения существующего правового 
инструментария и обоснованности его экстраполяции на принципиально новые 
общественные отношения.

В этой связи объективно возникает комплекс взаимосвязанных вопросов ис-
следовательского характера. Первый исследовательский вопрос состоит в опре-
делении сущностных характеристик цифровых эндемиков и установлении его 
принципиальной специфики относительно иных объектов гражданского обо-
рота, что позволит оценить достаточность классических институтов ИС для его 
правовой охраны и защиты. Второй исследовательский вопрос заключается 
в изучении становления генезиса институтов интеллектуальной собственности 
с целью выявления закономерностей их возникновения и развития в ответ на 
технологические инновации, а также установления возможности экстраполяции 
указанных закономерностей на современный этап цифровой трансформации. 
В рамках данного направления особого внимания заслуживает анализ возник-
новения такого объекта ИС, как программы для ЭВМ, представляющего собой 
ближайшую историческую аналогию, позволяющую верифицировать гипотезу 
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о принципиальной адаптируемости правовых институтов к объектам, порож-
денным научно-техническим прогрессом. Третий исследовательский вопрос 
состоит в апробации выработанной теоретической базы на конкретных цифровых 
эндемиках с целью установления конкретных границ применения классических 
институтов ИС и выработки предложений по доработке действующей норматив-
но-правовой базы. Наконец, четвертый исследовательский вопрос заключается 
в том, является ли адаптация существующих институтов достаточным ответом на 
вызовы цифровой эпохи, или же она должна рассматриваться лишь как промежу-
точный этап на пути к формированию новых институтов и объектов ИС, генезис 
которых еще только предстоит осмыслить. Настоящее исследование направлено 
на поиск ответов на перечисленные вопросы. 

Цель исследования — определить достаточность классических институтов 
и объектов интеллектуальной собственности для охраны и защиты цифровых энде-
миков, а также обосновать необходимость возможного генезиса новых институтов 
в ответ на вызовы цифровой эпохи.

Для достижения указанной цели решаются следующие задачи:
1. 	 Концептуализировать цифровой эндемик, выявив его сущностные харак-

теристики и специфику, обусловленную невозможностью существования 
вне цифровой среды, и обосновать сомнение в достаточности классических 
институтов интеллектуальной собственности для его охраны.

2. 	 Исследовать генезис институтов интеллектуальной собственности, уста-
новив закономерности их возникновения и развития в ответ на техноло-
гические инновации, и подтвердить возможность дальнейшего развития 
существующих и создания новых институтов под влиянием цифрового 
эндемика.

3. 	 Проанализировать возникновение и эволюцию правового регулирования 
программ для ЭВМ как ближайшей исторической аналогии с целью выяв-
ления механизмов адаптации институтов интеллектуальной собственности 
к объектам, порожденным научно-техническим прогрессом.

4. 	 Апробировать выработанную теоретическую базу на двух цифровых энде-
миках (результаты, созданные с использованием искусственного интеллек-
та, и метавселенные), установив конкретные границы применения класси-
ческих институтов интеллектуальной собственности и выявив правовые 
коллизии.

5. 	 Разработать предложения по совершенствованию действующей норматив-
но-правовой базы, направленные на максимально возможную адаптацию 
существующих институтов интеллектуальной собственности к цифровой 
экономике.

6. 	 Обосновать вывод о необходимости дальнейших исследований в направле-
нии возможного генезиса новых институтов и объектов интеллектуальной 
собственности, поскольку адаптация действующих институтов не является 
исчерпывающим ответом на вызовы цифровой эпохи.
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1.	 Объекты цифровой среды и предпосылки интенсивного 
подхода

В рамках данного исследования прежде всего необходимо определить понятия 
«объект», «цифровой объект», «объекты интеллектуальной собственности», «инсти-
туты интеллектуальной собственности».

Цифровой объект (born digital) — результат интеллектуальной деятельности, 
имеющий конкретное воплощение в цифровой форме при возможном наличии 
материального аналога и функционировании вне цифровой среды1.

Цифровой эндемик — результат интеллектуальной деятельности, имеющий 
конкретное воплощение в цифровой форме при принципиальной невозможности 
наличия материального аналога и функционирования вне цифровой среды2.

Объекты интеллектуальной собственности (ОИС) — результаты интел-
лектуальной деятельности и приравненные к ним средства индивидуализации, 
которые охраняются законом [Гражданский кодекс РФ…].

Институты интеллектуальной собственности — обособленные группы 
правовых норм, регулирующие комплекс общественных отношений, связанных 
с созданием, использованием, охраной и защитой определенных объектов ИС 
[Право интеллектуальной собственности. Международно-правовое… 2026].

1.1.  Классификация объектов внутри цифровой среды

В первую очередь представляется необходимым рассмотреть, какие именно объ-
екты могут существовать в цифровой среде. В качестве иллюстративного примера 
возьмем фотографию. Изначально фотография была неразрывно связана со своим 
физическим носителем и неотделима от него: сперва со стеклянными или металли-
ческими фотопластинками, потом с пленкой или бумагой в распечатанном виде. 
Именно такие фотографии хранятся в домашних фотоальбомах. С появлением 
компьютеров и раннего этапа развития цифровой среды возникла возможность 
сканирования физического носителя и получения цифровой копии физического 
объекта. Таким образом, объект обретал физический носитель и одновременно 

1	 Определение «цифровой объект (born digital)» разработано авторами на основе ст. 1 [ООН 
2003].
2	 Определение «цифровой эндемик» разработано авторами. Следует отметить, что на текущий 
момент юридическая наука не признает подобного разделения, ограничиваясь понятием «соз-
данный в цифровом виде» / «рожденный в цифре», взятым из ст. 1 Хартии ЮНЕСКО: цифровое 
наследие включает информацию, созданную в цифровом виде или преобразованную в цифро-
вую форму из аналоговых ресурсов. «Where resources are “born digital”, there is no other format 
but the digital object» (Если ресурсы «созданы в цифровом виде», не существует никакого другого 
формата, кроме цифрового оригинала). Таким образом, с точки зрения юридической науки все 
«цифровые объекты (born digital)» не могут иметь аналогового формата, а выделение «цифровых 
эндемиков (digital endemic)» нецелесообразно. При этом классические институты ИС обеспечива-
ют защиту объектов, рожденных в цифре, но переводимых в аналоговый формат (фотография), 
но не имеют правовых механизмов защиты именно цифровых эндемиков. Представляется, что 
разделение этих двух понятий может иметь принципиальную методологическую ценность для 
возможности дальнейшей адаптации систем ИС.
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цифрового двойника. В первом случае он существует в офлайн-среде, во втором — 
в онлайн-среде.

В настоящее время напечатанная фотография является либо раритетом, либо 
своего рода арт-объектом. Сначала она возникает в цифровой среде — при съемке на 
камеру или телефон, после чего ее можно распечатать и тем самым «овеществить» 
(как антипод понятию «оцифровать»), представив на материальном носителе. 
Важно отметить, что начиная с этого момента объект появляется без физического 
аналога, непосредственно в цифровой среде. Такие объекты обладают рядом новых 
свойств и особенностей и рассматриваются в качестве отдельной категории, так на-
зываемых born digital («рожденных в цифре») объектов.

Однако и это не является пределом: дальнейшее развитие цифровой среды при-
вело к появлению особого типа цифровых объектов, в отношении которых опера-
ция «овеществления», или представление на материальном носителе, в принципе 
невозможна без утраты их имманентных качеств. Помимо факта рождения внутри 
цифровой среды (общая характеристика для цифровых объектов), «видовой» при-
знак таких объектов заключается в принципиальной невозможности существо-
вания данных объектов вне цифровой среды без потери содержания (в первую 
очередь) — для человекочитаемой формы восприятия. Примером такого объекта из 
области фотографии может служить коллекционируемый NFT (невзаимозаменяе-
мый токен). Данный объект действительно можно воспринимать как фотографию 
и распечатать, однако при такой операции NFT утрачивает свои специфические 
качества, переходя в категорию обычного изображения. Аналогичным образом 
распечатанная гиперссылка (особенно переименованные) не сможет работать, как 
указывать на что-либо, будучи распечатанной на бумаге. Такие объекты объединя-
ются категорией «Цифровые эндемики» (digital endemic).

Приведенный пример позволяет сделать следующие выводы:
• 	 Цифровая среда характеризуется наличием двух типов объектов, «оцифро-

ванные объекты» и «цифровые объекты». 
• 	 «Цифровые объекты» включают подкатегорию объектов, принципиально не 

извлекаемых из цифровой среды без потери содержания (digital endemic).
• 	 Учитывая разное качество и свойства данных объектов, рассмотрение вопро-

са регулирования ОИС в цифровую эпоху должно производиться отдельно 
применительно к каждому из них.

Изложенное выше может быть представлено в виде таблицы 1 (с. 115).

Таблица 1. 	 Сравнительный анализ правовых и физических характеристик 
традиционных и цифровых объектов ИС

Пример Физический 
носитель

Отделимость 
от физического 

объекта

Оцифруемость Овеществление 
(Аналоговая форма)

Объект + 
Фото на старый 

фотоаппарат
+ – – НЕПРИМЕНИМО
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Пример Физический 
носитель

Отделимость 
от физического 

объекта

Оцифруемость Овеществление 
(Аналоговая форма)

Цифровой объект
+

Фото на телефон /
цифровой аппарат

–
– /+

(частично 
возможно)

+ +

Цифровой 
эндемик

+ 
Коллекционный NFT

– НЕПРИМЕНИМО + НЕПРИМЕНИМО

Источник: составлено авторами. 

Перечислим ключевые объекты, относящиеся к категории цифровых эндеми-
ков, представив их краткую правовую интерпретацию:

NFT (невзаимозаменяемые токены) — уникальные цифровые сертификаты 
на основе технологии распределенных реестров, которые удостоверяют право до-
ступа к определенному цифровому активу или удостоверяют факт владения им, 
но автоматически не переносят на покупателя исключительные авторские права.

Метавселенные — комплексные, иммерсивные трансграничные цифровые 
пространства, функционирующие в реальном времени и объединяющие в рамках 
единой экосистемы сотни разнородных ОИС (программы для ЭВМ, средства инди-
видуализации, объекты дизайна).

Искусственный интеллект (ИИ) — программно-аппаратные комплексы 
и генеративные нейросетевые системы, способные на основе анализа больших 
массивов данных генерировать автономные информационные, текстовые или 
визуальные продукты.

Дипфейки — синтетические медиаданные (видео-, аудио- или фотоматериалы), 
созданные с использованием технологий искусственного интеллекта и глубокого 
обучения, реалистично имитирующие внешность, голос и поведение реальных 
людей.

Видеоигры — сложные мультимедийные продукты, представляющие собой 
динамическую совокупность программного кода (игрового движка), графического 
интерфейса, музыкального сопровождения, сценария и внутриигровых виртуаль-
ных ценностей.

Выбор данных объектов обусловлен тем, что они представляют собой наиболее 
динамично развивающиеся сквозные технологии цифровой экономики, регулиро-
вание которых стало центральной темой в современной международной правопри-
менительной практике [Рамос 2022]. Каждый из указанных феноменов обнажает 
глубокий кризис традиционных институтов интеллектуальной собственности 
и требует выработки новых правовых режимов.

В зарубежной правоприменительной практике регулирование цифровых энде-
миков строится на создании специальных нормативных актов (lex specialis) либо 
на прецедентных судебных решениях [Бузова 2024]: 

• 	 Искусственный интеллект и дипфейки. Абсолютным мировым лидером 
в системном регулировании стал Европейский союз, принявший комплекс-
ный Закон об искусственном интеллекте (EU AI Act). Данный регламент 
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вводит жесткие требования к прозрачности: создатели дипфейков и гене-
ративного контента обязаны маркировать продукцию ИИ как искусственно 
созданную [Regulation (EU) …]. Вопрос об авторстве в ЕС решается исходя из 
критерия существенного творческого вклада человека в создание результата, 
полученного с помощью ИИ. В США регулирование ИИ носит прецедентный 
характер — Бюро авторского права (US Copyright Office) последовательно от-
казывает в регистрации прав на произведения, созданные ИИ без прямого 
участия человека, что подтверждается решением по знаковому делу К. Каш-
тановой («Zarya of the Dawn») [USCO 2023].

• 	 NFT и Метавселенные. В Китае сформировалась уникальная судебная 
практика по защите виртуальных прав. В рамках знакового дела Ханчжо-
уский суд интернет-правосудия признал NFT цифровым имуществом, за-
щищаемым по правилам электронной коммерции [WIPO 2022]. В США 
судебные споры по поводу товарных знаков в метавселенных и NFT (в част-
ности, прецедентное дело Hermès против Ротшильда о цифровых сумках 
MetaBirkin) доказали применимость классических институтов права интел-
лектуальной собственности к виртуальным активам [Парк 2022].

Видеоигры. Согласно правовому анализу, проведенному в исследовании, опу-
бликованном WIPO, за рубежом существует три основных подхода к определению 
правового режима компьютерных игр. В таких странах, как Аргентина, Канада, 
Китай, Израиль, Италия, Сингапур и Испания, придерживаются мнения, что ви-
деоигра представляет собой программу для ЭВМ. Второй подход, который доми-
нирует в Бельгии, Бразилии, Дании, Египте, Франции, Германии, Индии, Японии, 
Южной Африке, Швеции и США, состоит в понимании видеоигры как сложного 
объекта, в связи с чем ее элементы подлежат самостоятельной охране, зависящей 
от специфики этого элемента. Третий подход характерен для небольшого числа 
стран, а именно Республики Корея и Кении, где придерживаются позиции о необ-
ходимости регулирования игр как аудиовизуальных произведений (это не означает 
отсутствия охраны программного обеспечения видеоигры, но аудиовизуальные 
элементы в этих юрисдикциях имеют превалирующее значение). В Европейском 
союзе действует Директива 2001/29/ЕС Европейского парламента и Совета Евро-
пейского союза «О гармонизации некоторых аспектов авторских и смежных прав 
в информационном обществе», в рамках которой видеоигра, хотя и представляет 
собой сложный объект, охраняется авторским правом как единое целое (Nintendo 
v. PC Box. Case C-355/12). Однако этот подход находит отражение не во всех нацио-
нальных законодательствах стран ЕС и является лишь одним из вариантов право-
вого статуса рассматриваемого нами объекта.

До недавнего времени в Российской Федерации полностью отсутствовало спе-
циальное законодательство для регулирования сквозных цифровых технологий, 
что вынуждало правоприменителя адаптировать к ним классические институты 
Гражданского кодекса (ГК) РФ (часть четвертая) [Федеральный закон от 31.07.2020 
№ 259-ФЗ]. Ситуация кардинально изменилась с принятием Федерального закона 
от 26.07.2026 № 243-ФЗ «О поддержке развития технологий искусственного ин-
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теллекта в Российской Федерации»3, который заложил правовые основы в данной 
сфере [Федеральный закон от 26.07.2026 № 243-ФЗ]. Тем не менее комплексная 
регламентация цифровых эндемиков все еще сопряжена с рядом системных право-
вых коллизий и регуляторных пробелов. 

Искусственный интеллект и дипфейки. Несмотря на появление базового за-
конодательного регулирования в виде ФЗ «О поддержке развития технологий 
искусственного интеллекта в Российской Федерации», определяющего государ-
ственные векторы поддержки и дефиниции систем ИИ, в отечественном праве 
ИС сохраняется строгий антропоцентрический подход. Согласно ст. 1257 Граж-
данского кодекса РФ, автором признается только гражданин (физическое лицо), 
чьим творческим трудом создано произведение [Гражданский кодекс Российской 
Федерации …]. 

Технологии синтеза медиаданных (дипфейки) также не получили отдельного 
материально-правового статуса в новом ФЗ «О поддержке развития технологий 
искусственного интеллекта в Российской Федерации». Суды по-прежнему вынуж-
дены квалифицировать их использование через призму защиты нематериальных 
благ — права на изображение (ст. 152.1 ГК РФ) и защиту чести, достоинства и деловой 
репутации (ст. 152 ГК РФ).

NFT (Невзаимозаменяемые токены). В российском законодательном поле тер-
мин «NFT» или его легальный аналог по-прежнему отсутствуют. Существующий 
Федеральный закон «О цифровых финансовых активах...» № 259-ФЗ не решает 
проблему, так как NFT чаще всего не подпадает под легальное определение ЦФА 
из-за отсутствия в нем удостоверенных денежных требований или прав на участие 
в капитале [Федеральный закон от 31.07.2020 № 259-ФЗ]. 

Большинство невзаимозаменяемых токенов представляют собой файл мета-
данных, закодированный с использованием произведения, которое может быть 
(например, произведение, которое находится в общественном достоянии) или не 
быть объектом авторско-правовой охраны (например, можно создать NFT товарного 
знака). Все, что может быть оцифровано, может быть превращено в NFT. При этом 
NFT сам по себе объектом авторского права не является [Гуадамус 2021]. 

Метавселенные и видеоигры. Данные сегменты цифровой среды остаются 
полностью вне рамок специального регулирования ФЗ «О поддержке развития тех-
нологий искусственного интеллекта в Российской Федерации». Российское право 
квалифицирует видеоигры и метавселенные как сложные объекты на основании 
ст. 1240 ГК РФ [Киселева, Рахматулина 2022] (мультимедийные продукты). Главной 
проблемой отечественной практики выступает отсутствие легального механизма 
защиты прав пользователей на виртуальное имущество. 

3	 Федеральный закон от 26.07.2026 № 243-ФЗ «О поддержке развития технологий искусствен-
ного интеллекта в Российской Федерации» (далее — Федеральный закон об ИИ), основная часть 
положений которого вступает в силу с 1 сентября 2026 года (за исключением отдельных положе-
ний). Источник публикации: Официальный интернет-портал правовой информации http://pravo.
gov.ru.
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1.2. 	Исторические предпосылки формирования институтов ИС  
и их трансформация в условиях цифровизации

Исторически классические институты права ИС формировались в условиях ана-
логового правопорядка (классическая система правового регулирования, которая 
исторически создавалась для физического (материального) мира и офлайн-отно-
шений) и были ориентированы на фиксацию результатов творческого труда в тра-
диционной материальной среде. Представляется, что правовой потенциал класси-
ческих институтов ИС обнаруживает свою неполноту применительно к цифровым 
эндемикам, что создает необходимость глубокого теоретического переосмысления 
пределов их защитного действия в виртуальной среде. В связи с этим в современных 
реалиях становится необходимым рассмотрение вопроса о создании принципиаль-
но новых институтов права интеллектуальной собственности (lex specialis).

Данная авторская гипотеза находит свое объективное подтверждение в ак-
туальных тенденциях глобального правопорядка. Кризис регулирования носит 
общемировой характер: на международном уровне эксперты Всемирной органи-
зации интеллектуальной собственности (ВОИС) также последовательно отмечают 
необходимость адаптации институциональной базы к новым цифровым реалиям, 
масштабное технологическое обновление которых происходит циклично каждые 
два-три года [Рамос 2022]. Как подчеркивается в современных цивилистических 
исследованиях, разрыв между скоростью научно-технического прогресса и кон-
сервативной природой традиционного гражданского права приводит к тому, что 
классические механизмы охраны теряют свою эффективность в цифровой среде, 
требуя модернизации как на международном уровне, так и в рамках правовой 
системы Российской Федерации [Цифровое право 2024]. Чтобы проверить данную 
гипотезу, рассмотрим ретроспективно генезис существующих институтов ИС в та-
блице 2 (с. 119). 

Таблица 2. 	Исторический генезис и предпосылки формирования классических 
институтов права интеллектуальной собственности

Институт ИС Объект ИС Дата 
возникновения

Закон Контекст эпохи Запрос на появление 
нового института ИС

Патентное 
право

Изобретение 1474
Венецианский 

патентный статут

Расцвет торговли  
и ремесел в Венеции 
(эпоха Возрождения)

Защита инвестиций, 
привлечение 

иностранных талантов, 
конкуренция с гильдиями

Авторское 
право

Авторское 
произведение

1710
Статут королевы 

Анны

Развитие книгопе-
чатания, упрощение 
производства книж-

ной продукции

Необходимость  
в закреплении  
права на текст

Средства  
индивидуали-
зации

Товарный знак 1857
Французский 

закон 1857 года

Промышленная  
революция и массо-

вое производство

Необходимость указания 
на авторство в отсутствие 

прямого контакта  
с производителем

Источник: cоставлено авторами на основе [Белов и др. 1997].
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Отдельного упоминания заслуживает появление такого интеллектуального 
объекта, как программа для ЭВМ. Датой его появления принято считать 1980 год, 
когда были внесены поправки в закон об авторском праве в США. Необходимость 
защиты программного кода получила ответ не в виде появления нового институ-
та ИС, но в качестве отдельного ОИС, который охранялся и защищался в рамках 
уже существующего института (в случае программ для ЭВМ — авторского права). 
Подобный подход (появление новых ОИС, но в рамках существующих инсти-
тутов) может теоретически быть применим и к вызовам со стороны цифровой 
среды.

Главная причина появления каждого нового института ИС — это развитие техно-
логий, меняющих саму среду и запросы потребителя через то или иное открытие / 
изобретение, доступ к которым открыла предыдущая эпоха.

Таким образом, анализ ретроспективного развития правовой доктрины позво-
ляет констатировать, что базовый институциональный каркас права ИС де-факто 
сформировался в период с XV по XIX в. под влиянием масштабных индустри-
альных и технологических сдвигов своего времени. Обращает на себя внимание 
тот факт, что за последние полтора столетия система права ИС принципиально 
не расширялась за счет качественно новых институтов. Все изменения носили 
эволюционный характер и сводились к адаптации уже существующих моделей 
(например, распространение режима авторского права на программы для ЭВМ). 
Данное обстоятельство подтверждает выдвинутую авторами гипотезу: в условиях 
Четвертой промышленной революции консервативный потенциал классической 
триады (авторское право, патентное право, средства индивидуализации) исчерпан, 
что предопределяет объективную необходимость конструирования новых право-
вых институтов для регулирования цифровых эндемиков. Принципиальная новиз-
на цифрового эндемика по отношению к другим объектам цифровой среды задает 
измерение, которое позволяет говорить о полноценной цифровой эпохе. Именно 
благодаря этим качествам данный объект (на основании анализа исторической 
траектории) должен привести к возникновению новых подсистем ИС, предостав-
ляющих защиту, адекватную его качествам.

В рамках исследования зафиксировано наличие трех неоднородных объектов 
цифровой среды: оцифрованные (имеющие изначальный физический носитель), 
цифровые (не имеющие изначально физического носителя, но часть которых мо-
жет быть «овеществлена») и цифровые эндемики (не имеющие изначально физи-
ческого носителя, не могут быть «овеществлены»). 

Рассмотрение вопроса правового регулирования объектов цифровой среды 
должно заключаться в их классификации по степени применимости классических 
(имеющихся на текущий момент) ОИС и институтов ИС:

1. 	 Классические ОИС и институты ИС полностью применимы к объекту циф-
ровой среды (как правило, в случае оцифрованных объектов).

2. 	 Классические ОИС и институты ИС применимы, но требуют дополнитель-
ной юридической проработки (как правило, в случае цифровых объектов). 
Ниже будет проанализировано, что, например, визуальная составляющая 
объектов метавселенной может быть защищена в качестве товарного 
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знака, такого института ИС, как средства индивидуализации, при этом 
некоторые нормы правового регулирования требуют дополнительной 
проработки.

3. 	 Классические ОИС и институты ИС либо применимы фрагментарно (в ча-
стях объекта цифровой среды), либо неприменимы. Ниже будет установле-
но, что, с одной стороны, отдельные составляющие процессов ИИ охраняются 
нормами авторского права, а с другой стороны, подробное рассмотрение 
самого ИИ-генерированного контента указывает на фрагментарность или 
отсутствие охраны.

Решение вопроса правового регулирования объектов цифровой среды пред-
ставляется в рамках следующей методологии4: 

• 	 Изучение цифровых эндемиков с апробацией на них существующих инсти-
тутов ИС и ОИС в качестве механизма правовой охраны и защиты, оценка 
выявленных ограничений, а также формулирование требований к новым 
механизмам охраны и защиты.

• 	 Изучение тех или иных имеющих место попыток регулирования среды 
с анализом предпосылок и оценкой результата на основе вышеуказанного 
анализа.

2.	 Границы применимости классических институтов 
интеллектуальной собственности и их апробация

Объекты, изначально созданные в цифровой форме, требуют комплексного право-
вого регулирования и обеспечения режима правовой охраны с использованием 
различных институтов ИС: авторского права, патентного права и прав на сред-
ства индивидуализации. В рамках настоящей статьи не ставится цель провести 
всесторонний анализ сущности и классификации цифровых эндемиков. Авторы 
предлагают на отдельных примерах рассмотреть специфику их правовой охраны 
и защиты механизмами права ИС. В качестве иллюстративного материала будут 
проанализированы следующие пары «объект — правовой институт»:

1) 	 метавселенная — товарные знаки;
2) 	 искусственный интеллект (далее — ИИ) — авторское право.

2.1. Метавселенная и товарные знаки

Рассмотрим дуалистическую природу такого цифрового эндемика, как метавселен-
ная, в контексте применимости к ее элементам института средств индивидуализа-
ции. Согласно главе 76 ГК РФ [Гражданский кодекс …] права на средства индивиду-
ализации юридических лиц, товаров, работ, услуг и предприятий включают в себя:

1. 	 Право на фирменное наименование.
2. 	 Право на товарный знак и право на знак обслуживания.

4	 Вопрос возникновения новых институтов ИС выходит за рамки данной статьи, однако, несо-
мненно, представляет значительный интерес для дальнейшего исследования.
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3. 	 Право на географическое указание и наименование места происхождения 
товара.

4. 	 Право на коммерческое обозначение.
Согласно ст. 1477, 1482 ГК РФ, «на товарный знак, то есть на обозначение, служа-

щее для индивидуализации товаров, признается исключительное право, удостове-
ряемое свидетельством на товарный знак. В качестве товарных знаков могут быть 
зарегистрированы словесные, изобразительные, объемные и другие обозначения 
или их комбинации (далее — обозначения)» [Гражданский кодекс …]. К объектам 
в «метавселенной» могут быть отнесены: изображения аватаров, аватарок на пер-
сональных страницах, названия, иконки приложений и программ и т.д., индиви-
дуализирующие (выделяющие) конкретные цифровые товары и услуги, которые 
могут получить правовую охрану как в качестве традиционных товарных знаков 
(словесные, изобразительные, комбинированные, объемные), так и в качестве не-
традиционных видов товарных знаков. 

Следовательно, визуальное воплощение и коммерческие идентификаторы циф-
рового объекта в пространстве метавселенной могут выступать самостоятельными 
ОИС, защищаемыми посредством режима товарного знака (институт ИС — средства 
индивидуализации). 

Одновременно с этим интеграция рассматриваемого института в виртуальную 
среду сталкивается с рядом ограничений, обусловленных спецификой цифровых 
активов. Далее в соответствии с изложенной выше методологией будут рассмо-
трены основные проблемы защиты названных объектов в метавселенных (через 
апробацию на них существующих ОИС, а именно товарного знака, и оценку вы-
явленных ограничений), а также возможные пути их решения.

2.1.1. Нетрадиционные товарные знаки в цифровой среде: проблемы 
идентификации и охраны 

Использование в цифровой среде в значительной степени нетрадиционных то-
варных знаков (звуковых, голографических обозначений, 3D-анимации, а также 
мультимедийных знаков, сочетающих в себе изображение, звук, динамику и инте-
рактивные элементы) требует специализированного подхода к их доктринальной 
и практической оценке [WIPO Madrid System]. С одной стороны, статья 1482 ГК РФ 
устанавливает открытый перечень обозначений, которые могут быть зарегистри-
рованы в качестве товарного знака, с другой стороны, нетрадиционные товарные 
знаки, используемые в цифровой среде, требуют более детального регулирования.

При регистрации нетрадиционных объектов возникают следующие сложности:
• 	 необходимость представления на регистрацию не только описания обозна-

чения, но также и его визуальный образ, что может быть затруднено из-за 
специфики цифровой среды;

• 	 отсутствие единых, нормативно закрепленных критериев для определения 
сходства сравниваемых нетрадиционных объектов;

• 	 отсутствие единых критериев для определения различительной способно-
сти таких знаков в законодательстве и судебной практике.
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На основе анализа зарубежного опыта — в частности, реформы товарных 
знаков в Европейском союзе (EU Trademark Reform), отменившей требование 
об обязательной «графической представленности» знака в пользу предоставле-
ния файлов в форматах MP3, MP4 или OBJ, — представляется возможным пред-
ложить следующие направления совершенствования отечественной системы 
регистрации: 

• 	 Разработка специализированных методических рекомендаций. Необходима 
подготовка детализированных разъяснений Роспатента по оценке различи-
тельной способности и определению сходства заявленных динамических 
объектов с учетом специфики цифровой среды (по аналогии с Руководства-
ми по экспертизе EUIPO).

• 	 Создание единого информационного ресурса, включающего регламенты по 
составлению заявок и рекомендации по представлению нетрадиционных 
обозначений как на материальных носителях, так и посредством загружае-
мого файла вектором расширения мультимедиа.

• 	 Модернизация поисковых алгоритмов баз данных. Требуется дополнение 
существующих информационных платформ и реестров Роспатента интел-
лектуальными инструментами (включая элементы ИИ), позволяющими 
осуществлять многомерный поиск и сопоставление нетрадиционных 
товарных знаков (звуковых, мультимедийных). В международной прак-
тике подобный подход реализуется в рамках Global Brand Database ВОИС 
[Бузова 2022]. 

• 	 Развитие кадрового потенциала экспертного сообщества. Повышение квали-
фикации экспертов ведомства в области оценки нетрадиционных товарных 
знаков посредством профильных обучающих программ и привлечение 
к экспертизе специалистов с ИТ-навыками (3D-моделирование, саунд-ди-
зайн) позволит укрепить транспарентность и надежность всей системы 
регистрации в эпоху цифровизации. 

На основании изложенного можно сделать вывод, что регистрация звуковых, 
мультимедийных и 3D-анимированных знаков в России затруднена отсутствием 
нормативно закрепленных критериев различительной способности и определения 
сходства, а также недостаточной технологической инфраструктурой Роспатента. 
Зарубежный опыт (реформа ЕС, отменившая требование графической представ-
ленности) указывает вектор модернизации: внедрение форматов MP3, MP4, OBJ, 
разработка методических рекомендаций по аналогии с руководствами EUIPO 
и создание единого информационного ресурса для заявителей.

2.1.2. Цифровые товары в системе МКТУ: проблемы классификации 
и правоприменения 

Международная классификация товаров и услуг (МКТУ), используемая для реги-
страции товарных знаков во всем мире, регулярно обновляется с учетом цифро-
визации рынка, однако динамика развития цифровой экономики существенно 
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опережает процесс инкорпорации новых формулировок в официальные редакции 
классификатора [Бузова 2022]. Между тем юридически точное определение переч-
ня товаров и услуг, в отношении которых испрашивается правовая охрана, является 
ключевым условием обеспечения защищенности правообладателя и законности 
заявления материально-правовых претензий к третьим лицам.

Данная проблема наиболее отчетливо проявляется при квалификации вирту-
альных товаров в метавселенных. Например, в ситуации, когда компания создает 
в виртуальном пространстве цифровой бутик (35 класс МКТУ) для реализации 
виртуальной одежды (09 класс МКТУ) за цифровые валюты, возникает сложная 
правовая коллизия: правомочен ли владелец тождественного или сходного до сте-
пени смешения товарного знака, зарегистрированного в отношении традиционной 
физической одежды (25 класс МКТУ), заявить требование о защите нарушенного 
исключительного права.

В современной цивилистической доктрине и трансграничной судебной практи-
ке сформировались два альтернативных концептуальных подхода к разрешению 
указанной коллизии.

В рамках первого подхода ключевое значение придается физическим харак-
теристикам готового продукта и целевой аудитории потребителей. Поскольку 
виртуальные товары функционируют исключительно в цифровой среде, то они не 
могут быть признаны однородными по отношению к своим физическим аналогам. 
Как следствие, правообладатель «классического» товарного знака 25 класса МКТУ 
лишается правовых оснований для предъявления претензий ввиду отсутствия при-
знаков однородности сравниваемых товаров. 

В рамках второго подхода предполагается оценка коммерческой сущности 
бренда безотносительно формы его объективации. Воспроизведение товаров в вир-
туальном пространстве признается способным вызвать у среднего потребителя 
стойкую ассоциативную связь с единым источником происхождения индивиду-
ализируемой продукции, что является достаточным для вывода о существующем 
риске смешения и введения потребителей в заблуждение. 

Ярким примером столкновения указанных подходов в правоприменитель-
ной практике является резонансный судебный спор «Hermès International v. 
Rothschild» (дело о MetaBirkin). Так, спор «Hermès International v. Rothschild» был 
связан с тем, что М. Ротшильд выпустил серию NFT, содержащих созданные им 
изображения знаменитых сумок Birkin от Hermès, назвав их «MetaBirkin». Важно 
отметить, что не все эти изображения полностью воспроизводили пресловутые 
сумки. Некоторые из них просто были выполнены в стиле Birkin. Тем не менее 
автор развернул широкую кампанию в метавселенной и социальных сетях, пред-
лагая свои MetaBirkin к продаже по цене, близкой к стоимости оригинальных су-
мок Hermès. Он открыто заявлял, что это «дань уважения» знаменитым сумочкам. 
Еще одной важной деталью было то, что не только пользователи социальных сетей 
были введены в заблуждение, но даже известные модные журналы Elle и The New 
York Post опубликовали новость, что Hermès реализует этот виртуальный проект 
совместно с Ротшильдом. Когда Hermès подала в суд, ответчик защищался, ссы-
лаясь на свободу художественного творчества, Первую поправку к Конституции 
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США и так называемый тест Роджерса, сформулированный в деле «Rogers v. 
Grimaldi». Второй окружной суд в своем прецедентном решении исходил из рас-
смотренной выше традиционной концепции товарного знака, поэтому полагал, 
что использование соответствующих обозначений в художественном творчестве 
не может нарушать исключительного права на средство индивидуализации, 
если только это использование имеет хотя бы минимальный художественный 
смысл и не вводит в заблуждение. Иными словами, порог признания правомер-
ности использования крайне низкий, на что и рассчитывал Ротшильд. Однако 
суд присяжных принял решение в пользу Hermès, сославшись на то, что ответчик 
использовал те же каналы продвижения для своих NFT, что и истец (интернет 
и социальные сети), и что его рекламная кампания ввела в заблуждение не только 
рядовых потребителей, но даже модные журналы.

Наличие параллельных подходов и порождаемых ими правоприменительных 
коллизий создает объективную необходимость глубокой стандартизации и класси-
фикации инновационных цифровых позиций. Способом разрешения данной про-
блемы может стать внедрение гибридного метода классификации, сочетающего 
предиктивный потенциал алгоритмов ИИ с последующей экспертной валидацией 
со стороны человека, что позволит обеспечить превентивный мониторинг рыноч-
ных тенденций цифровой экономики.

Кроме того, назрела необходимость в разработке специализированных право-
вых рекомендаций и методических пособий для патентных поверенных и практи-
кующих юристов, направленных на корректное лингвистическое формулирование 
новых цифровых товарных позиций и их детерминацию в релевантные классы 
МКТУ с учетом руководящих принципов ВОИС [ФИПС].

Изложенное выше позволяет сделать вывод, что классификация виртуальных 
товаров в метавселенных по МКТУ порождает коллизию между двумя подходами. 
Практика США (дело «Hermès v. Rothschild»), признающая риск смешения вирту-
альных и физических товаров, демонстрирует расширение границ исключитель-
ных прав. Российская правовая система, сохраняющая формальные критерии одно-
родности, нуждается в выработке единой позиции, в том числе через разъяснения 
Верховного суда РФ. Предлагается внедрение гибридного метода классификации, 
сочетающего алгоритмы ИИ, которые будут отслеживать новые цифровые про-
дукты, с последующей экспертной аналитикой.

2.1.3. Мониторинг товарных знаков в цифровой среде: 
кроссплатформенные вызовы и инструменты защиты 

Проверка товарных знаков в цифровой среде требует расширения масштабов по-
иска по различным цифровым объектам, таким как метавселенные, социальные 
сети, маркетплейсы, мобильные приложения, различные базы данных и т.д. Как 
подчеркивается в исследованиях Международной ассоциации по товарным знакам 
(INTA), кроссплатформенный характер цифровой экосистемы обязывает право-
обладателей осуществлять сквозной превентивный мониторинг обозначений за 
пределами классических национальных реестров [INTA 2023].
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Содействовать решению этой задачи может совершенствование правовых под-
ходов к границам исключительных прав (включая институт добросовестного 
использования), а также активное сотрудничество правообладателей с онлайн-по-
средниками (intermediary liability). Объединение указанных материально-право-
вых и технологических подходов, предполагающее использование передовых 
аналитических инструментов, позволит создать единый алгоритм размещения 
обозначений, товаров и услуг в виртуальной среде, а также автоматизировать про-
цессы их последующего поиска и верификации на предмет нарушения интеллек-
туальных прав.

Таким образом, кроссплатформенная природа цифровой среды требует рас-
ширения границ мониторинга за пределы национальных реестров. Эффективная 
защита товарных знаков невозможна без активного сотрудничества правообладате-
лей с онлайн-посредниками и внедрения сквозных аналитических инструментов, 
позволяющих автоматизировать поиск по обозначениям в метавселенных, соци-
альных сетях и маркетплейсах. 

Проведенный анализ показывает, что цифровая экономика и метавселенные 
создают системный вызов институту товарных знаков, границы которого истори-
чески формировались для физического мира. В рамках исследования предложено 
пересмотреть границы охраны по трем направлениям: расширение предмета 
охраны товарных знаков (нетрадиционных товарных знаков), адаптация МКТУ 
и создание единой системы мониторинга. Реализация этих мер через методические 
рекомендации, пилотные проекты и судебное толкование позволит сбалансиро-
вать защиту прав и инновационное развитие. Без изменений правовые пробелы 
в законодательстве будут сдерживать российский рынок и создавать риски для 
добросовестных участников оборота.

2.2. Правовое регулирование результатов интеллектуальной 
деятельности, созданных с использованием ИИ: российский 
и зарубежный опыт

2.2.1. Проблема признания результатов, созданных с использованием 
ИИ, объектами авторского права

В ст. 1259 ГК РФ закреплены объекты авторских прав: «Объектами авторских прав 
являются произведения науки, литературы и искусства независимо от достоинств 
и назначения произведения, а также от способа его выражения: литературные про-
изведения; драматические и музыкально-драматические произведения, сценарные 
произведения; программы для ЭВМ и базы данных…». Данный перечень объектов 
авторского права является открытым. Автором результата интеллектуальной де-
ятельности, согласно ст. 1228 ГК РФ, признается гражданин, творческим трудом 
которого создан такой результат.

Как было отмечено выше, цифровая эпоха порождает новые объекты (напри-
мер, результаты, созданные с использованием ИИ). С одной стороны, данные объ-
екты формально подпадают под признаки объектов авторского права (будучи 
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результатами творческой деятельности и выраженные в объективной форме). 
С другой стороны, специфика этих объектов не позволяет их явным образом вклю-
чить в классическую структуру закона. Указанная выше двойственность порождает 
множество разногласий и споров, что, в свою очередь, стимулирует поиск адек-
ватных правовых механизмов для их разрешения. Представляется, что цифровые 
объекты требуют либо прямого законодательного закрепления (например, введе-
ние таких понятий, как «цифровое произведение», «мультимедийный продукт», 
«интерактивный объект»), либо выработки четких правовых подходов высшими 
судебными инстанциями на уровне разъяснений (постановлений Пленума ВС РФ), 
которые раскрывали бы сами понятия и критерии охраноспособности объектов, 
созданных в цифровой среде.

Следует также отметить, что традиционный территориальный принцип дей-
ствия авторского права и информационного законодательства вступает в противо-
речие с трансграничной природой цифровой среды. Законы одной страны непри-
менимы в отношении серверов, расположенных в другой стране, что порождает 
ситуацию, когда фактическое использование объекта происходит на территории 
одной страны, а техническая инфраструктура и лицо, которое контролирует этот 
объект, находятся в юрисдикции другой. Для решения данного вопроса Россия 
и Европейский союз избирают принципиально разные стратегии. ЕС считает воз-
можным преодолеть юрисдикционный разрыв «изнутри наружу», экстерритори-
ально распространяя действие своих норм (например, на модели ИИ, обученные 
за пределами Союза, но выводимые на европейский рынок), и готов блокировать 
нарушителей в цифровом пространстве [Regulation (EU) 2024]. Россия же движется 
по иному пути – «снаружи внутрь», делая ставку на принудительную локализа-
цию инфраструктуры (регистрацию зарубежных сервисов на территории РФ) 
и построение суверенного интернета, чтобы затем распространять национальное 
законодательство на уже физически находящиеся на ее территории объекты. 
В США в отношении юрисдикционных вопросов также существует практика 
применения национального законодательства к зарубежным компаниям, если 
их сервисы существенно затрагивают интересы американских граждан [White 
House 2023].

2.2.2. Зарубежные подходы к охране результатов, созданных 
с использованием ИИ

На сегодняшний день ИИ обладает возможностью создавать произведения науки, 
литературы, искусства, которые до этого считались результатом исключительно 
интеллектуальной деятельности человека и получали в связи с этим правовую 
охрану и защиту, что порождает правовую неопределенность в вопросе о том, кому 
принадлежат права на результаты работы ИИ. Данная проблема является острой 
и дискуссионной в большинстве юрисдикций, включая Российскую Федерацию. 
Это обусловлено тем, что традиционное авторское право в большинстве стран, в том 
числе и в России, ориентировано на признание автором физического лица, что ис-
ключает признание за ИИ авторских прав.
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В Российской Федерации авторские права регулируются частью 4 Гражданского 
кодекса, в соответствии со ст. 1257 ГК РФ «Автором произведения науки, литературы 
или искусства признается гражданин, творческим трудом которого оно создано».

Схожее определение авторства дано в законодательстве других государств. 
Например, в США, Европейском союзе требуют, чтобы автор был физическое или 
юридическое лицо.

В США для того, чтобы произведение получило защиту авторского права, оно 
должно отвечать следующим требованиям: иметь «минимальную творческую ис-
кру» (англ. minimal creative spark) или «капельку творчества» (англ. The modicum of 
creativity). Кроме того, оно должно быть создано самостоятельным трудом автора. 
Необходимость наличия данных критериев была выведена Верховным судом США по 
делу «Feist Publications v. Rural Telephone Service» (1991)5. Критерий обязательного твор-
ческого вклада автора подтверждается также многочисленной судебной практикой.

Решение Европейского суда Справедливости от 16.07.2009 по делу «Infopaq 
International A/S v. Danske Dagblades Forening» постановило, что авторское право 
распространяется только на произведения, которые отражают «собственное ин-
теллектуальное творение автора» (пункт 486). 

Однако судебная практика США демонстрирует более строгий подход. Так, 
в деле «Thaler v. Perlmutter, Case No. CV 22-1564» (D.D.C. Aug. 18, 2023) в качестве заяви-
теля выступил Стивен Талер, обладающий исключительным правом на компью-
терную систему с искусственным интеллектом «Креативная машина» (Creativity 
Machine). Талер утверждал, что технология искусственного интеллекта самостоя-
тельно сгенерировала визуальное «произведение» под названием «A Recent Entrance 
to Paradise». По данному делу Талер просил признать незаконным отказ Бюро США 
по авторскому праву зарегистрировать в качестве произведения указанную выше 
сгенерированную «картинку». Суд признал законность отказа Бюро США по ав-
торскому праву, поскольку Закон США об авторском праве 1976 г. (Copyright Act 
of 1976) защищает только произведения, созданные человеком, а не машиной. Суд 
указал, что существует общепризнанная позиция, что именно творчество человека 
обусловливает защиту авторских прав. Несмотря на то что инструменты, которые 
используются людьми для создания произведений, а также их материальные но-
сители, постоянно развиваются (от карандаша до компьютера), авторство человека 
является основополагающим требованием к защите авторского права на произведе-
ния, поскольку инструмент не может быть указан в качестве автора. В соответствии 
с Законом автор произведения должен обладать способностью к самостоятельному 
интеллектуальному и творческому труду — стандарту, которому искусственному 
интеллекту еще только предстоит соответствовать [Thaler v. Perlmutter, Case No. 
23-5233]. В Китае, напротив, суды иногда признают авторство за пользователем, 
если его творческий вклад (например, в формулировке запросов) был достаточным 
[Beijing Internet Court 2023].

5	 Feist Pubs., Inc. v. Rural Tel. Svc. Co., Inc.,499 U.S. 340 (1991).
6	 Reshenie Evropejskogo suda Spravedlivosti ot 16.07.2009 po delu «Infopaq International A/S v. 
Danske Dagblades Forening» [Infopaq International A/S v. Danske Dagblades Forening / Judgment of the 
Court of Justice (Fourth Chamber) of 16 July 2009] (http://curia.europa.eu/juris/liste.jsf?num=C-5/08).
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Зарубежный опыт в данном вопросе неоднороден: если в США практика идет по 
пути ужесточения требований к человеческому вкладу, то в Китае и ЕС обсуждаются 
возможности введения особого режима для произведений, сгенерированных ИИ. 
Европейский союз в Регламенте об искусственном интеллекте (EU AI Act), в статье 
50, делает акцент не на авторско-правовой охране, а на требованиях прозрачности 
и маркировки контента, созданного с помощью ИИ, что позволяет потребителям 
идентифицировать искусственное происхождение объекта [Regulation (EU) 2024].

Таким образом, мировая практика демонстрирует отсутствие единообразного 
подхода к решению вопроса о правовой охране результатов, созданных ИИ, что 
актуализирует необходимость выработки национальных решений с учетом между-
народного опыта.

2.2.3. Российское регулирование: Федеральный закон об ИИ 
и перспективы развития авторско-правовой охраны

 
Настоящий Федеральный закон об ИИ ввел определения «искусственного ин-
теллекта», «состава данных», а также «большой фундаментальной модели ИИ», 
процессов ее обучения и статуса разработчика (ст. 3). В статье 4 определены общие 
принципы государственной политики в данной сфере: от поддержки научных 
исследований и стимулирования инвестиций до обеспечения безопасности и за-
щиты прав граждан. В статье 5 введены такие категории моделей искусственного 
интеллекта, как суверенные и национальные, для которых устанавливаются тре-
бования по локализации обработки данных на территории РФ с участием россий-
ских юридических лиц, а также меры поддержки разработчиков таких моделей 
искусственного интеллекта, в том числе в части доступа к данным, необходимым 
для обучения моделей7.

Вместе с тем Закон имеет и существенные минусы, вызывающие обоснованную 
критику. 

• 	 Во-первых, отсутствует четкий критерий творческого вклада челове-
ка. В законе не раскрывается, какой именно уровень вовлеченности лица 
в процесс промптинга и генерации контента позволяет признать его авто-
ром. Тем самым сохраняется классическая антропоцентричная модель ав-
торского права, базирующаяся на нормах Гражданского кодекса РФ (ст. 1228, 
1257 ГК РФ), согласно которой единственным возможным субъектом автор-
ства признается исключительно физическое лицо.

• 	 Во-вторых, размыты границы ответственности создателей технологий 
(ст. 8, ст. 11 Закона). Презумпция осведомленности разработчиков БФМ 
о возможных нарушениях со стороны третьих лиц представляется чрезмер-
но обременительной, поскольку они объективно не способны контролиро-
вать все сценарии использования модели конечными пользователями.

• 	 В-третьих, декларативно решен вопрос прозрачности синтезированно-
го контента. В отличие от европейского Регламента об искусственном ин-

7	 http://duma.gov.ru/news/63849/
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теллекте (EU AI Act), предусматривающего сквозной контроль, российский 
Закон ограничился обязанностью маркировки лишь «информационных 
материалов» (ст. 9). Вопросы ответственности за создание немаркированных 
глубоких фейков (дипфейков) в иных сферах остались нерешенными, что 
создает серьезные риски для защиты прав потребителей.

• 	 В-четвертых, Закон не регулирует правовой режим использования охраня-
емых произведений в наборах данных для машинного обучения, тогда как 
в ЕС (Art. 53 [Regulation (EU) 2024]) и Японии [Agency for Cultural Affairs 2024] 
этот вопрос частично урегулирован. Указанные недостатки отмечались и в 
заключении Президентского совета по кодификации и совершенствованию 
гражданского законодательства, который указал на вторжение законопроек-
та (впоследствии — Закона) в предмет регулирования Гражданского кодекса 
и дублирование уже существующих норм, а также на размытые формули-
ровки, создающие риски злоупотреблений8.

Несмотря на выявленные недостатки, сам факт принятия профильного Закона 
об искусственном интеллекте свидетельствует о формировании в России системно-
го подхода к правовому регулированию стремительно развивающихся технологий, 
что является шагом вперед на пути построения сбалансированного и эффективного 
нормативно-правового поля. В данном контексте показателен зарубежный опыт: Ре-
гламент ЕС об искусственном интеллекте (EU AI Act), официально опубликованный 
12 июля 2024 г. и вступивший в силу 1 августа 2024 г., также прошел через длительные 
согласования и подвергался критике, однако его принятие оценивается как историче-
ский шаг в формировании технологического суверенитета и правовой безопасности 
[Veale, Borgesius 2021]. Кроме того, на этот процесс повлияли международные кейсы, 
такие как споры в США вокруг генеративного ИИ и авторских прав (например, дела 
против Stability AI и Midjourney [Andersen v. Stability AI Ltd. 2023]), которые актуали-
зировали необходимость скорейшего нормативного урегулирования.

Следовательно, российский Закон об ИИ, даже при наличии недостатков, сле-
дует рассматривать как позитивный и необходимый этап институционализации 
регулирования ИИ, требующий дальнейшей доработки (в том числе посредством 
подзаконных актов и разъяснений Пленума Верховного суда РФ), но задающий 
вектор развития отрасли.

Заключение

Цифровая трансформация общественных отношений объективно привела к по-
явлению категории объектов, не вписывающихся в классическую парадигму ин-
теллектуальной собственности. Установлено, что цифровая среда порождает не 
просто новые разновидности уже известных объектов, но и принципиально новую 
сущность — цифровой эндемик, существование которого невозможно вне цифро-

8	 https://pravo.ru/news/263424/
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вой среды. Данная специфика (отсутствие материального аналога, невозможность 
«овеществления», трансграничность, динамичность) составляет то качественное 
измерение, которое позволяет говорить о наступлении полноценной цифровой 
эпохи, требующей адекватного правового реагирования.

Исследование генезиса институтов ИС подтверждает историческую законо-
мерность: возникновение и развитие правовых институтов всегда следовали за 
технологическими инновациями и изменениями в экономическом укладе. От 
Венецианского патентного статута 1474 г. до признания программ для ЭВМ объ-
ектами авторского права в 1980 г. — каждый технологический сдвиг порождал за-
прос на правовое регулирование, ответом на который становились либо адаптация 
существующих институтов, либо формирование новых. Однако обращает на себя 
внимание тот факт, что за последние полтора столетия система интеллектуальной 
собственности не расширялась за счет новых институтов, а все изменения носили 
эволюционный характер, сводясь к распространению существующих моделей на 
новые объекты. Данное обстоятельство ставит под сомнение способность класси-
ческой триады (авторское право, патентное право, средства индивидуализации) 
эффективно регулировать отношения, связанные с цифровыми эндемиками.

Апробация теоретической базы на двух цифровых эндемиках — метавселенных 
(в части товарных знаков) и результатах, созданных с использованием искусствен-
ного интеллекта (в части авторского права) — выявила конкретные границы при-
менимости классических институтов. В отношении товарных знаков установлено, 
что институт средств индивидуализации (товарные знаки) применим к элементам 
метавселенных фрагментарно: его эффективность ограничена отсутствием нор-
мативно закрепленных критериев охраноспособности нетрадиционных обозна-
чений, правовой коллизией при классификации виртуальных товаров по МКТУ, 
а также недостаточностью кроссплатформенного мониторинга за пределами на-
циональных реестров. В отношении авторского права и ИИ установлено, что антро-
поцентричная модель, признающая автором исключительно физическое лицо, не 
позволяет в полной мере определить правовой режим результатов, созданных с ми-
нимальным творческим участием человека. Принятый Федеральный закон об ИИ, 
закрепив базовые понятия и дифференцированную ответственность, не устранил 
главную коллизию — отсутствие четкого критерия творческого вклада человека 
в ИИ-генерации. Кроме того, предусмотренная им фрагментарная маркировка 
синтезированного контента и спорный порядок использования произведений для 
обучения моделей лишь обострили противоречия с базовыми нормами граждан-
ского права. Таким образом, в обоих случаях классические институты демонстри-
руют либо фрагментарную применимость, либо принципиальную неспособность 
охватить все существенные аспекты регулирования цифровых эндемиков.

Разработанные в исследовании предложения по совершенствованию норма-
тивно-правовой базы — внедрение форматов MP3, MP4, OBJ, разработка методи-
ческих рекомендаций Роспатента, создание гибридного метода классификации 
виртуальных товаров с использованием ИИ, модернизация поисковых алгоритмов 
и развитие сотрудничества с онлайн-посредниками — позволяют адаптировать су-
ществующие институты к цифровой среде. Однако их эффективность ограничена 
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самой природой классических институтов, которые исторически формировались 
для регулирования отношений в материальном мире и не были рассчитаны на объ-
екты, лишенные физического субстрата, территориальной привязки и способные 
к автономной трансформации без участия человека.

Не ставя под сомнение обоснованность и необходимость адаптации действующих 
институтов, исследование приходит к выводу, что адаптация является необходимым, 
но не достаточным ответом на вызовы цифровой эпохи. Сохраняющиеся правовые 
пробелы свидетельствуют о том, что консервативный потенциал классической 
триады в значительной степени исчерпан. Цифровая трансформация обществен-
ных отношений ставит вопрос о новых объектах и институтах интеллектуальной 
собственности, генезис которых еще только предстоит осмыслить. В этой связи обо-
значается вектор дальнейшей масштабной исследовательской работы в направлении 
возможного формирования новых правовых конструкций, способных адекватно 
отвечать на запросы об охране и защите интеллектуальных прав, возникающих 
в цифровую эпоху. Без такого системного переосмысления сохраняющаяся правовая 
неопределенность будет сдерживать развитие цифровой экономики и создавать ри-
ски для добросовестных участников оборота, одновременно формируя зоны право-
вого произвола и необоснованных преимуществ для недобросовестных субъектов.
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Обзор ключевых тенденций мирового 
ИТ-сектора: I полугодие 2026 г.

Сотрудники департамента мировой экономики НИУ ВШЭ в рамках ежекварталь-
ного издания «Мониторинг глобального бизнеса: отраслевые и региональные 
тренды» выявляют ключевые тренды и события крупнейших отраслей мировой 
экономики. Особый акцент в выпусках делается на ИТ-секторе, который обеспе-
чивает цифровую инфраструктуру, автоматизацию и технологическое развитие 
практически всех других отраслей. Эксперты выделяют и подробно анализиру-
ют пять ИТ-сегментов: полупроводниковая промышленность, потребительская 
электроника, промышленное ИТ-оборудование, платформенный бизнес и про-
граммное обеспечение. Представляем обзор мирового ИТ-сектора на основе 1-го 
и 2-го выпусков за 2026 г. 

Полупроводниковая промышленность

Отрасль вошла в фазу суперцикла, главным драйвером которого стал ИИ. 
Взрывной спрос со стороны ИИ-инфраструктуры резко повысил прогнозы: выручка 
мирового рынка в 2026 г. может превысить 1,3–1,5 трлн долл. США, а в 2027 г. ожи-
дается дальнейший рост. Традиционный сезонный спад сменился ростом, одновре-
менно ослабевают дискуссии об «ИИ-пузыре». Цены и прибыли производителей по-
казывают рекордный рост: в I кв. 2026 г. выручка ведущих поставщиков ИИ-чипов 
увеличилась в среднем более чем в два раза.

Структурный дефицит полупроводников и производственных ресур-
сов. Быстро растущий спрос на HBM, DRAM, NAND1 и серверные процессоры 
превышает предложение. Перераспределение мощностей в пользу выпуска ИИ-
полупроводников усиливает дефицит традиционной памяти, а нехватка обору-
дования для тестирования и упаковки становится новым узким местом. Допол-
нительные риски создают дефицит меди и критических материалов, экспортные 
ограничения Китая и геополитические конфликты, нарушающие логистику. Су-
щественного улучшения в ближайшие годы не ожидается из-за длительных сроков 
строительства новых мощностей.

Дефицит стимулирует инвестиционный бум. TSMC, Samsung, SK hynix, 
Micron и другие производители ускоряют строительство фабрик и закупку обо-
рудования. Совокупные капитальные затраты азиатских производителей в 2026 г. 
могут достичь 136 млрд долларов. Nvidia дополнительно инвестирует в ЦОД и об-

1	 HBM (High Bandwidth Memory) — память с высокой пропускной способностью, особенно важ-
на для ускорителей ИИ; DRAM (Dynamic Random-Access Memory) — динамическая оперативная 
память, используется для серверной оперативной памяти; NAND (NAND Flash Memory) — флеш-
память типа NAND, энергонезависимая память, которая сохраняет данные без питания.
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лачные платформы, а отраслевые стартапы активно привлекают венчурное фи-
нансирование и выходят на IPO.

Меняется структура рынка – происходит переход от краткосрочных 
поставок к долгосрочным контрактам, усиливается вертикальная интегра-
ция. На фоне дефицита участники рынка все чаще заключают соглашения на 3–5 
лет и более, фиксируя будущие объемы поставок. Это позволяет производителям 
планировать инвестиции и загрузку мощностей, а потребителям — снижать риски 
нехватки критически важных компонентов. Крупные технологические компании 
развивают собственные ИИ-чипы, стремясь снизить зависимость от ограниченного 
числа поставщиков. Полупроводниковые компании, в свою очередь, расширяются 
в смежные сегменты — ИИ-платформы, облачную инфраструктуру и программ-
ное обеспечение. Конкуренция постепенно смещается от отдельных процессоров 
и ускорителей к комплексным вычислительным платформам.

Китай ускоряет формирование суверенной полупроводниковой эко-
системы. Экспортные ограничения США стимулируют импортозамещение, 
вертикальную интеграцию и развитие собственной цепочки от проектирования 
и производства до упаковки и создания ИИ-систем. Доля китайских производите-
лей в зрелых сегментах 22–40 нм может достичь 41% в 2027 г. Одновременно рас-
тет доля отечественных поставщиков ИИ-чипов на внутреннем рынке, а к 2030 г. 
Китай стремится заместить до 80% импортного оборудования и технологий. Раз-
витие собственного производства ИИ-чипов в Китае поддерживается развитием 
DeepSeek и других китайских ИИ-моделей: зависимость от Nvidia постепенно 
снижается.

Европа и Япония усиливают технологический суверенитет. ЕС переходит 
от поддержки отдельных фабрик к созданию собственной экосистемы полупрово-
дников, ИИ и облачных технологий, в том числе разработав CADA и Chips Act 2.0. 
Япония делает ставку на чипы для «физического ИИ» — робототехники, автоном-
ного транспорта и других интеллектуальных устройств — и нацелена занять до 30% 
мирового рынка этого сегмента к 2040 г.

Итог: ИИ превращает полупроводниковую отрасль в один из главных центров 
мирового инвестиционного цикла. Одновременно рост спроса выявляет системные 
ограничения — производственные мощности, оборудование, сырье и логистику, — 
усиливая конкуренцию за технологический суверенитет США, Китая, ЕС, Японии 
и других крупных экономик.

Потребительская электроника

Главный тренд — затяжной дефицит микросхем памяти и других компонен-
тов, вызванный перенаправлением мощностей на ИИ. По оценкам отраслевых 
экспертов и аналитиков, дефицит микросхем памяти сохранится как минимум 
до 2028 г., поддерживая рост себестоимости и цен на электронику. Одновременно 
дорожают процессоры и другие компоненты, что усиливает давление на произво-
дителей и цепочки поставок.
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Рост цен приводит к сокращению рынка. Производители повышают цены 
и одновременно сокращают характеристики устройств бюджетного сегмента. 
В результате в 2026 г. ожидается падение поставок смартфонов примерно на 14%, 
ПК — на 11%. Потребители дольше используют устройства, а бюджетный сегмент 
становится менее рентабельным.

Кризис усиливает концентрацию рынка. Мелкие и ориентированные на 
бюджетный сегмент производители сталкиваются с наибольшими трудностями, 
тогда как Apple и Samsung укрепляют позиции благодаря масштабу, вертикальной 
интеграции и собственным компонентам. В Китае относительно устойчивой оста-
ется Huawei благодаря собственной операционной системе HarmonyOS и меньшей 
зависимости от зарубежных технологий.

ИИ становится главным фактором трансформации продукции. ИИ-агенты 
быстро интегрируются в смартфоны, ПК и другие устройства, а вычисления все 
чаще переносятся непосредственно на устройство. Параллельно формируется 
новый рынок специализированных ИИ-устройств — крупные технологические 
компании инвестируют в ИИ-гаджеты и умных домашних роботов, рассматривая 
их как следующее направление роста после смартфонов и ПК. Появляются первые 
проекты массового производства домашних гуманоидных роботов.

Продолжается перестройка цепочек поставок. Производители стремятся 
диверсифицировать поставщиков и увеличивать контроль над критическими 
компонентами. Одновременно японские компании сокращают собственное про-
изводство телевизоров, передавая его китайским производителям, что усиливает 
концентрацию производства электроники в Азии.

Регуляторы усиливают требования к электронике. ЕС и США стимулируют 
ремонтопригодность и более длительный срок службы устройств, сокращение 
электронных отходов и стандартизацию зарядных решений. Одновременно уси-
ливается контроль за новыми ИИ-устройствами, прежде всего умными очками, 
из-за рисков для конфиденциальности.

Итог: Отрасль одновременно переживает компонентный кризис, сокращение 
массового спроса и структурную перестройку под ИИ. Рост стоимости производ-
ства ускоряет концентрацию рынка вокруг крупнейших компаний, а ИИ стано-
вится главным драйвером появления новых устройств и продуктовых категорий.

Промышленное ИТ-оборудование

Главным драйвером отрасли выступает взрывной спрос на инфраструктуру 
ИИ. Масштабные инвестиции в центры обработки данных обеспечивают рекорд-
ный рост спроса на серверы, сетевое и полупроводниковое оборудование. Особенно 
быстро растут такие сегменты рынка, как ИИ-серверы, высокоскоростные сети 
и оборудование для производства передовых чипов.

Рост спроса сталкивается с ограничениями предложения. Дефицит микро-
схем памяти, компонентов, передовой упаковки чипов, сетевого и энергетиче-
ского оборудования становится главным ограничителем темпов строительства 
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ИИ-инфраструктуры. Особенно остро не хватает трансформаторов и другого обо-
рудования для подключения ЦОДов к энергосистемам.

Производители расширяют мощности, но быстро устранить дефицит 
невозможно. Длинные циклы разработки, строительства и квалификации обо-
рудования ограничивают способность отрасли оперативно реагировать на спрос. 
Поэтому инвестиционный бум в ИИ-инфраструктуру сопровождается ростом цен 
и удлинением сроков поставок.

Усиливается зависимость ИИ-цепочек поставок от Азии. Тайвань, Респу-
блика Корея и Китай концентрируют производство ключевых чипов, микросхем 
памяти, серверов и компонентов. Зависимость крупнейших технологических 
компаний от азиатских поставщиков растет, одновременно стимулируя США, 
ЕС и Японию ускорять регионализацию и локализацию производства.

Китай одновременно наращивает импортозамещение и экспорт. КНР 
быстро развивает собственное оборудование для производства чипов, снижает 
зависимость от западных технологий и расширяет поставки телекоммуникаци-
онного и энергетического оборудования, спрос на которое в условиях ИИ-бума 
растет. Санкции США не сдерживают, а напротив, ускоряют развитие китайского 
технологического суверенитета.

Роботизация становится новой точкой роста отрасли промышленного ИТ-
оборудования. ИИ выходит за пределы ЦОДов и переносится на периферийные 
устройства, промышленных и складских роботов. Особенно быстро развивается ры-
нок гуманоидов: Китай сохраняет лидерство по производству человекоподобных 
роботов, а 2026 г. рассматривается как начало перехода к их коммерциализации 
и серийному выпуску.

Телекоммуникационное оборудование перестраивается под ИИ-
экономику. После завершения основного цикла строительства инфраструктуры 
для 5G рост традиционного оборудования замедляется, а спрос смещается к оптике, 
высокоскоростным сетям, облачным решениям и интеллектуальному управлению 
сетями. Геополитическое противостояние вокруг Huawei и ZTE одновременно уси-
ливает фрагментацию мирового рынка.

Квантовые вычисления приближаются к индустриализации, но стал-
киваются с проблемой коммерческого применения. Технологический про-
гресс в масштабировании квантовых систем продолжается, однако бизнес-модели 
и практические задачи для массового применения пока остаются недостаточно 
определёнными.

Итог: Промышленное ИТ-оборудование переживает инвестиционный суперцикл 
под влиянием ИИ, но его дальнейшее расширение все сильнее ограничивается дефи-
цитом компонентов, энергии и производственных мощностей. Одновременно ИИ 
ускоряет регионализацию цепочек поставок, технологическое импортозамещение 
и переход к роботизации и периферийным вычислениям.
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Платформенный бизнес

ИИ-инфраструктура становится главным объектом конкуренции плат-
форм. Крупнейшие платформенные гиганты Amazon, Microsoft, Alphabet, Meta*2 
и китайские ByteDance, Alibaba, Baidu и Tencent резко увеличивают инвестиции 
в ИИ-ЦОДы, специализированные чипы и облачные мощности. Конкуренция по-
степенно смещается от отдельных ИИ-моделей к контролю над всей инфраструкту-
рой — от вычислений и электроэнергии до облачных сервисов и пользовательских 
приложений.

ИИ трансформирует пользовательские платформы и бизнес-модели. По-
иск, электронная коммерция, карты, социальные сети и сервисы бронирования 
переходят к единому интерфейсу на базе ИИ-агентов. Платформы стремятся удер-
живать пользователя внутри собственной экосистемы, превращая ИИ из инстру-
мента оптимизации в основу взаимодействия с клиентом и предоставления услуг.

Платформы расширяются за пределы цифровой экономики. Amazon, Meta*, 
Alibaba и другие компании усиливают присутствие в робототехнике, автономном 
транспорте, спутниковой связи и другой физической инфраструктуре. Формируется 
новая модель, в которой цифровые экосистемы стремятся контролировать не только 
данные и интерфейс, но и физические каналы предоставления услуг.

ЦОДы превращаются в стратегический ресурс платформенной эконо-
мики. Быстрый рост ИИ-нагрузки усиливает дефицит электроэнергии, вычис-
лительных мощностей, охлаждения и сетевой инфраструктуры. Поэтому доступ 
к энергии и площадкам для строительства ЦОДов становится фактором конкурен-
тоспособности наравне с доступом к передовым чипам.

Усиливается регионализация и технологический суверенитет цифровой 
инфраструктуры. США, Китай и ЕС стремятся снизить зависимость от внешних 
поставщиков чипов, облачных сервисов и вычислительных мощностей. Параллель-
но формируются национальные и региональные экосистемы ИИ-инфраструктуры, 
что постепенно фрагментирует глобальный рынок платформ.

Регулирование все сильнее влияет на архитектуру платформ. Антимоно-
польные меры, требования к алгоритмам, защите данных, доступу сторонних 
ИИ-сервисов и безопасности китайских технологий начинают непосредственно 
определять дизайн цифровых продуктов и инвестиционные решения крупнейших 
компаний.

Дефицит ресурсов становится ограничителем роста платформ. Помимо пе-
редовых ускорителей, дефицит распространяется на микросхемы памяти, сетевое 
и энергетическое оборудование, а также электроэнергию. В результате масштаби-
рование ИИ-платформ все больше определяется не только спросом и финансовыми 
возможностями компаний, но и физическими ограничениями инфраструктуры.

Итог: Платформенная экономика становится более капиталоемкой и инфра-
структурно зависимой. Главным конкурентным преимуществом постепенно ста-

2	 * Признана экстремистской организацией и запрещена на территории Российской Федера-
ции.
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новится способность объединить в одной экосистеме ИИ-модели, вычислительные 
мощности, собственные чипы, ЦОДы, облачные сервисы и конечные продукты, что 
одновременно повышает барьеры входа и усиливает концентрацию рынка.

Программное обеспечение

В 2026 г. отрасль ПО перешла к новой модели, основанной на ИИ-агентах, 
платформизации и фактическом потреблении. Традиционная SaaS-модель по-
степенно перестает быть конечной формой ПО: ИИ начинает не только дополнять 
программы, но и выполнять их функции, самостоятельно осуществлять рабочие 
процессы и обеспечивать измеримый результат.

ИИ институционализируется. Государства переходят от обсуждения регули-
рования к формированию комплексных систем управления ИИ (AI governance), 
а внутри компаний ИИ становится самостоятельным объектом управления, кон-
троля, аудита и оценки рисков. Одновременно ИИ приобретает значение элемента 
национальной безопасности и цифрового суверенитета.

Происходит вертикализация ИИ-решений. Универсальное ПО все чаще за-
меняется специализированными системами, адаптированными под конкретные 
отрасли, данные и бизнес-процессы. Конкуренция смещается от продажи про-
граммных лицензий к предоставлению конечного результата, который ранее обе-
спечивался человеческим трудом или традиционным ПО.

ИИ-агенты становятся новым уровнем корпоративного ПО. Основным 
продуктом становится не отдельная модель, а управляемая агентная платформа, 
объединяющая модели, корпоративные данные, приложения, инструменты раз-
работки, идентификацию, контроль доступа и аудит. Ключевыми конкурентными 
преимуществами становятся способность безопасно интегрировать автономных 
агентов в критические процессы и сохранять контроль над данными и действиями.

Вычислительная инфраструктура выступает главным ограничителем 
развития ИИ. Дефицит ускорителей дополняется нехваткой электроэнергии, се-
тевых мощностей, ЦОДов и капитала. Поэтому доступ к вычислительным ресурсам 
и способность финансировать их масштабное строительство превращаются в само-
стоятельное технологическое преимущество.

Агентный ИИ меняет экономику разработки ПО. Инструменты разработки 
переходят от автодополнения к самостоятельному выполнению сложных инженер-
ных задач, включая написание, тестирование и исправление кода. Одновременно 
ценообразование смещается от оплаты за пользователя к оплате фактического по-
требления вычислительных ресурсов. Открытые модели становятся важной альтер-
нативой закрытым системам, особенно для корпоративных и суверенных решений.

Традиционная SaaS-модель подвергается переоценке. Распространение 
ИИ создает угрозу замещения отдельных функций традиционного ПО и снижает 
устойчивость подписочной модели. Рынок все больше разделяет компании с дока-
занным ИИ-спросом, высокой загрузкой и способностью монетизировать данные 
и вычисления и традиционных поставщиков, чьи продукты могут быть заменены 
агентами.
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Цепочки поставок ПО становятся источником системных киберрисков. 
Уязвимости все чаще возникают не внутри отдельных компаний, а на уровне облач-
ных сервисов, программных зависимостей, интеграций, поставщиков и открытого 
кода. Компрометация одного элемента способна одновременно затронуть большое 
число организаций, что повышает значение непрерывного контроля программной 
цепочки поставок.

Стремление к цифровому суверенитету усиливает фрагментацию ми-
рового рынка ПО и облаков. Государства вводят требования к происхождению 
технологий, контролю данных и устойчивости цепочек поставок. Открытое ПО 
и суверенные облачные решения становятся инструментами технологической по-
литики, а глобальным платформам становится сложнее работать по единой модели 
на разных рынках.

Ключевым направлением развития ПО становится переход от цифрового 
ИИ к физическому. Для робототехники формируются универсальные ИИ-модели, 
способные управлять роботами в реальном мире. Конкурентоспособность все боль-
ше определяется не только аппаратной конструкцией, но и качеством программ-
ного обеспечения, обучающих данных и способности ИИ автономно выполнять 
физические задачи.

Подробнее с перечисленными трендами можно ознакомиться в выпусках Мо-
ниторинга глобального бизнеса, размещенных на его сайте https://wec.hse.ru/gbm/. 

*  *  *
В 2026 г. мировой ИТ-сектор переживает глубокую структурную трансформацию 
под воздействием ИИ. Его развитие все в большей степени определяется не только 
ростом спроса на цифровые продукты, но и доступностью чипов, вычислительных 
мощностей, энергии и другой физической инфраструктуры. Одновременно усили-
ваются концентрация рынков, регионализация цепочек поставок и конкуренция 
стран за технологический суверенитет. ИИ постепенно выходит за пределы циф-
ровой среды — от облаков и программного обеспечения к робототехнике, автоном-
ным системам и другим физическим устройствам, формируя основу нового этапа 
развития мировой экономики. 

При подготовке материала использовались технологии искусственного 
интеллекта (ChatGPT).
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Abstract
The article examines the impact of innovations on labor productivity in the US economy 
during the period 2000–2024. Despite US leadership in technological development, the 
phenomenon of the “productivity paradox” is observed: growth in R&D investment is not 
accompanied by a proportional increase in labor productivity. The aim of the study is to 
systematize key theoretical interpretations of this divergence and identify structural 
factors modulating the transformation of innovations into macroeconomic outcomes. 
In addition, the study seeks to assess to what extent the diffusion of generative artificial 
intelligence may alter this pattern in the medium term. The methodology is based on 
a mixed approach combining the analysis of data from official US sources for 2000–
2024 and a synthesis of findings from contemporary theoretical research. The scientific 
novelty lies in a comprehensive assessment of the effect taking into account time lags 
( J-curve), concentration of innovations in leading firms, and the undercounting of 
intangible assets. According to a number of studies, the actual contribution of innovation 
to official productivity statistics is understated by approximately 0.3–0.5 percentage 
points annually owing to methodological limitations. The effect of innovation is found 
to be uneven, concentrating in high-technology sectors and requiring complementary 
investment in human capital, while firm-level data on the adoption of artificial 
intelligence reveal a similarly lagged dynamic. The study concludes that economic policy 
adjustments are needed: stimulating R&D should be accompanied by technology-transfer 
programs for small and medium-sized businesses, targeted investment in workforce 
retraining, and support for regional innovation clusters.

Keywords: labor productivity, innovations, productivity paradox, multifactor 
productivity, artificial intelligence, United States, human capital
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Abstract
The article analyzes the key directions of research on the economic aspects of artificial 
intelligence and identifies their interconnections in the context of the structural 
transformation of the modern economy. The relevance of the study stems from the fact 
that the economic consequences of AI are often examined in a fragmented way in the 
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existing literature—through productivity, the labor market, inequality, infrastructure, 
or public policy taken separately—while their internal relationship within a broader 
political-economic transformation remains insufficiently explored. The purpose of 
the article is to develop an integrated understanding of the economic effects of AI. 
The study shows that AI should be viewed not only as a tool for increasing efficiency, 
but also as a factor driving a deeper restructuring of economic relations, distributive 
mechanisms, the infrastructural foundations of development, and global economic 
hierarchies. The analysis demonstrates that the potential of AI as a general-purpose 
technology does not materialize automatically: an institutional and organizational 
gap persists between local efficiency gains and sustained productivity growth. The 
impact of AI on the labor market is manifested primarily through the redistribution 
of work functions, changes in the demand for skills, and increasing differentiation 
among groups of workers. At the same time, the spread of AI is accompanied by rising 
inequality, concentration of capital, and the strengthening of platform power. The 
development of AI relies on material infrastructure—computing capacity, data centers, 
energy, and semiconductors—which gives it a pronounced geo-economic dimension. 
Finally, the article shows that the state acts not as an external regulator, but as one of 
the central participants in AI-driven transformation. It is concluded that the economic 
aspects of AI represent interconnected manifestations of a single process of structural 
transformation of the economy and therefore require a comprehensive political-
economic analysis.

Keywords: artificial intelligence, productivity, labor market, inequality, infrastructure
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Abstract
This article examines the current situation in mid-2026 regarding the financing, 
implementation, and regulation of artificial intelligence (AI) in the context of the 
competition between the United States and China. The emerging business model 
for AI development in the United States revolves around its integration into data 
center services, which should ensure the preservation of the multibillion-dollar 
investments of American companies and their dominance in the AI ​​race. The article 
examines the implications of this AI development model for labor and capital 
productivity, the labor market, and global inequality. Significant risks are identified, 
and the mitigation mechanisms currently proposed in the global debate are unlikely 
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to be able to address them. Some opportunities for this are emerging due to the 
growing competition in the AI ​​market from China, whose strategy is based on the 
openness of language models.

Keywords: artificial intelligence, digitalization, global inequality, big data, data centers, 
microprocessors, large language models, labor productivity
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Abstract
This article examines the transformation of information security in the context of 
global digitalization, rising geopolitical tensions, and the active implementation 
of artificial intelligence technologies. The aim of the study is to demonstrate  the 
world of cybercrime as an independent shadow economic system, analyze the role 
of cyberattacks in modern international conflicts, and assess the impact of AI on the 
evolution of cyberthreats and information security tools. The first section explores 
the structure of the cybercriminal world as a multi-layered system, including script 
kiddies, hacktivists, financially motivated groups, and APT teams. It demonstrates that 
cybercrime operates according to market principles, with developed specialization, 
service models (CaaS), and the growth of an “attack economy.” The second section, using 
the example of the Iran-Israel conflict, demonstrates the integration of cyberattacks 
into geopolitical processes. The key targets of attacks—government agencies, industry, 
finance, and the media—are identified, as well as the prevalence of DDoS attacks 
and the expanding geography of incidents. The third section focuses on the role of 
artificial intelligence as a “double agent”: it enhances hackers’ capabilities (personalized 
phishing, deepfakes, automation of intelligence and exploitation of vulnerabilities) 
while simultaneously improving defense effectiveness (threat analysis, forecasting, 
SOC automation). The increasing autonomy of cyber operations and the emergence of 
an “AI versus AI” model are noted.

Keywords: information security, cybercrime, cyberattacks, APT groups, geopolitical 
conflicts, Iran-Israel conflict, artificial intelligence, cybercrime as a service (CaaS), 
shadow market
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Abstract
This article examines the transformation of the intellectual property system amidst the 
development of the digital economy and the emergence of objects existing exclusively 
in the digital environment (“born-digital” objects). The study aims to determine the 
limits of applying classical intellectual property institutions and objects to various 
categories of digital assets, as well as to identify directions for the future development 
of legal regulation. The paper proposes a classification of digital environment objects, 
comprising digitized objects, digital objects, and “digital endemics”—objects that cannot 
exist outside the digital environment. Based on a historical-legal analysis of the genesis 
of intellectual property institutions, the authors argue that technological changes have 
traditionally served as a prerequisite for the formation of new legal institutions; this 
suggests that digital endemics may act as a potential driver for the further evolution of the 
intellectual property system. Existing legal protection mechanisms are evaluated using 
the examples of metaverses and artificial intelligence, specifically through an analysis 
of the applicability of trademark and copyright law. The study identifies the limitations 
of current legal mechanisms, as well as challenges regarding the registration of non-
traditional trademarks, the classification of digital goods and services, the cross-border 
nature of the digital environment, and the determination of the legal status of outputs 
generated using artificial intelligence. It proposes ways to improve current legislation 
and law enforcement practices to adapt existing intellectual property frameworks to 
the specificities of the digital environment. The conclusion is drawn that the continued 
evolution of digital technologies may necessitate not only the modernization of existing 
legal mechanisms but also the creation of new categories and institutions of intellectual 
property capable of ensuring the effective protection of digital-native assets.

Keywords: copyright, artificial intelligence, intellectual property institutions, 
intellectual property, digital objects, digital-native objects (digital endemics), digital 
economy, legal regulation, trademarks, metaverses, digitalization


