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Аннотация
Статья рассматривает трансформацию информационной безопасности в ус-
ловиях глобальной цифровизации, роста геополитической напряженности 
и активного внедрения технологий искусственного интеллекта. Цель иссле-
дования — показать мир киберпреступности как самостоятельную теневую 
экономическую систему, проанализировать роль кибератак в современных 
международных конфликтах и оценить влияние ИИ на эволюцию киберу-
гроз и средств защиты. В первом разделе раскрывается структура киберпре-
ступного мира как многоуровневой системы, включающей скрипт-кидди, 
хактивистов, финансово мотивированные группировки и APT-команды. 
Показано, что киберпреступность функционирует по рыночным законам 
с развитой специализацией, сервисными моделями (CaaS) и ростом «эконо-
мики атак». Во втором разделе на примере ирано-израильского конфликта 
демонстрируется интеграция кибератак в геополитические процессы. Выяв-
лены ключевые цели атак — государственные структуры, промышленность, 
финансы и СМИ, а также преобладание DDoS-атак и расширение географии
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инцидентов. Третий раздел посвящен роли искусственного интеллекта как 
«двойного агента»: он усиливает возможности атакующих (персонализиро-
ванный фишинг, дипфейки, автоматизация разведки и эксплуатация уязви-
мостей) и одновременно повышает эффективность защиты (анализ угроз, 
прогнозирование, автоматизация SOC). Отмечается рост автономизации 
киберопераций и формирование модели «ИИ против ИИ».

Введение

В последние два десятилетия масштабные общемировые тренды цифровизации 
бизнеса и государственных институтов, а также глубокое проникновение «цифры» 
в повседневную жизнь вывели на принципиально новый уровень угрозы в сфере 
информационной безопасности (ИБ) и вопросы обеспечения устойчивости инфор-
мационных систем и непрерывности бизнес-процессов. Экспоненциальный рост 
объема данных, широкое использование облачных технологий, стремительное вне-
дрение технологий искусственного интеллекта (ИИ) неотъемлемо подразумевают 
расширение спектра уязвимостей и увеличение точек для несанкционированного 
входа киберзлоумышленников в информационные системы (т.н. расширение 
«поверхности кибератак»). При этом критическая зависимость жизненно важных 
и стратегических (промышленных и инфраструктурных) объектов от нормаль-
ного функционирования информационных систем вывела информационную 
безопасность на уровень важнейших элементов национальной безопасности лю-
бой страны. Особенно это актуально в контексте повышенной геополитической 
напряженности и обострения военно-политических конфликтов. 

Целями исследования являются: 1) представление современного мира кибер-
преступности как высокоорганизованной глобальной теневой экономической 
системы, развитие которой четко следует за технологическими и экономическими 
трендами легального мира; 2) иллюстрация масштабных действий в киберпро-
странстве (кибервойны) как неотъемлемого элемента современной геополитиче-
ской напряженности на примере конфликта вокруг Ирана; 3) анализ влияния ак-
тивного внедрения технологий искусственного интеллекта на будущий ландшафт 
киберугроз и развитие сферы информационной безопасности. 

Поставленные цели определили структуру исследования: основная часть статьи 
включает три раздела, в которых последовательно разбираются поднимаемые во-
просы и дается авторская оценка выявленным тенденциям. 

1. 	 Эволюция киберпреступного мира следует за политическими, 
экономическими и технологическими процессами мира 
реального

Обратной стороной стремительного глобального цифрового технологического 
прогресса, наблюдаемого два последних десятилетия, является такое же активное 
развитие киберпреступности и кратное увеличение реального ущерба, наноси-
мого хакерами корпорациям и государствам. Времена, когда взломом ИТ-систем 
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занимались энтузиасты-одиночки или небольшие разрозненные группы, давно 
в прошлом. Киберпреступность превратилась в системную работу устойчивых 
группировок с общемировым охватом и глубокой специализацией, обладающих 
собственной инфраструктурой, финансированием и системой распределения 
ролей. Такие структуры действуют в рамках долгосрочной стратегии, преследуя 
конкретные цели: от прямой финансовой выгоды и промышленного шпионажа 
до дестабилизации политической обстановки. 

Рост активности кибергруппировок за последние годы приобрел глобальный 
характер, фактически сделав хакинг отдельной прибыльной индустрией. Как 
отмечают эксперты в области ИБ, сегодня мир киберпреступности представляет 
собой хорошо организованную теневую систему экономических отношений, 
в которой все устроено как в реальном бизнесе, — существуют свои торговые 
площадки, сервисы техподдержки, обучения, кадровые агентства, отлаженная 
инфраструктура для проведения финансовых транзакций и пр. Экономически 
этот мир не отличается от легального, исключение составляет отсутствие регуля-
тора — как и во всех криминальных сферах, правила игры устанавливают сами 
участники [Кудерин 2025]. 

Хакерские группировки неоднородны по своей структуре и целям. Аналитики 
кибербезопасности на протяжении многих лет собирают данные и отрабатывают 
методику идентификации хакерских групп. Как и в реальном мире, в мире кибер
злоумышленников существует своя иерархия игроков, и каждая криминальная 
группа имеет свой почерк. Одни группировки чаще используют определенные 
семейства вредоносных программ, другие выбирают конкретные уязвимости для 
первоначального доступа, третьи на протяжении многих лет используют одни 
и те же C2-серверы1. Важно понимать, что киберзлоумышленники не ставят свои 
подписи на зараженных серверах, но оставляют цифровые следы, что делает рас-
следование киберинцидентов аналогичным традиционной криминалистике — 
специалисты по ИБ собирают цифровые «улики» и сопоставляют инциденты по 
большому числу параметров: от кода вредоносной программы до времени актив-
ности группировки. 

Основные критерии классификации хакеров включают [Кудерин 2025]: 
• 	 мотивацию: финансовая выгода, шпионаж, идеология; 
• 	 цели: отрасли, география; 
• 	 техническую подготовку, квалификацию атакующих и их методы: так-

тики, техники, процедуры; 
• 	 организацию: иерархия, распределение ролей; 
• 	 инфраструктуру: серверы, домены, инструменты.

На рисунке 1 (с. 86) представлена иерархия типов киберзлоумышленников по 
уровню угроз в представлении экспертов компании Positive Technologies [Жуков 
2025]. 

1	 C2-сервер — командный сервер управления, через который злоумышленники координируют 
действия зараженных устройств, отправляют им команды и получают украденные данные.
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Рисунок 1. Иерархия типов киберзлоумышленников по уровню угроз
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Источник: [Жуков 2025].

На нижнем уровне расположены автоматические инструменты, используемые 
хакерами для ведения постоянной пассивной киберразведки, — сканирования 
ИТ-систем потенциальных жертв на предмет уязвимостей и выявления путей про-
никновения в системы. 

Киберхулиганы являются самой многочисленной в мире категорией ата-
кующих (в профессиональной среде их также называют скрипт-кидди, script 
kiddie). Это хакеры-любители или новички, не обладающие значительными тех-
ническими знаниями и навыками и использующие для проведения кибератак 
готовые инструменты, созданные другими хакерами, без глубокого понимания 
принципов их работы. Обычно они используют инструментарий, выложенный 
на общедоступных теневых ресурсах (форумах). В основном скрипт-кидди дей-
ствуют исходя из личных мотивов с целью получения признания, выражения про-
теста, развлечения. Иногда ими движет попытка финансовой выгоды (например, 
продажа скомпрометированных доступов) или политические/идеологические 
мотивы. Скрипт-кидди часто атакуют системы с низким уровнем ИБ, устаревшее 
программное обеспечение (ПО) или плохо настроенные сети. Несмотря на огра-
ниченный опыт, скрипт-кидди могут нанести значительный ущерб, например 
привести к утечкам данных или простою в работе сервисов. Их активность служит 
напоминанием о низком пороге для нанесения цифрового ущерба в современ-
ном взаимосвязанном мире. В будущем потенциальный ущерб от скрипт-кидди 
будет возрастать — доступного инструментария для взломов становится все боль-
ше, а распространение вредоносного ПО (ВПО) по сервисной модели, подробно 
представленной далее, и готовых инструментов атак, в том числе созданных ИИ, 
снижает порог входа в киберпреступность, позволяя проводить атаки даже участ-
никам с ограниченными навыками.
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Кибермошенники (или финансово мотивированные организованные груп-
пировки) и кибернаемники действуют с целью получения финансовой при-
были и представляют собой незаконный (криминальный) бизнес. Они охотятся 
как непосредственно за деньгами, так и за данными, которые можно продать. 
Зачастую за ними стоят крупные криминальные синдикаты. Организационная 
структура таких группировок часто повторяет легальные ИТ-компании — они 
имеют собственные отделы разработки, тестирования, техподдержки и даже 
кадровые службы. Основные инструменты криминальных группировок — рас-
пространение вымогательского ПО, получение прямого доступа к финансовым 
активам жертв, кража платежных данных, криптоджекинг2. По данным лабо-
ратории цифровой криминалистики компании F6, группировки, атакующие 
западные компании, оценивают бизнес жертв по похищенным финансовым до-
кументам и устанавливают сумму выкупа порядка от 1 до 5% от годового оборота 
[Крупанин 2026]. Также такие группировки активно используют модель RaaS 
(Ransomware-as-a-Service, вымогательское ПО как услуга) — предоставляют свое 
ВПО в аренду менее квалифицированным хакерам и зарабатывают комиссию от 
каждого успешного выкупа. Согласно исследованию компании BI.ZONE, финан-
совая выгода остается главным мотивом для киберзлоумышленников, составляя 
76% всех атак [SecurityLab 2024]. 

На вершине иерархии киберпреступников находятся APT-группировки 
(APT — Advanced Persistent Threat, устойчивые целевые угрозы), которые пред-
ставляют собой хорошо организованные многоролевые структуры, часто связан-
ные с государствами (спецслужбами или военными ведомствами) и обладающие 
практически неограниченными ресурсами. APT-группировки проводят целена-
правленные, хорошо спланированные, высокотехнологичные и длительные по 
времени кибератаки — незаметно проникают в ИТ-инфраструктуру атакуемой 
компании, закрепляются в ней и присутствуют длительное время (месяцы и даже 
годы). До нанесения финального удара они могут максимально долго скрывать 
факт своего проникновения. Действия APT-группировок могут иметь разнообраз-
ные цели: от исследования конфигурации ИТ-инфраструктуры до деструктивных 
действий и кражи данных. В зависимости от целей можно выделить следующие 
направления APT-атак: 

• 	 Атаки на государственные компании и объекты национального мас-
штаба: целью является получение разведывательной информации или 
осуществление диверсий — нарушение работы критических информаци-
онных систем жертв вплоть до физического уничтожения. 

• 	 Промышленный шпионаж: целью является кража интеллектуальной соб-
ственности, коммерческой тайны или финансовой информации. 

• 	 Политический шпионаж: политические деятели и политические партии 
используют шпионаж для того, чтобы оценить намерения, мотивы и планы 
своих противников.

2	 Криптоджекинг (англ. Cryptojecking) — несанкционированное использование устройств 
(серверов, компьютеров, смартфонов) для установки на них нелегального ПО для майнинга 
криптовалют.
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• 	 Кибервойны и кибертерроризм: цели состоят в нарушении нормальной 
работы критически важных общественных систем (например, электросетей, 
транспорта и т.п.) и вызов массовой паники у населения. 

• 	 Сбор финансовых средств для своего правительства и т.д.

Как отмечают эксперты, кибервойна «сегодня играет ключевую роль в совре-
менных конфликтах и ставит перед армиями мира новые вызовы и задачи» [Ако-
пян 2023]. Любой современный геополитический конфликт (Россия — Украина, 
Китай — Тайвань, Израиль — Иран и пр.) сопровождается атаками в киберпростран-
стве, так как кибероружие представляет собой сравнительно дешевый способ на-
нести ущерб противнику. Большое разнообразие мотивов кибератак обуславливает 
сложность их выявления. Согласно данным открытых источников, на сегодня не 
менее 80 стран мира имеют воинские подразделения, специально обученные для 
действий в условиях кибервойны. В рамках проекта The Cyber Arms Watch Гааг-
ский центр стратегических исследований проводит мониторинг наступательных 
кибервозможностей 60 стран, а эксперты компании Infowatch в аналитическом 
отчете «Стратегии кибербезопасности» назвали 15 стран, ведущих наиболее актив-
ные действия в киберпространстве [Стратегии кибербезопасности 2022]. Сегодня 
кибератаки стали частью стратегии устрашения и эскалации со стороны стран, ис-
пытывающих недостаток классических ресурсов войны. Любой геополитический 
конфликт сопровождается кибератаками, а атаки на критическую инфраструктуру 
стран (физическую и информационную) в условиях региональных конфликтов 
являются уже не проявлениями подготовки к войне, а ее фактическим фронтом.

Эксперты по ИБ выделяют также такую категорию киберзлоумышленников, как 
хактивистские группировки, которые совершают атаки с мотивацией геополити-
ческой, идеологической, религиозной, экологической и проч., часто без прямой связи 
с государством. Их атаки направлены на широкое публичное воздействие, привлече-
ние внимания, нанесение репутационного ущерба, продвижение идей. Хактивисты 
также в определенной степени участвуют в политической борьбе, атакуя различные 
государственные ресурсы. Уровень технической подготовки хактивистов варьиру-
ется, однако их действия часто оказываются заметными и ощутимыми — удачный 
взлом ИТ-инфраструктуры компании может серьезно повлиять на ее репутацию, 
а утечка переписки руководства привести к обрушению котировок акций или к раз-
рыву отношений с деловыми партнерами. Наиболее часто хактивисты шифруют 
либо уничтожают данные скомпрометированной организации, взламывают сайты 
для публикации лозунгов или компрометирующих материалов, проводят DDoS-
атаки3 и доксинг4. Например, группировка Anonymous проводила DDoS-атаки на 
Visa, MasterCard и PayPal в ответ на отказ этих компаний обрабатывать пожертво-
вания в пользу WikiLeaks. Группа Syrian Electronic Army выступала в поддержку 

3	 DDoS-атака (Distributed Denial of Service — распределенный отказ в обслуживании) — кибе-
ратака, при которой злоумышленники перегружают сервер, сервис или сеть жертвы огромным 
количеством запросов, поступающих одновременно с множества устройств, с целью сделать 
ресурс недоступным для легитимных пользователей.
4	 Доксинг (англ. doxing, от сокр. docs — документы) — поиск и/или публикация персональной 
или конфиденциальной информации о человеке / организации без их согласия.
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режима Башара Асада во время гражданской войны: их хакеры осуществляли атаки 
на западные СМИ, публикуя пропагандистские материалы [Кудерин 2025]. 

Российские компании сферы информационной безопасности, проводящие ре-
гулярный мониторинг и исследования глобального киберпреступного сообщества, 
также используют свои классификации кибергруппировок. Так, ГК «Солар» делит 
кибергруппировки по уровню квалификации на автоматизированные системы, 
киберхулиганов, киберкриминал, кибернаемников, кибервойска, а в терминах 
компании BI.ZONE «волки» — это финансово мотивированные хакеры, «оборот-
ни» — кибершпионы, «гиены» — хактивисты. 

Большое разнообразие мотивов кибератак обуславливает сложность их выяв-
ления. В июне 2025 г. компании Microsoft и CrowdStrike выступили с инициативой 
соотнести между собой используемые названия кибергруппировок, что должно 
помочь повышению качества собираемых о них данных и оказать благотворное 
влияние на развитие кибербезопасности. В рамках этой инициативы Microsoft опу-
бликовала разъяснения относительно того, каких принципов она придерживается 
при именовании субъектов угроз, и выделила пять основных категорий хакерских 
группировок [Jakkal 2025; Новиков 2025]: 

• 	 Государственные группировки (nation-state actors).
• 	 Финансово мотивированные группировки (financially motivated actors).
• 	 Самостоятельные участники (private sector offensive actors).
• 	 Участники пропагандистских кампаний (influence operations).
• 	 Группы без определенной цели (groups in development).
Подводя итог, можно отметить, что в силу высокого профессионального и ор-

ганизационного уровня наибольшую угрозу для компаний и правительственных 
организаций во всем мире представляют финансово-мотивированные и АРТ-
группировки. При этом быстрое распространение инструментов ИИ в среде ки-
берзлоумышленников обуславливает повышение угроз со стороны всех типов 
группировок (см. рисунок 2 на с. 90). Широкое использование ИИ хакерами по-
зволяет упростить и удешевить проведение атак, при этом повышая уровень по-
тенциального ущерба для жертв.

Размывание границ между разными типами хакерских группировок становит-
ся новой нормой теневого цифрового мира, повышая риски. По данным отраслевых 
экспертов, за последние два года в хакерской среде произошли значимые измене-
ния. В 2025 г., по оценкам сразу трех крупных российских ИБ-компаний — «Лабо-
ратории Касперского», Positive Technologies и BI.ZONE, — произошло размывание 
границ между группировками с разной мотивацией. Те, которые считались хакти-
вистскими, начали совершать явно финансово мотивированные атаки, а прежде 
считавшиеся ориентированными исключительно на получение прибыли, стали 
совершать атаки без явной материальной выгоды. Помимо чисто методологиче-
ского аспекта, эта тенденция имеет важное практическое значение, так как пони-
мание профилей атакующих, их технического инструментария и целей помогает 
аналитикам кибербезопасности адекватно оценивать риски и позволяет усовер-
шенствовать работу, перейдя от разрозненных действий по защите к системному 
противодействию угрозам: вместо закрытия уязвимостей ИТ-систем в соответствии 
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с формально прописанным регламентом действий отражение угроз осуществляет-
ся на основе знания реальных алгоритмов и шагов, предпринимаемых хакерами 
против конкретной отрасли и региона. 

Рисунок 2. Матрица типов хакерских группировок по уровню наносимого ущерба

Технологический и 
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Источник: разработано автором.

К примеру, если обычно финансово мотивированные киберпреступники ис-
пользуют программы-вымогатели для заработка, то в условиях эскалации геопо-
литических конфликтов атаки вымогателей могут становиться рычагом давления: 
работа отраслеобразующих предприятий прерывается, злоумышленники полу-
чают доступ к ценным данным и могут их безвозвратно уничтожить, при этом 
у населения формируется впечатление об уязвимости национальной инфраструк-
туры. Иными словами, атаки вымогателей одновременно могут нанести стране 
технологический, финансовый и репутационный ущерб [Лаврова 2026]. Кроме того, 
группы хактивистов, традиционно действующие из идеологических побуждений, 
активно осваивают криминальные методы заработка. Например, пропалестинская 
группировка zerodayx1 создала сервис программ-вымогателей BQTLock. Иногда 
хактивисты действуют напрямую в интересах государств или совместно с прогосу-
дарственными группировками. Это подтверждает глобальный сдвиг в мотивации 
подобных команд, которые теперь сочетают политические цели с финансовой 
выгодой, что значительно повышает их опасность и усложняет противодействие 
им. Также серьезной угрозой становится рост квалификации хактивистских груп-
пировок. Уже сейчас некоторые из них достигли уровня высокопрофессиональных 
APT-группировок [Шпунт 2026b]. 

Специалисты по ИБ обращают внимание на появление гибридных моделей 
группировок, в которых государство напрямую взаимодействует с криминалом. 
Государственные структуры привлекают криминальные группы для реализации 
конкретных задач, которые по каким-либо причинам не хотят осуществлять соб-
ственными силами. При этом в обмен на эти услуги власти могут отказаться от 
законного преследования киберпреступников за другие действия [Кудерин 2025]. 

Также фиксируется тенденция к переходу политически мотивированных ха-
керских группировок от разрозненных действий к скоординированному взаи-
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модействию (от конкуренции к кооперации). Атакующие все чаще объединяются 
для проведения масштабных целенаправленных атак на крупные организации. 
Согласно данным отчета RED Security SOC, к началу 2026 г. доля таких коллабора-
тивных атак на российские организации достигла 12%, причем общая техническая 
подготовка атакующих растет [Рожков 2026]. 

Законы (теневого) рынка определяют направления эволюции киберпреступ-
ности. Мир киберпреступности, как и легальный мир, существует и развивается, 
следуя законам спроса и предложения, и представляет собой не совокупность изо-
лированных акторов, а полноценный теневой рынок, то есть экосистему участников, 
где взаимодействие и распределение ролей играют ключевую роль. В таблице 1 (с. 92) 
представлены ключевые принципы функционирования рынка киберпреступности. 

Любая кибератака — это последовательность взаимосвязанных шагов, каждый 
из которых имеет свою цену в денежном выражении. Цены на компоненты атаки 
могут варьироваться от нескольких долларов до сотен тысяч. Важно понимать, что 
атаки сопряжены для хакеров с затратами на их подготовку и реализацию, при этом 
ожидаемая выгода от успешной реализации атаки кратно превышает первоначаль-
но понесенные затраты. По оценке специалистов Positive Technologies, «бизнес» 
киберзлоумышленников весьма высокомаржинален: выручка превышает затраты 
как минимум в пять раз [Шпунт 2026]. Именно в связи с функционированием по 
модели «затраты-прибыль» в современной киберпреступной экономике между 
участниками выстраиваются различные формы рыночного взаимодействия, в том 
числе разовые транзакционные продажи, подписочные сервисы (лизинг), наём 
исполнителей, а также гибридные модели сотрудничества. В рамках рыночного 
взаимодействия злоумышленники обмениваются специализированными товара-
ми и услугами теневого рынка. 

В роли поставщиков чаще всего выступают более технически подготовленные 
злоумышленники или специализированные группы, обладающие экспертизой 
в отдельных областях, таких как разработка ВПО, эксплуатация уязвимостей или 
управление инфраструктурой. Потребителями являются как менее опытные 
участники, так и профессионалы, использующие сторонние решения и услуги для 
оптимизации своей деятельности (сокращения времени и стоимости подготовки 
атак). Играя по тем же правилам, что и в легальном бизнесе, поставщики стремятся 
к созданию инструментария, который будет пользоваться коммерческим успехом 
в подпольном мире, нацелен на удержание и привлечение новой аудитории и, со-
ответственно, повышение доходов. При этом на подпольных рынках также прак-
тикуются методы жесткой и недобросовестной конкуренции — в условиях, когда 
репутация и успех напрямую влияют на прибыль, некоторые участники прибегают 
к проведению кибератак (DDoS-атак) против веб-ресурсов конкурентов. 

В дарквебе5 существует своя уникальная экосистема теневых ресурсов, которая 
позволяет участникам обмениваться информацией, продавать и покупать неле-
гальные товары, а также координировать кибератаки. Эта экосистема состоит из 

5	 Дарквеб (Dark Web) —скрытая часть интернета, доступ к которой возможен только с помощью 
специального ПО, его сайты не индексируются обычными поисковыми системами, для подклю-
чения используются технологии шифрования и маршрутизации, обеспечивающие анонимность.
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специализированных форумов, где преступники могут обсуждать новые методы 
атак, маркетплейсы, которые функционируют как онлайн-рынки, а исполь-
зование технологий анонимизации и криптовалют упрощает взаимодействие 
и расчеты между участниками. Глобальный характер теневых рынков затруд-
няет деятельность правоохранительных органов, поскольку операции могут 
осуществляться из различных юрисдикций с разным уровнем регулирования 
и правоприменения.

Таблица 1. 	 Принципы функционирования рынка киберпреступности

Экономические законы Почему сфера киберпреступности — это рынок?

• Спрос рождает предложение
• Конкуренция движет рынок
• С ростом предложения снижаются цены
• Специализация повышает эффективность и качество
• Стимулирование сбыта ускоряет продажи товаров и услуг

• Различные механизмы генерации прибыли
• Собственные валюты и инструменты ее обмена  

и обналичивания
• Различные экономические агенты (поставщики, сервис-

провайдеры, покупатели)
• Широкий продуктовый ряд
• Специальный инструментарий, техподдержка, обучение  

и повышение квалификации
• Наём персонала
• Торговые площадки
• Глобальные механизмы дистрибуции
• Саморегулирование

Источник: [Лукацкий 2026].

Специалисты по ИБ отмечают, что с целью максимизации конечного резуль-
тата — непосредственной финансовой выгоды или результативности финансово 
немотивированных атак в хакерском мире идет тренд на специализацию и фоку-
сировку на конкретных задачах: группировки не выполняют все шаги атаки сами 
(не разрабатывают собственные технические решения для всей цепочки атаки), 
а покупают у других группировок готовые компоненты, необходимые для реали-
зации атак, формируя таким образом модульную архитектуру атак. В результате 
киберпреступная деятельность становится более структурированной (за счет спе-
циализации ролей) и доступной для широкого круга участников. Специализация 
участников рынка позволяет злоумышленникам быть экспертами лишь в одной 
области, чтобы иметь возможность монетизировать свои навыки. К примеру, на 
теневом рынке появилась категория киберпреступников initial access брокер — 
группировки, которые не развивают сами всю цепочку атаки с целью, например, 
внедрения ВПО, шифровки данных и получения выкупа с жертвы, а специали-
зируются на взломе инфраструктуры жертвы с последующей продажей доступа 
к ней другим хакерам. С их помощью другие хакеры сокращают время и ресурсы 
на подготовку атаки. В частности, услугами initial access брокеров активно пользу-
ются АРТ-группировки. Аналогично менее опытные злоумышленники, получив 
доступ или обнаружив уязвимость, но не обладая достаточными навыками для ее 
эксплуатации, могут монетизировать находку путем продажи более квалифици-
рованным хакерам.
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На фоне тренда на специализацию на теневом рынке активно развивается сер-
висная (подписочная) модель (cybercrime as a service, CaaS), которая представляет 
собой модель организации киберпреступной деятельности, аналогичную легаль-
ным сервисным бизнес-моделям. В рамках этой модели инструменты, инфра-
структура и специализированные знания, необходимые для проведения кибератак 
(доступы, ВПО, эксплойты, услуги взлома, фишинг и пр.), предлагаются на теневых 
онлайн-рынках в виде отдельных услуг (см. рисунок 3 на с. 93).

Рисунок 3. 	 Использование услуг на разных этапах атаки

Подготовка и разработка атаки:

 Разработка ВПО как услуга
 Обнаружение уязвимостей как услуга
 Инфраструктура как услуга
 Разведка как услуга

Получение первоначального доступа:

 Доступ как услуга (покупка)
 Эксплойт как услуга
 Фишинг как услуга
 Проверка учетных данных как услуга
 Журналы стилеров как услуга (покупка)

Обход защиты:

 Шифрование как услуга
 Обход защиты как услуга
 Подписание кода как услуга

Реализация атаки:

 ВПО как услуга
 Вымогатели как услуга
 Взлом как услуга
 DDoS как услуга

Монетизация атаки:

 Вымогатели как услуга (получение 

выкупа, продажа данных)
 Доступ как услуга (продажа)
 Журналы стилеров как услуга (продажа)

Источник: [Вяткина 2026].

Ключевым драйвером развития модели CaaS является коммерциализация ки-
берпреступности — переход к сервисной модели позволил хакерам получать более 
стабильный и высокий доход по сравнению со стоимостью атак, реализованных 
через купленные услуги (транзакционную модель). Пока стоимость инструментов 
атаки снижается, а ущерб от инцидентов растет, финансовый стимул к развитию 
теневого рынка сохраняется. Для опытных злоумышленников сервисная модель 
позволяет выстраивать процессы по принципу аутсорсинга (группы привлекают 
сторонних специалистов для решения конкретных задач; аутсорсеры разрабаты-
вают уникальные инструменты под конкретную цель). Отдельные компоненты 
атаки приобретаются на внешнем рынке, что сокращает временные затраты. Это, 
в свою очередь, повышает масштабируемость атак: использование готовых реше-
ний позволяет быстро тиражировать успешные схемы и переходить от единичных 
операций к массовым кампаниям.

Распространение сервисной модели существенно трансформирует ландшафт 
киберугроз. CaaS снижает барьеры входа в киберпреступную деятельность, предо-
ставляя доступ к готовым инструментам и инфраструктуре даже пользователям 
с ограниченными техническими знаниями и бюджетом («демократизация» ки-
берпреступности), таким образом приводя к увеличению числа потенциальных 
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злоумышленников и расширению спектра атак. Одновременно формируется 
кооперативная криминальная среда, в которой происходит активный обмен зна-
ниями и инструментами, что ускоряет развитие атакующих техник. Особенно 
важно отметить, что переход от разовых продаж к подписочным моделям служит 
индикатором зрелости и устойчивости криминальных услуг: подписка отражает 
формирование долгосрочных отношений между поставщиками и клиентами, 
стандартизацию процессов и наличие постоянного спроса. В отличие от разовых 
сделок сервисная модель предполагает регулярное обновление инструментов, 
техническую поддержку и развитие функциональности, что требует устойчивой 
инфраструктуры и организационных ресурсов. Также специалисты по киберана-
литике уже сегодня фиксируют признаки перехода теневого рынка на следующий 
этап развития — к модели cybercrime-as-a-platform — единым экосистемам, объ-
единяющим несколько этапов атаки в рамках одного сервиса.

2. 	В киберпространстве не бывает «перемирия»:  
обзор изменения киберландшафта стран Ближнего Востока 
в период обострения ирано-израильского конфликта 

В современном мире ход геополитических конфликтов характеризуется тем, что 
атакующие действия совершаются как в реальном мире, так и в киберпространстве. 
Примкнуть к одной или другой конфликтующей стороне могут как проправитель-
ственные группировки, так и самостоятельно действующие хакеры, которые также 
могут объединять свои усилия и организовываться в совместные группы в зависи-
мости от взглядов и целей. В этой части статьи мы рассмотрим данные тенденции 
на примере развития ситуации в киберпространстве стран Ближнего Востока за 
последний год, когда произошли две волны обострения ирано-израильского кон-
фликта (июнь 2025 г. и февраль–март 2026 г.). 

Для стран Ближнего Востока исторически характерны значительные различия 
экономической и геополитической ситуации. Хакерские группировки разного 
толка (как специализирующиеся на шпионаже и выводе из строя крупных инфра-
структурных объектов, так и финансово мотивированные группы и хактивисты) 
в этом регионе привлекают такие факторы, как значительный экономический по-
тенциал, активные инвестиции в новые технологии и цифровая трансформация 
отраслей, а также геополитическая нестабильность. В свою очередь, диверсифика-
ция экономики с целью снижения зависимости стран региона от экспорта нефти 
и газа, переход к новым видам промышленности и активная сфера НИОКР (био-
технологии, квантовые вычисления, малая атомная энергетика и пр.) становятся 
причинами, по которым повышенное внимание к Ближнему Востоку проявляют 
страны, заинтересованные в заимствовании технологий, что, соответственно, об-
уславливает увеличение числа атак с использованием шпионского ПО.

В начале 2026 г. Национальное управление кибербезопасности Израиля сообщи-
ло, что в 2025 г. количество кибератак на страну превысило 26 000 — на 55% больше, 
чем в 2024 г. [Израильское национальное управление по кибербезопасности 2025]. 
По данным Cyfirma, в 2025 г. заметный рост киберпреступности был отмечен 
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в Саудовской Аравии — злоумышленники все чаще атаковали такие ключевые 
секторы, как госучреждения, финансовые организации, транспорт, судоходство 
и здравоохранение, что повлекло за собой серию утечек данных. Согласно данным 
Positive Technologies, в 2025 г. ОАЭ заняли второе место по интенсивности атак на 
Ближнем Востоке: на их долю пришлось 12% всех региональных кибератак [Лаврова 
2026]. Отмечается, что «высокий уровень цифровизации расширяет поверхность 
атак, а большое число финансовых потоков, преимущественно циркулирующих 
в Дубае, привлекает киберпреступников, нацеленных на обогащение». В таблице 2 
(с. 95) перечислены факторы привлекательности стран Ближнего Востока для ки-
берзлоумышленников.

Таблица 2. Факторы привлекательности стран Ближнего Востока для 
киберзлоумышленников

Уровень развития 
экономики, численность и 
благосостояние населения 

Традиционно наличие в той или иной стране крупных компаний, широко использующих 
цифровые технологии (соответственно, наличие обширной и разнообразной ИТ-
инфраструктуры), обуславливает увеличение поверхности кибератак и делает такие компании 
перспективными целями для финансово мотивированных группировок. Большое население 
означает большее число потенциальных жертв киберпреступников. Обеспеченность 
населения большим количеством цифровых устройств (высокий уровень проникновения 
гаджетов) увеличивает поверхность для кибератак.

Количество критически 
важных объектов

Критически значимая технологическая инфраструктура, обеспечивающая первоочередные 
потребности населения и различных сфер экономики и/или вносящая наибольший 
вклад в ВВП страны, традиционно является привлекательной целью для всех типов 
киберпреступников. В ряде стран Ближнего Востока объектами критической инфраструктуры 
и одновременно объектами, значимыми для ВВП, являются нефтеперерабатывающие 
заводы и перевалочные терминалы. К объектам жизнеобеспечения населения относятся 
опреснительные станции и объекты водоснабжения.

Новые технологии Внедрение новых технологий, как правило, опережает принятие адекватных им мер 
кибербезопасности. Для злоумышленников более перспективными являются те страны, в 
которых внедрение технологий идет более быстрыми темпами, чем внедрение продуктов 
ИБ. В частности, израильские технологические компании — значимые игроки мировой 
ИТ-экосистемы в силу их работы с глобальными партнерами и тесной интеграции с 
международными цепочками поставок. Данные израильских ИТ-компаний высоко ценятся на 
теневом рынке.

Исторически высокая 
геополитическая 
напряженность 

Обострение международных отношений традиционно провоцирует реакцию со стороны 
политически мотивированных киберпреступников.

Источник: составлено автором.

Две острые фазы конфликта вокруг Ирана, прошедшие в июне 2025 г. и в февра-
ле–марте 2026 г., значительно повлияли на ландшафт киберугроз в Ближневосточ-
ном регионе. В период с 13 по 20 июня 2025 г. в киберпространстве региона было 
зафиксировано более 250 хактивистских атак, включая DDoS-атаки, утечки данных 
и взлом веб-сайтов. Если инциденты, произошедшие в июне 2025 г., затрагивали 
преимущественно Иран и Израиль, то в 1-м квартале 2026 г. география кибератак 
существенно расширилась — инциденты, сопровождавшие военную операцию 
США и Израиля, стартовавшую 28 февраля, отразились на большем числе стран, 
затронутых конфликтом. При этом общим оставался характер кибератак: в основ-
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ном они были направлены на остановку работы отраслеобразующих объектов 
инфраструктуры, на манипуляцию общественным мнением за счет кибератак на 
СМИ, на распространение дезинформации в соцсетях, а также на подрыв доверия 
и демонстрацию уязвимости крупных национальных организаций. 

Действия киберпреступных группировок, активизировавшихся в ходе эскала-
ции конфликта, можно разделить на два типа:

• 	 таргетированные действия, нацеленные на объекты критической информа-
ционной инфраструктуры и крупные государственные институты;

• 	 действия массового характера, затрагивающие множество отраслей (как 
правило, менее защищенных) и нацеленные на привлечение внимания (в 
частности, атаки на менее защищенную институциональную инфраструк-
туру университетов, СМИ и систем образования).

В рамках обострения ирано-израильского конфликта наиболее популярным 
инструментом киберзлоумышленников стали DDoS-атаки (использовались 
в 42% успешных атак). Такие воздействия характерны для хактивистов в силу 
их наглядности, возможности массовой реализации и влияния на обществен-
ные настроения. Использование DDoS-атак — достаточно недорогой и простой 
для злоумышленников способ давления на организации, поэтому эскалация 
практически любого геополитического конфликта сопровождается массовыми 
отказами в обслуживании на интернет-ресурсах и в мобильных приложениях. 
Их реализация заметна сразу, а атрибуция затруднена, так как атаки могут быть 
реализованы через множество устройств, распределенных по всему миру. Среди 
последствий — вывод из строя веб-сайта одного из госучреждений Иордании, веб-
сайта и портала двух государственных организаций Саудовской Аравии. В транс-
портной отрасли Израиля DDoS-атакам подверглись среди прочих крупный 
автобусный оператор Израиля и компании, занимающиеся железнодорожной 
инфраструктурой.

В таблице 3 (с. 97) представлены сводные данные по кибератакам на страны 
Ближнего Востока в зависимости от методов киберпреступников, категорий жертв 
и последствий в период со 2-го квартала 2025 г. по 1-й квартал 2026 г. Основными 
жертвами кибератак в этот период являлись госучреждения и промышленные 
предприятия, а наиболее распространенными видами ущерба стали нарушение 
деятельности организаций и утечки конфиденциальных данных. 

Данные таблицы 4 (с. 97) по отраслевому распределению жертв хакерских атак 
в странах Ближнего Востока наглядно подтверждает тезис, что киберпространство 
отражает реальный мир — наиболее атакуемыми отраслями становятся сферы, 
имеющие наибольшее значение для экономики, устойчивости и международной 
репутации каждой конкретной страны. Если в Саудовской Аравии и Израиле клю-
чевые цели атак — промышленность и госучреждения, то в ОАЭ — торговля (70% 
всех атак в регионе на торговые организации пришлись на ОАЭ как крупнейший 
центр торговли Ближнего Востока, при этом были затронуты крупнейшие агент-
ства и платформы по продаже и аренде недвижимости), а в Иране — «кровеносная 
система» экономики — сфера финансов.
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Таблица 3. Распределение кибератак на страны Ближнего Востока, 2-й кв. 2025 г. — 
1-й кв. 2026 г., % от общего числа атак

По категориям жертв

Госучреждения 25

Промышленность 15

Торговля 10

Без привязки к отрасли / другие 50

По последствиям кибератак

Нарушение основной деятельности 60

Утечка конфиденциальной информации 44

Использование ресурсов для проведения атак 10

Другое 9

По методам кибератак

DDoS 42

Использование ВПО 41

Социальная инженерия 22

Эксплуатация уязвимостей 21

Другие 22

Источник: [Лаврова 2026].

Таблица 4. Отраслевая структура кибератак на страны Ближнего Востока, 2-й кв. 
2025 г. — 1-й кв. 2026 г.

Иран Израиль Саудовская Аравия ОАЭ

Промышленность 13% 22% 35% 11%

Госучреждения 16% 20%

IT / телекоммуникации 13% 9% 6%

Транспорт 9%

Торговля 10% 61%

Сфера услуг 10% 6%

Финансовые организации 38% 6%

СМИ 25%

Другие / без привязки к отрасли 11% 44% 25% 10%

Источник: [Лаврова 2026]. 

Государственные организации часто становятся мишенью кибератак из-за сво-
ей стратегической роли и больших объемов хранимых данных. Это привлекает как 
проправительственные киберпреступные группировки, так и злоумышленников, 
преследующих финансовую выгоду. Среди пострадавших от кибератак организа-
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ций национального уровня в странах Ближнего Востока в 1-м квартале 2026 г. госу-
дарственные учреждения составили 45%. Это стало отражением географического 
расширения действий хактивистов в ходе конфликта между Ираном и Израилем. 
Атака на госучреждение и выведение его веб-сайта из строя — это заметный результат 
идеологического протеста с их стороны. DDoS-атакам хактивистов подверглись веб-
сайты государственных учреждений Саудовской Аравии, Катара, Кувейта, Израиля 
и других стран региона. Группировка DieNet, атаковавшая госучреждения Катара, 
позиционировала свои действия как месть за то, что катарские государственные СМИ 
якобы замалчивали информацию об иранских ударах по американским базам на 
территории страны. В 1-м квартале 2026 г. 85% всех успешных атак на госучреждения 
Ближнего Востока привели к нарушению их основной деятельности.

В этом контексте интересно отметить, что отраслевой ландшафт киберугроз 
Ирана отличается от остальных стран региона: в Иране госучреждения не входят 
в число трех наиболее атакуемых отраслей. Объяснением может являться то, что 
страна развивает изолированную от внешнего мира цифровую среду — внутренние 
информационные сервисы организаций часто отделены от глобального интернета, 
что делает их менее доступными для кибератак извне.

Промышленность является одной из наиболее атакуемых отраслей во всем 
мире: промышленные компании привлекательны для финансово мотивирован-
ных хакеров в силу высокой стоимости простоя производственных объектов и ком-
прометации данных. При этом активная реализация проектов промышленной 
автоматизации в странах Ближнего Востока приводит к увеличению поверхности 
атак на промышленные компании. В 1-м квартале 2026 г. объекты промышлен-
ности стран Ближнего Востока стали представлять повышенный интерес и для 
политически мотивированных киберпреступников — в целях шпионажа или 
для вывода их из строя. Согласно данным Positive Technologies, «в кибератаках на 
промышленные объекты со 2-го квартала 2025 г. по 1-й квартал 2026 г. чаще всего 
фигурировали Израиль (48%) и Саудовская Аравия (16%)» [Лаврова 2026]. К числу 
наиболее опасных инцидентов в промышленной отрасли Израиля в 1-м квартале 
2026 г. эксперты относят взлом группировкой CARDINAL систем, связанных с ядер-
ным реактором в Димоне. В частности, отмечается, что «группировка опублико-
вала скриншоты интерфейса мониторинга, предположительно подключенного 
к реактору. В своем заявлении нарушители утверждали, что им удалось получить 
полный контроль над пятью ключевыми секторами ядерного исследовательского 
центра и что они могут полностью перехватить управление одним из реакторов» 
[Лаврова 2026]. В марте 2026 г. жертвой кибератаки стала компания по производ-
ству нефтепродуктов в Дубае. «Атакующие в своем заявлении утверждали, что им 
удалось взломать системы компании, получить 413 ГБ данных, относящихся к не-
фтяной инфраструктуре, извлечь информацию о трубопроводах и стратегической 
инфраструктуре нефтяного сектора. Подтверждением политической мотивации 
кибератаки послужило заявление киберпреступников о передаче полученных 
данных соответствующим ячейкам сопротивления для возможного использования 
при атаках на трубопроводы и инфраструктурные объекты компании. Позже были 
выложены семплы данных» [Лаврова 2026].
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В периоды обострения внешнеполитических конфликтов традиционно повы-
шается роль СМИ. В связи с тем, что они информируют население о ходе развития 
конфликтов и формируют общественное мнение, они входят в число первооче-
редных целей кибератак для группировок, импонирующих противоположной 
стороне конфликта. Путем атак на СМИ злоумышленники стремятся сформиро-
вать негативные общественные настроения за счет нарушения работы основных 
государственных медиакомпаний, а также в дальнейшем распространять дезин-
формацию по альтернативным информационным каналам. Как представлено 
в таблице 4 (с. 97), в период со 2-го квартала 2025 г. по 1-й квартал 2026 г. в Иране 
СМИ стали второй наиболее атакуемой отраслью (25% успешных кибератак за 
рассматриваемый период) после финансовых организаций (38%). Иранские СМИ 
наиболее часто становятся целью кибератак хактивистов. В частности, эксперты 
Positive Technologies отмечают: «Одной из первых атак на организации СМИ в 1-м 
квартале 2026 г. стал перехват вещания нескольких иранских государственных 
телеканалов для показа кадров протестов и сообщений от оппозиционного дея-
теля, находящегося в изгнании. Предположительно, атака была реализована по-
средством компрометации спутниковой сети» [Лаврова 2026]. Также приводится 
другой киберинцидент с иранскими СМИ: «Среди крупных инцидентов июня 
2025 г. — подмена видеопотока государственного телевидения: в ходе атаки транс-
лировались кадры протестов 2022 г., а закадровый голос призывал людей выйти на 
улицы и выступить против режима» [Лаврова 2025]. 28 февраля произраильская 
группировка взломала популярное в Иране приложение BadeSaba Calendar (более 
5 млн скачиваний), представляющее собой религиозный календарь. Пользователи 
увидели сообщения, призывающие вооруженные силы Ирана сложить оружие [The 
Wall Street Journal 2026]. Другие страны региона также подверглись кибератакам: 
группировка Fatimion Cyber Team вывела из строя информационное агентство 
Бахрейна и провела DDoS-атаки на радиостанцию в Катаре.

Финансовые организации — основная мишень кибератак на Иран. Много-
летние экономические санкции и периодически обостряющаяся геополитическая 
напряженность затрудняют цифровое развитие Ирана, что напрямую оказывает 
влияние на ландшафт киберугроз в стране. Финансовые организации лидируют по 
числу киберинцидентов (38% от общего) в период со 2-го квартала 2025 г. по 1-й квар-
тал 2026 г. В Иране финансовые организации являются одним из центральных зве-
ньев в развитии экономики и обеспечении обороноспособности страны. В ответ на 
действие жестких внешних санкций и для стабилизации экономической ситуации 
в финансовой системе Ирана используются как обычные валюты, так и криптова-
люта. Успешная реализация кибератак на банки, валютные (в т.ч. криптовалютные) 
и товарные биржи и другие финансовые организации способна оказать существен-
ное негативное влияние на экономику путем нарушения расчетов и платежных 
процессов, приостановки оказания финансовых услуг бизнесу и населению, а также 
может спровоцировать дестабилизацию национальной валюты. В периоды эскала-
ции геополитического конфликта помимо традиционных финансово мотивиро-
ванных хакеров таргетированные атаки на стратегическую финансовую отрасль 
Ирана могут совершать хактивисты и проправительственные группировки других 



100 Курбатова А.С.

ДЕЯТЕЛЬНОСТЬ КОМПАНИЙ НА МЕЖДУНАРОДНОМ РЫНКЕ

стран. В таком случае их целью является демонстрация уязвимости финансовой си-
стемы страны перед киберугрозами. Как пишут эксперты Positive Technologies: «В 
марте 2025 г. один из крупнейших иранских банков, позиционируемый в СМИ как 
имеющий тесные связи с военными и силовыми структурами, подвергся киберата-
ке со стороны группировки Codebreakers, в результате чего произошла масштабная 
утечка свыше 12 ТБ данных, содержащих информацию о 42 млн клиентов банка. 
Этот киберинцидент, скорее всего, имел идеологическую направленность и был 
направлен на привлечение внимания иранской аудитории для подрыва доверия 
к государственным институтам» [Лаврова 2025]. В июне 2025 г. одна из крупнейших 
иранских криптобирж Nobitex подверглась взлому, в результате которого было 
украдено более 90 млн долл. США. Ответственность за атаку взяла на себя произ-
раильская хакерская группировка Gonjeshke Darande [Асатрян 2025].

В любой стране транспортная отрасль объединяет важнейшую логистическую 
инфраструктуру и должна обеспечивать как бесперебойное движение грузов, 
так и пассажирские перевозки. В связи с высокой ролью в экономике транспорт-
ная система является крайне чувствительным объектом для кибератак — кибе-
ратаки на объекты могут повлечь за собой финансовый и репутационный ущерб 
из-за логистических сбоев, а также человеческие жертвы. Согласно данным 
Positive Technologies, «в марте 2025 г. группировка Lab Dookhtegan осуществила 
атаку, затронувшую одновременно 116 нефтяных танкеров, принадлежащих круп-
ным иранским компаниям. Злоумышленники заявили, что им удалось нарушить 
коммуникацию между судами, вследствие чего связь экипажей кораблей с портами 
и внешним миром оказалась прервана. Предполагается, что группировка восполь-
зовалась уязвимостями в морских спутниковых системах связи. Таким образом, 
кибератака поставила под угрозу жизнь членов экипажей, повысила опасность мор-
ской навигации как для атакованных танкеров, так и для остальных морских судов. 
Помимо этого, атака предположительно негативно повлияла на продажи иранской 
нефти, транспортируемой танкерами. Эксперты отмечают, что кибератака, скорее 
всего, имела высокую степень координации и автоматизации, что подчеркивается 
тем фактом, что вредоносное программное обеспечение было одновременно до-
ставлено на 116 судов» [Лаврова 2025]. Сообщается также, что «для противодействия 
кибератакам в июне 2025 г. правительство Ирана практически полностью отключи-
ло интернет: по оценкам Cloudflare, национальный интернет-трафик сократился 
на 97%. Эта мера была призвана защитить население от киберугроз, но вместе с тем 
она лишила жителей доступа к важным услугам и информации. Таким образом, 
массовые разрушительные кибератаки не только напрямую, но и косвенно затруд-
няли многие цифровые процессы в стране» [Лаврова 2025].

Positive Technologies делает акцент на следующем: «Кибератаки на организации 
Израиля больше характеризовали попытки оказать психологическое давление 
на страну путем дискредитации организаций государственного масштаба. Среди 
атакующих Израиль в 1-м квартале 2026 г. наблюдалась активизация группировок, 
нацеленных на конкретную отрасль или их совокупность. В 1-м квартале 2026 г. от 
кибератаки пострадала крупнейшая израильская сеть медицинских учреждений, 
обслуживающая примерно половину населения страны (4,8 млн жителей). От-
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ветственность за инцидент взяла на себя группировка Handala Hack Team. Она не 
требовала выкуп, а сразу опубликовала конфиденциальные медицинские данные 
более чем 10 000 пациентов» [Лаврова 2026]. Эта же группировка использовала 
вымогательское ПО в атаке на израильскую энергетическую компанию, целью 
которой было не обогащение, а нанесение ущерба инфраструктуре страны. В 1-м 
квартале 2026 г. хакерским атакам подверглись также госучреждения Израиля, 
компания по производству БПЛА, основной телеком-провайдер страны, нацио-
нальная компания по водоснабжению, а также автобусный оператор. В целом реа-
лизация одновременных атак на такие критически важные отрасли, как транспорт, 
телекоммуникации, водоснабжение и оборонная промышленность, свидетель-
ствуют о стремлении хакеров нанести максимально значимый ущерб государству.

3. Искусственный интеллект — новый ферзь на шахматной доске 

Одним из аспектов развития искусственного интеллекта являются необратимые 
фундаментальные изменения технологического ландшафта сферы кибербезо-
пасности. Несмотря на относительную новизну технологий, инструменты ИИ уже 
активно используются как хакерами, так и специалистами по ИБ. В данном кон-
тексте можно однозначно утверждать, что ИИ — это «двойной агент». Алгоритмы, 
защищающие цифровую инфраструктуру, в руках злоумышленников становятся 
инструментом атак. Впереди — неизбежное усиление борьбы с участием ИИ с обеих 
сторон, где злоумышленники будут использовать искусственный интеллект для 
поиска слабых мест, а защитники — для укрепления периметра. 

В прогнозах российских игроков рынка информационных технологий и инфор-
мационной безопасности на 2026 г. ИИ занял первые строки по частоте упомина-
ний. В общей сложности угрозы, связанные с ИИ (ИИ в руках криминала и ИИ как 
цель атак), отметили 39% экспертов [Головко 2026]. В прогнозах о развитии средств 
защиты информации главной темой ожидаемо также стало внедрение технологий 
ИИ вместе с автоматизацией ИБ. Количество атак растет, потоки событий становятся 
интенсивнее, а следовательно, подразделениям организаций по ИБ необходимо 
перекладывать рутинную работу по их разбору на роботов, оставляя людям только 
ту часть, где нужно непосредственно принимать решения.

3.1. ИИ на стороне хакеров

Использование ИИ в кибератаках позволило сделать массовые атаки персонализи-
рованными, а целевые — масштабируемыми. Появление мощных генеративных 
моделей значительно упростило хакерам проведение атак на частных лиц — ИИ 
позволяет создавать убедительные фишинговые сообщения, профили руководи-
телей компаний и генерирует вредоносный код.

• 	 Персонализация фишинга. Уже в 2023 г. применение генеративного ИИ 
позволило поднять эффективность массовых фишинговых атак почти до 
уровня целевых атак практически без затрат — ИИ позволяет автоматизиро-
вать сбор данных о жертвах из открытых источников, а генерация текстов 
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без ошибок — создавать убедительные фишинговые сообщения. В результате 
использование ИИ не только позволяет наращивать количество сообщений, 
но и поднимает эффективность писем. В 2025 г. количество фишинговых 
атак с кражей учетных данных выросло на 703%. Рост связан не с новыми 
уязвимостями, а с тем, что злоумышленники получили инструменты для 
автоматизации социальной инженерии [Гайдамаченко 2025]. По данным 
исследования УЦСБ, уровень успеха фишинговых инструментов при атаках 
на компании составляет до 94% [Шпунт 2026a]. 

• 	 Киберзлоумышленики широко используют ИИ для создания сайтов-кло-
нов, куда организаторы фишинговых атак заманивают потенциальных 
жертв, что многократно повышает их эффективность. 

• 	 Другой сферой приложения ИИ стали технологии дипфейк (атаки с ис-
пользованием сгенерированных профилей, имитирующих реальных поль-
зователей): качество сгенерированных изображений, голоса, фото и видео 
неуклонно растет, снижая трудоемкость и повышая результативность атак 
[Шпунт 2026b]. После того как появились средства, позволяющие говорить 
синтезированным голосом реального человека, стало массовым использо-
вание технологий дипвойс для голосовых сообщений. Появление аналогич-
ных инструментов для генерации видео эксперты ожидали уже в первой 
половине 2026 г. Особенно высокие риски представляет собой использование 
дипфейков для обмана систем удаленной аутентификации личности. Как 
пишет аналитик Positive Technologies Р. Резников, «наиболее уязвимыми 
являются системы, использующие только фотографию человека с докумен-
том и простые системы биометрической аутентификации. Помимо атак 
на сотрудников, APT-группировки применяют дипфейки для внедрения 
непосредственно в штат компании. С помощью дипфейков и украденных 
персональных данных киберпреступники проходят собеседования и про-
верки на удаленные позиции и проводят атаки уже изнутри компании» 
[Резников 2026]. Эксперты ожидают, что применение дипфейков в атаках 
на организации будет расширяться. Дипфейки позволяют киберпреступни-
кам атаковать как системы удаленной проверки личности, так и напрямую 
аккаунты сотрудников с целью получения несанкционированного доступа 
к ресурсам компании, похищения финансовых средств или конфиденци-
альных данных.

Злоумышленники активно применяют машинное обучение для оптимизации 
атак. ИИ используется хакерами на этапе планирования, и эта практика со време-
нем будет только расширяться. Уже в 2024 г. злоумышленники начали активно 
использовать алгоритмы ИИ для сбора информации о жертвах из открытых ис-
точников (OSINT — Open Source Intelligence), автоматического поиска уязвимостей 
в инфраструктуре или отдельных приложениях, анализа сетевого трафика, подбо-
ра паролей, проверки тысяч комбинаций эксплойтов. По некоторым данным, с по-
мощью ИИ проводится уже 80–90% планирования, разведки и разработки методов 
вторжения. Кроме того, как отмечает обозреватель независимого российского ин-
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формационно-аналитического центра Anti-Malware.ru, посвященного ИБ и борьбе 
с ВПО, Я. Шпунт, «специально обученные модели могут помочь злоумышленникам 
лучше маскировать свои действия: алгоритмы способны моделировать поведение 
обычных пользователей и обходить системы защиты. Традиционные средства уже 
не всегда эффективно справляются с такими сценариями» [Шпунт 2026a]. 

ИИ повышает эффективность инструментов хакеров на различных этапах 
атаки. Благодаря высокому качеству генерации голоса и/или текста и высоко-
му качеству проработки сценариев ИИ используется для общения вымогателей 
с жертвами. По мнению Р. Резникова, «генерация и модификация вредоносного 
кода — потенциально одно из самых опасных применений ИИ в кибератаках. 
В теории новое сгенерированное искусственным интеллектом вредоносное ПО 
может не только отличаться от уже известного и распознаваемого средствами без-
опасности (а значит, хуже детектироваться), но и адаптироваться под атакуемую 
систему в процессе атаки, оптимизировать свои действия и выполнять больший 
спектр задач внутри системы жертвы» [Резников 2026]. Тот же автор отмечает, 
что «способность ИИ-моделей обрабатывать значительные объемы данных, в том 
числе неструктурированных и представленных в разных форматах, представляет 
собой большую ценность для кибервымогателей: поскольку утечки и похищенные 
дампы могут составлять сотни гигабайтов, для злоумышленников является крайне 
полезной возможность оперативно изучить их и извлечь наиболее чувствительные 
конфиденциальные данные, чтобы использовать их для усиления шантажа жертвы 
или увеличения цены при будущей продаже» [Резников 2026a]. 

3.2. ИИ как цель хакерских атак

Наряду с очевидными преимуществами использования ИИ-систем в бизнес-про-
цессах широкое использование агентов с ИИ не только усугубляет существующие 
риски (мошенничество, вредоносный код), но и порождает новые — в случае с ИИ 
риски умножаются на его же сложность и непрозрачность. Сами ИИ-модели могут 
быть как инструментом (точнее, такие атаки уже имеют место), так и объектами 
атак. Можно говорить о трех уровнях уязвимости ИИ-систем: во-первых, это данные, 
на которых обучаются модели; во-вторых — архитектура моделей; и в-третьих — 
инфраструктура, в которой они работают. В таблице 5 (с. 103) представлены три 
уровня потенциальных атак киберзлоумышленников на ИИ-модели.

Таблица 5. Потенциальные атаки на ИИ-модели

Атаки на 
обучающие данные

Через получение доступа к процессу сбора или подготовки данных ИИ-модели злоумышленник может 
внедрить в нее искаженные примеры, в результате чего модель будет обучаться на некорректных 
данных.

Атаки на модель Объектом атак может стать обученная модель: злоумышленники могут попытаться извлечь из нее 
данные или модифицировать их. Согласно Шпунту, «через API злоумышленник последовательно 
отправляет запросы и по ответам восстанавливает поведение модели. Также возможна закладка 
бэкдоров, при которых модель ведет себя корректно в обычных условиях, но выдает неверный 
результат при определенном входе [Шпунт 2026b].
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Использование ИИ также может стать источником значительного роста утечек данных. Предпосылкой 
этого является обсуждение с ИИ-ассистентами конфиденциальной частной информации (в 
таких чувствительных сферах, как финансы, личное здоровье, смежная область формирования 
оптимального рациона питания, юридические вопросы).

Атаки на доступ к 
ИИ-моделям

Работа ИИ-систем требует значительных вычислительных ресурсов, что автоматически делает 
их уязвимыми к так называемым атакам на отказ в обслуживании (DoS). В частности, в качестве 
объективных рисков Шпунт указывает на следующее: «Перегрузка запросами или подача 
некорректных данных может замедлить или остановить обработку. Дополнительно атаки на 
инфраструктуру могут нарушить обновление моделей и их корректную работу… По мере того как 
использование инструментов ИИ государством и корпорациями станет более широким, неизбежными 
станут атаки на инфраструктуру ИИ, как публичную (публичные облачные сервисы), так и 
корпоративную» [Шпунт 2026b]. 

Источник: составлено автором.

Аналитики Positive Technologies также обращают внимание на источники по-
явления наступательного ВПО с использованием ИИ [Резников 2026]. Разработка 
и обучение хакерских ИИ-моделей на сегодняшний день требуют значительных 
ресурсов и компетенций как в области ИИ, так и непосредственно в информа-
ционной безопасности. Соответственно, у рядовых киберпреступников разра-
ботанный профессионалами инструмент с ИИ для взлома может появиться не-
сколькими путями:

• 	 Разработкой атакующих моделей ИИ могут заниматься APT-группировки. 
Благодаря высокой квалификации и наличию достаточных ресурсов они 
создают и применяют собственные наступательные инструменты, соответ-
ственно, обладая всем необходимым для реализации проекта по созданию 
ИИ. Как отмечает Резников, «разработавшая инструмент APT-группировка 
может не только начать использовать его в своих операциях, но и распро-
странять по сервисной модели — AI MaaS6 (artificial intelligence malware as a 
service)» [Резников 2026].

• 	 Вероятны сценарии, при которых какое-либо государство решит передать 
наступательный инструмент с ИИ в руки обычных злоумышленников. 
В частности, Резников приводит пример, по которому «такое ПО может быть 
распространено для расширения масштабов хактивистской акции, нацелен-
ной на другую страну» [Резников 2026].

• 	 Утечка разработанного с использованием ИИ инструмента для тестирования 
безопасности ИТ-систем может повлечь за собой резкий рост атак того типа, 
сценарии которых и должен был тестировать инструмент.

Кроме того, попадание инструментов к злоумышленникам, которые смогут из-
учать устройство технологий, станет катализатором создания новых вредоносных 
образцов [Резников 2026].

6	 MaaS (Malware-as-a-Service, ВПО как услуга) — бизнес-модель, при которой злоумышленники 
за плату предоставляют другим лицам доступ к ВПО и связанной с ним инфраструктуре; по сути, 
это теневая вариация модели SaaS (Software-as-a-Service, программное обеспечение как услуга).
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3.3. ИИ на стороне информационной безопасности: «второй пилот»

ИИ уже применяется как в разных областях ИТ, так и в информационной безопасно-
сти. Обеспечение ИБ требует высокой скорости и точности обработки событий и их 
корректной интерпретации: ошибка может повлечь за собой нарушение безопас-
ности ИТ-инфраструктуры организации, привести к репутационным и прямым 
финансовым убыткам. При этом в последние несколько лет в сфере ИБ в России 
наблюдается дефицит квалифицированных инженеров, а у действующих специ-
алистов постоянно возрастает нагрузка. В связи с этим подразделениям компаний 
по ИБ необходимо оптимизировать рабочие процессы — сокращать количество 
рутинных действий сотрудников, в том числе путем использования ИИ: ИИ уско-
ряет обработку больших объемов событий и логов, помогает выявлять сложные 
инциденты, ускоряет реагирование и частично автоматизирует принятие решений. 
При этом на текущем этапе развития технологий ИИ дополняет существующие ин-
струменты защиты, а не заменяет их. Как пишет инженер по ИБ в Selectel А. Дятлов, 
«ИИ берет на себя обработку и первичный анализ данных, тогда как интерпретация 
результатов и критические решения остаются за специалистами. ИИ повышает 
скорость и масштаб анализа, а человек обеспечивает корректность и устойчивость 
системы» [Дятлов 2026].

В таблице 6 (с. 105) приведены примеры применения инструментов ИИ при вы-
полнении различных задач обеспечения ИБ организации.

Таблица 6. Использование инструментов ИИ при выполнении задач информационной 
безопасности

Обнаружение угроз  По данным Positive Technologies, «самое распространенное применение ИИ в защите — 
обнаружение вредоносной и аномальной активности» [Резников 2025]. 
ИИ анализирует сетевой трафик, журналы событий и поведение конечных устройств, выявляя 
аномалии, подозрительные паттерны и скрытые зависимости, которые могут свидетельствовать 
о кибератаке. Модели машинного обучения способны распознавать сложные сценарии 
атак — от нетипичных последовательностей действий (многовекторные атаки) до отклонений 
в поведении пользователей. ИИ позволяет расширить возможности сигнатурного анализа 
(инструмент обнаружения вредоносного кода, при котором он выявляется путем сравнения 
последовательностей байтов (сигнатур) с библиотекой известных угроз) — помимо точного 
совпадения сигнатур, используются вероятностные оценки и поведенческий анализ. Это 
повышает эффективность обнаружения модифицированного и ранее неизвестного ВПО, ускоряет 
обновление сигнатурных баз и снижает объем ручной работы.
В результате повышается скорость обнаружения угроз, угрозы выявляются на более ранних 
стадиях развития хакерской атаки, сокращается время от попытки проникновения в ИТ-
инфраструктуру организации до ее обнаружения специалистами ИБ.

Снижение количества 
ложных срабатываний 
систем ИБ

Модели машинного обучения помогают снижать количество ложных срабатываний систем 
ИБ, выделять приоритетные инциденты, а также связывать разрозненные события ИБ в 
единые цепочки атак. В результате аналитики получают более структурированную картину 
происходящего, администраторы могут сфокусироваться на выборке действительно важных 
событий, а не на сотнях незначительных или ложных. Некоторые ИИ-системы также формируют 
рекомендации по реагированию, но не выполняют действия автоматически.

Прогнозирование угроз На основе анализа предыдущих инцидентов, записей о вредоносной активности и внешних 
данных ИИ может предугадывать вероятность атак, а также тактики и техники, которые 
будут использовать злоумышленники. Анализируя цепочки событий, системы выявляют 
закономерности, предшествующие компрометации. Это позволяет переходить к превентивной 
модели защиты — заранее устранять уязвимости и готовиться к потенциальным атакам.
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Автоматизация 
процессов

Модели могут взять на себя часть рутинной работы аналитиков SOC (Security Operations Center — 
центр мониторинга и реагирования на инциденты ИБ) по анализу событий, корреляции логов и 
созданию отчетов. Так аналитики освобождаются от рутины и могут уделять больше времени 
сложным расследованиям. ИИ также может автоматически запускать процедуры локализации 
и ликвидации угроз. Автономные механизмы реагирования способны изолировать зараженные 
узлы, блокировать подозрительные процессы или сетевые подключения и уведомлять операторов 
о выполненных действиях. Такой подход значительно сокращает время реакции на инцидент по 
сравнению с работой специалиста.
Использование автоматизированных тестов на проникновение (penetration tests, пентесты). 
Традиционные пентесты требуют значительных временных и человеческих ресурсов: специалисты 
вручную анализируют инфраструктуру, ищут уязвимости и моделируют атаки. Однако с 
развитием ИИ этот процесс стал автоматизированным, быстрым и более эффективным.

Цифровые двойники 
ИТ-систем

ИИ создает виртуальные копии инфраструктуры для тестирования защиты. Цифровые 
двойники — это виртуальные копии физических систем, процессов или инфраструктур, которые 
используются для моделирования, анализа и тестирования. В контексте кибербезопасности 
построенные с помощью ИИ цифровые двойники позволяют создавать точные реплики 
ИТ-инфраструктуры, чтобы тестировать ее устойчивость к атакам, моделировать сценарии 
компрометации и оптимизировать защиту.

Анализ поведения 
пользователей

ИИ позволяет выявлять инсайдерские угрозы, попытки мошенничества или нетипичного доступа 
к данным. Модели ИИ строят профили «базового» поведения сотрудника и сигнализируют об 
аномалиях, например скачивание из баз клиентских данных.

Масштабируемость и 
эффективность

Решения на базе ИИ легко масштабируются на большие корпоративные сети, обрабатывая 
потоки данных, недоступные ручному анализу. Они эффективны при сочетании многочисленных 
источников информации и формируют полноценный обзор безопасности. Это позволяет 
комплексно защищать как локальную инфраструктуру, так и облака.

Повышение общей 
эффективности 
бизнеса

Оперативная и точная защита инфраструктуры снижает вероятность инцидентов, а также 
сокращает время простоя. ИИ здесь создает конкурентное преимущество: высвобожденные 
ресурсы помогают оптимизировать бизнес-процессы и способствуют стабильному росту 
компании при минимизации рисков.

Источник: [Дятлов 2026; Ламзина 2026].

Во всех перечисленных выше сценариях ИИ-агент не заменяет специалиста 
по ИБ, а освобождает время от рутинных задач и дополняет его: автоматизирует 
обработку данных, работает непрерывно и помогает сосредоточиться на анализе 
и принятии решений. При этом необходимо отметить, что использование ИИ свя-
зано с ограничениями — функционал и надежность моделей зависят от качества 
исходных данных, модели могут быть уязвимы к специализированным атакам, 
результаты их работы требуют контроля при принятии решений. 

3.4.	Что нас ждет в будущем: автопилот защиты против автопилота 
атаки

По прогнозу зампредседателя ВТБ В. Кулика, развитие автономных ИТ-систем на 
базе ИИ в перспективе может привести к появлению «великих комбинаторов» — 
хакеров, которые сосредоточатся на масштабных стратегиях атак на различные 
структуры [ТАСС 2026]. Роль исполнителей при этом перейдет к ИИ-агентам. Как 
пишет эксперт Softline Я. Ламзина, «очевидно, на стороне защитников ситуация 
будет развиваться аналогично: рутинной работой займется ИИ, а специалисты 
займутся выстраиванием стратегии защиты» [Ламзина 2026]. Этот же автор следу-
ющим образом описывает перспективы применения ИИ в ближайшие годы: «Ис-
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кусственный интеллект из вспомогательного инструмента превращается в самосто-
ятельного игрока как на стороне защиты, так и на стороне атакующих. Следующие 
пять лет станут временем, когда определятся основные векторы развития отрасли 
ИБ. Эксперты сходятся во мнении, что отрасль ждет не просто технологическая 
эволюция, а фундаментальная трансформация. Главный тренд ближайших лет 
на стороне защиты — переход от ИИ-ассистентов, которые помогают аналитикам, 
к полностью автономным мультиагентным системам, способным принимать 
решения без участия человека и самостоятельно выстраивать стратегию обороны. 
Речь идет не просто об автоматизации рутины, а о том, что ИИ становится ядром 
системы, оркестратором всех процессов защиты. В перспективе ближайших лет мы 
также можем увидеть формирование целых экосистем, где ИИ-агенты на стороне 
бизнеса будут взаимодействовать с ИИ-агентами клиентов. Это потребует полной 
перестройки ИТ-систем и подходов к безопасности… Главный вывод, который де-
лают аналитики: в будущем технологии не заменят людей полностью. Наиболее 
эффективной останется модель «человек в контуре» (human-in-the-loop), где ИИ 
берет на себя рутину — инициирует и предлагает действия, а человек — стратеги-
ческие решения и ответственность» [Ламзина 2026].

Нарушение экономического баланса между стороной атаки (киберзлоумышлен-
никами) и стороной защиты (службами ИБ организаций) представляет собой другой 
ключевой вызов ближайших лет. Речь идет о том, что традиционно злоумышленники, 
использующие ИИ, действуют быстрее организаций, так как их операции не ограни-
чены внутренними согласованиями или нормативными требованиями: цели ставятся 
и реализуются средствами ИИ практически мгновенно. Как отмечает Ламзина, «ата-
кующей стороне использовать ИИ значительно дешевле, чем тем, кто защищается — 
различаются и цена риска, и ресурсы на обеспечение защиты» [Ламзина 2026]. 

В целом в противостоянии «ИИ против ИИ» решающее значение будет иметь не 
только мощность алгоритмов, но и способность систем быстро учиться и адапти-
роваться к новым условиям. Преимущество будет на стороне ИИ, который сможет 
эффективнее использовать свои ресурсы и корректно реагировать на неожиданные 
изменения среды [Гриднева 2026; Сдобникова 2026].

Выводы

Непрерывное расширение цифровой среды и все большая зависимость реальных 
физических производственных процессов от состояния ИТ-инфраструктуры озна-
чает расширение цифрового ландшафта и возрастание как киберугроз, так и стои-
мости киберрисков (ущерба от кибератак) для бизнеса и государств по всему миру. 
Расширение цифровой среды неотъемлемо влечет за собой рост киберпреступно-
сти. При этом киберпреступная среда представляет собой глобальную высокоор-
ганизованную теневую экономическую систему, отношения между участниками 
которой эволюционируют и совершенствуются под влиянием мотивов максими-
зации прибыли или нанесения максимального ущерба жертвам, а интенсивность 
и методы атак кибергруппировок на цели (страны, отрасли, отдельные компании 
и госучреждения, население) меняются с учетом экономического, технологиче-
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ского и геополитического факторов. На текущий момент можно говорить о ка-
чественном повышении киберрисков в мировом масштабе в связи с активным 
внедрением технологий ИИ киберзлоумышленниками, а также в связи с более 
интенсивным и целенаправленным использованием сторонами геополитических 
конфликтов хакерских атак в качестве инструментов нападения и дестабилизации. 
Можно ожидать, что наряду с сырьевыми рынками, мировой финансовой системой 
и транснациональной торговлей уже в ближайшие годы глобальное цифровое 
пространство станет новым периметром напряженного противостояния между 
мировыми центрами силы. Соответственно, это подразумевает постоянное увели-
чение инвестиций в сферу информационной безопасности со стороны государств 
и корпораций, стратегический тренд на суверенизацию ИТ-технологий, а также 
ужесточение государственного регулирования сферы ИБ всеми странами.
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